
Моей потрясающей семье.
Ничто не может сравниться с ощущением,

которое испытываешь, когда приходишь домой
и в ответ на вопрос «Кто дома, ребятки?» слышишь,

как два голоска хором кричат: «Папа!»
– Майкл

Моему отцу, который объяснил мне,
почему надо постоянно учиться

и принимать новые вызовы.
– Дэвид

Маме. Она привила мне интеллектуальное
любопытство и всегда была со мной рядом.

– Джон
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Предисловие
В основе теории компьютеров лежит предположение о детерминированном пове)
дении машин. Обычно мы ожидаем, что компьютер будет вести себя так, как мы
его запрограммировали. На самом деле это лишь приближенное допущение. Со)
временные компьютеры общего назначения и их программное обеспечение стали
настолько сложными, что между щелчком по кнопке мыши и видимым результа)
том лежит множество программных слоев. И мы вынуждены полагаться на то, что
все они работают правильно.

Любой слой программного обеспечения может содержать ошибки, из)за кото)
рых оно работает не так, как хотел автор, или, по крайней мере, не соответствует
ожиданиям пользователя. Эти ошибки вносят в систему неопределенность, что
может приводить к серьезным последствиям с точки зрения безопасности. Прояв)
ляться они могут по)разному: от простого краха системы, и тогда ошибку можно
использовать, чтобы вызвать отказ от обслуживания, до переполнения буфера,
позволяющего противнику выполнить в системе произвольный код.

Коль скоро поведение программных систем недетерминировано из)за оши)
бок, то самые лучшие идеи по их защите – не более чем гипотезы. Мы можем воз)
двигать межсетевые экраны, реализовывать технологии защиты от переполнения
буфера на уровне ОС, применять самые разнообразные методики, но все это нико)
им образом не изменит фундаментальную парадигму безопасности. И лишь за
счет радикального улучшения качества программ и сокращения числа ошибок мы
можем надеяться на успешность попыток обеспечить безопасность программного
обеспечения.

Устранение всех рисков, относящихся к безопасности, – нереальная задача
при современном уровне развития систем разработки. У этой проблемы так много
аспектов, что, даже для того чтобы просто оставаться в курсе дел, нужно по)
свящать этому все свое время. Что уж говорить о владении предметом в совер)
шенстве!

Если мы хотим добиться прогресса в битве против ошибок, связанных с безо)
пасностью, то должны облегчить процесс их идентификации и устранения орга)
низациям, занимающимся разработкой, и при этом учесть реальные ограничения.
О безопасности программного обеспечения написано немало отличных книг,
в том числе и авторами настоящего издания. Но я полагаю необходимым не углуб)
ляться в разного рода сложности, а предложить разработчикам небольшой набор
критически важных советов, следуя которым они смогут повысить качество своих
программ с минимальными усилиями. Идея в том, чтобы осветить наиболее ти)
пичные проблемы, которые нетрудно устранить, а не ставить нереалистичную за)
дачу достижения полной безопасности.
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В бытность начальником отдела в Министерстве национальной безопасности
я попросил Джона Виегу составить перечень 19 «грехов» программиста. Первона)
чальный список был призван поставить корпоративный мир в известность о тех
ошибках, которые чаще всего угрожают безопасности, но он не был составлен
в форме рецептов. А эта книга именно такова. В ней приводится список проблем,
от которых организации)разработчики должны защищаться в первую очередь,
и даются рекомендации, как не допустить самого возникновения этих проблем.
В книге также показано, как выявить подобные ошибки: посредством анализа
кода или тестирования. Описание приемов и методик краткое и точное, авторы
четко формулируют, что надо, а чего никогда не надо делать. Авторы проделали
огромную работу, чтобы представить вашему вниманию список наиболее распро)
страненных дефектов, от которых страдает безопасность современных программ.
Надеюсь, что сообщество разработчиков оценит эту книгу и воспользуется ей для
устранения недетерминизма и рисков, с которыми мы постоянно сталкиваемся.

Амит Йоран,
бывший начальник

отдела национальной кибербезопасности
Министерства национальной безопасности

Грейт Фоллс, Вирджиния,
21 мая 2005 г.

ПредисловиеПредисловиеПредисловиеПредисловиеПредисловие



Благодарности
Эта книга – косвенный результат дальновидности Амита Йорана. Мы благодар)
ны ему за то, что во время работы в Министерстве национальной безопасности
(и позже) он делал все возможное, чтобы привлечь внимание к проблемам безопас)
ности программного обеспечения. Мы также выражаем признательность следую)
щим специалистам в области безопасности за усердие, с которым они рецензиро)
вали черновики отдельных глав, за их мудрость и за откровенные комментарии:
Дэвиду Рафаэлю (David Raphael), Марку Кэрфи (Mark Curphy), Рудольфу Араю
(Rudolph Arauj), Алану Крассовски (Alan Krassowski), Дэвиду Уилеру (David
Wheeler) и Биллу Хильфу (Bill Hilf). Эта книга не состоялась бы без настойчиво)
сти сотрудников издательства McGraw)Hill. Большое спасибо трем «Дж»: Джейн
Браунлоу (Jane Brownlow), Дженнифер Хауш (Jennifer Housh) и Джоди Маккен)
зи (Jody McKenzie).



Введение
В 2004 году Амит Йоран, тогда начальник отдела национальной кибербезопасности
Министерства национальной безопасности США, объявил, что около 95% всех де)
фектов программ, относящихся к безопасности, проистекают из 19 типичных
ошибок, природа которых вполне понятна. Мы не станем подвергать сомнению
ваши интеллектуальные способности и объяснять важность безопасного про)
граммного обеспечения в современном взаимосвязанном мире, вы и так все пони)
маете, но приведем основные принципы поиска и исправления наиболее распрост)
раненных ошибок в вашем собственном коде.

Неприятная особенность ошибок, касающихся безопасности, состоит в том,
что допустить их очень легко, а результаты одной неправильно написанной строч)
ки могут быть поистине катастрофическими. Червь Blaster смог распространить)
ся из)за ошибки всего в двух строках кода.

Если попытаться выразить весь накопленный опыт одной фразой, то, навер)
ное, она звучала бы так: «Никакой язык программирования, никакая платформа
не способны сделать программу безопасной, это можете сделать только вы».
Существует масса литературы о том, как создавать безопасное программное обес)
печение, да и авторы настоящей книги написали на эту тему немало текстов,
к которым прислушиваются. И все же есть потребность в небольшой, простой и
прагматической книге, в которой рассматривались бы все основные проблемы.

Работая над этой книгой, мы старались придерживаться следующих правил,
которые не позволили бы оторваться от земли.

� Простота. Мы не тратили место на пустую болтовню. Здесь вы не найдете
ни репортажей с поля боя, ни забавных анекдотов – только голые факты.
Скорее всего, вы просто хотите сделать свою работу качественно и в крат)
чайшие сроки. Поэтому мы стремились к тому, чтобы найти нужную ин)
формацию можно было просто и быстро.

� Краткость. Это следствие предыдущего правила: сосредоточившись ис)
ключительно на фактах, мы смогли сделать книгу небольшой по объему.
Это введение тоже не будет многословным.

� Кроссплатформенность. Интернет – это среда, связывающая между собой
мириады вычислительных устройств, работающих под управлением раз)
ных операционных систем и программ, написанных на разных языках. Мы
хотели, чтобы эта книга была полезна всем разработчикам, поэтому пред)
ставленные примеры относятся к большинству имеющихся операционных
систем.

� Многоязычие. Следствие предыдущего правила: мы приводим примеры
ошибок в программах, которые составлены на разных языках.
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