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Предисловие

Сервисным сеткам не  помешает в  некоторой степени реабилитация их сло-
жившейся репутации.

В настоящее время некоторые специалисты по облачным технологиям пред-
ставляют себе сервисные сетки как нечто пугающее и сложное, чего следует избе-
гать до самого крайнего случая – вроде спасения погибающего приложения. Авто-
ры хотели бы изменить это мнение: сервисные сетки – это невероятно эффектив-
ные инструменты, позволяющие значительно упростить разработку и эксплуа
тацию изначально облачных приложений по сравнению с другими вариантами.

И конечно же, мы считаем, что Linkerd – это лучшая в мире сервисная сетка 
для облегчения работы специалистов.

Так что если вы уже рвете на себе волосы в тщетных попытках разобрать-
ся с  неправильно работающим приложением на основе одних только логов, 
либо потратили месяцы на безуспешный запуск какой-либо иной сетки и уже 
просто хотите, чтобы все работало, или же пытаетесь объяснить другому раз-
работчику, почему ему действительно не  следует беспокоиться о  кодирова-
нии повторных передач и mTLS в своем микросервисе.., вы попали по адресу. 
Мы рады, что вы с нами.

Для кого создана эта книга
Эта книга предназначена для всех тех, кто полагает, что создание, запуск и от-
ладку микросервисных приложений можно упростить, и  кто надеется, что 
Linkerd поможет в этом. Мы считаем, что книга будет полезна всем, кто инте-
ресуется Linkerd как самостоятельным продуктом, однако Linkerd, как и любые 
другие информационные технологии, является средством, а не целью. Данная 
книга как раз и отражает эту концепцию.

Помимо этого, не имеет значения, являетесь ли вы разработчиком приложе-
ний, оператором кластера, инженером платформы или кем-либо еще; в этой 
книге вы найдете именно то, что поможет вам максимально эффективно ис-
пользовать Linkerd. Наша цель – предоставить вам все необходимое для запуска 
и работы Linkerd, чтобы вы могли эффективно справляться со своими задачами.

Чтобы извлечь максимальную пользу из этой книги, вам понадобятся ба-
зовые знания о Kubernetes, общее представление о работе контейнеров и ко-
мандной строке Unix. Некоторое знакомство с Prometheus, Helm, Jaeger и т. д. 
также не помешает, хотя и не является обязательным.

Почему мы написали эту книгу
Мы оба много лет проработали в сфере облачных технологий, а до этого еще 
дольше занимались разработкой программного обеспечения. На протяжении 



всего этого времени одной из самых актуальных проблем была подготовка 
специалистов: даже самые передовые технологии не  приносят пользы, пока 
пользователи не научатся правильно их применять на практике.

К настоящему моменту сервисные сетки достаточно хорошо распростране-
ны и освоены, но, как и раньше, каждый месяц появляются новички, которым 
нужно разобраться в последних и самых значительных изменениях в этой об-
ласти, а также все больше тех, кто переходит в совершенно новый для них мир 
облачных технологий. Мы написали эту книгу и будем регулярно ее обновлять 
в помощь всем этим людям.

Навигация по этой книге
Глава 1 «Сервисная сетка: вводный курс» представляет собой введение в тему 
сервисных сеток: что они из себя представляют, в чем могут помочь и почему 
вам может понадобиться их использовать. Эту главу просто необходимо про-
читать тем, кто еще незнаком с сервисными сетками.

Глава 2 «Введение в Linkerd» подробно рассказывает об архитектуре и исто-
рии Linkerd. Если вы уже знакомы с Linkerd, эта глава будет для вас по большей 
части напоминанием уже известного.

Глава 3 «Развертывание Linkerd» и  глава  4 «Добавление рабочих нагру-
зок в сетку» посвящены запуску Linkerd в кластере и настройке вашего при-
ложения для работы с Linkerd. Эти две главы охватывают основные аспекты 
фактического использования Linkerd. Глава 5 «Ingress и Linkerd» продолжает 
обсуждение проблем Ingress, способов их решения и взаимодействия Linkerd 
с контроллерами Ingress.

Глава 6 «CLI Linkerd» посвящена интерфейсу уровня вызовов (CLI) Linkerd, ко-
торый можно использовать для управления и анализа развертывания Linkerd.

Глава 7 «mTLS, Linkerd и сертификаты» подробно рассматривает протокол 
mTLS Linkerd и то, как он использует сертификаты X.509. Глава 8 «Политики 
Linkerd: обзор и серверная политика» и глава 9 «Политика Linkerd на уровне 
маршрутов» продолжают тему, описывая возможности использования иден-
тификаторов mTLS в Linkerd для обеспечения соблюдения политики в вашем 
кластере.

Глава 10 «Наблюдение за вашей платформой с помощью Linkerd» посвяще-
на механизмам обеспечения наблюдаемости приложений Linkerd. Глава 11 
«Обеспечение надежности с  помощью Linkerd», в  свою очередь, рассказыва-
ет об использовании Linkerd для повышения надежности вашего приложения, 
а глава 12 «Мультикластерная коммуникация с помощью Linkerd» посвящена 
развертыванию сетки Linkerd на нескольких кластерах Kubernetes.

В главе  13 «Linkerd CNI в  сравнении с  контейнерами Init» рассматривается 
сложная тема принципов взаимодействия Linkerd с  низкоуровневой сетевой 
конфигурацией вашего кластера. Эта тема может оказаться вполне актуальной, 
если вы планируете использовать Linkerd в производственной среде, что явля-
ется темой главы 14 «Развертывание Linkerd для промышленной эксплуатации».

Наконец, в главе 15 «Отладка Linkerd» рассказывается о методах устранения 
неполадок в самой программе Linkerd в том случае, если вы столкнетесь с не-
корректной работой (хотя мы надеемся, что этого не произойдет!).
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Условные обозначения, используемые в этой книге
В этой книге используются следующие типографские нормы:
Курсив

Обозначает новые термины, URL-адреса, адреса электронной почты, име-
на и расширения файлов.

Моноширинный шрифт
Используется в листингах программ, а также внутри абзацев для обозначе-
ния таких элементов программы, как имена переменных или функций, базы 
данных, типы данных, переменные среды, операторы и ключевые слова.

Моноширинный курсив
Обозначает текст для замены на значения, вводимые пользователем, или 
на значения из контекста.

Этот элемент обозначает общее примечание.

Этот элемент обозначает предупреждение или оповещение 
о потенциальной опасности.

Использование примеров кода
Дополнительные материалы (примеры кода, упражнения и т. д.) доступны для 
скачивания по адресу https://oreil.ly/linkerd-code.

Если у вас есть технические вопросы или возникли проблемы с использо-
ванием примеров кода, пожалуйста, отправьте электронное письмо по адресу 
support@oreilly.com.

Эта книга призвана помочь вам в вашей работе. В общем случае, если в этой 
книге приводятся примеры кода, вы можете использовать их в своих программах 
и документации. Вам не нужно обращаться к нам за разрешением, если вы не вос-
производите значительную часть кода. Например, для написания программы, ис-
пользующей несколько фрагментов кода из этой книги, разрешение не требуется. 
Для продажи или распространения примеров из книг O’Reilly разрешение требу-
ется. Для ответа на вопрос с цитированием этой книги и примером кода разре-
шение не требуется. Для включения значительного количества примеров кода из 
этой книги в документацию вашего продукта разрешение требуется.

Мы ценим, но, как правило, не требуем указания авторства. Указание автор-
ства обычно включает название, автора, издателя и ISBN. Например, «Linkerd: 
Up and Running» Джейсона Моргана и Флинна (O’Reilly). Copyright 2024 Джей-
сон Морган и Кевин Худ, 978-1-098-14231-5.
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Если вы считаете, что использование вами примеров кода выходит за рамки 
добросовестного использования или указанного выше разрешения, свяжитесь 
с нами по адресу permissions@oreilly.com.

Благодарности
Огромное спасибо всем замечательным людям, которые помогли нам в созда-
нии этой книги, в том числе (но не только!):

	� нашему редактору Анжеле Руфино (Angela Rufino);
	� техническим рецензентам Дэниэлу Брайанту (Daniel Bryant), Бену Муш-

ко (Ben Muschko) и Свапнилу Шевате (Swapnil Shevate), которые предо-
ставили нам ценные отзывы и благодаря которым книга стала намного 
лучше;

	� неизвестным героям из издательства O’Reilly, которые подготовили все 
к публикации;

	� и наконец, что не менее важно, разработчикам Linkerd и замечательным 
людям из Buoyant, которые создали то, о чем мы пишем.

От Флинна огромная благодарность SC и RAH за то, что терпели его в тече-
ние года, который понадобился для создания этой книги. Большое, огромное 
спасибо.
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Об авторах

Джейсон Морган (Jason Morgan)  – практикующий специалист по DevOps, 
который неоднократно оказывал помощь многим организациям в  освоении 
облачных технологий. Джейсон поддерживает работу команд по внедрению 
изначально облачных решений, чтобы они смогли предоставлять услуги сво-
им клиентам и всегда были готовы к быстрому развитию. Джейсон выступал 
с докладами и написал ряд статей, он активно участвует в работе Cloud Native 
Computing Foundation (CNCF).

Флинн (Flynn)  – технический евангелист в  компании Buoyant, который 
занимается распространением информации о  Linkerd, Kubernetes и  в целом 
о разработке облачных приложений. Он также является автором и разработ-
чиком API-шлюза Emissary-ingress, который входит в  число проектов CNCF. 
Его карьера в сфере вычислений насчитывает более 40 лет и охватывает весь 
спектр от запуска с нуля на новом аппаратном оборудовании до распределен-
ных приложений, с общим акцентом на коммуникациях и безопасности.



Выходные данные (колофон)

Животное на обложке книги «Linkerd: запуск и работа» – это омар европей-
ский, или омар обыкновенный (Homarus gammarus). 

Это ракообразное существо серо-голубого окраса обитает в восточной части 
Атлантического океана, от Норвегии на севере до Марокко, а также на протя-
жении большей части Средиземного моря и вдоль восточного побережья Чер-
ного моря. Хотя ареалы обитания европейского омара и американского омара 
не пересекаются, эти виды являются близкими родственниками.

Как и их американские сородичи, европейские омары являются всеядными 
животными, которые по ночам прочесывают морское дно в поисках беспозво-
ночных, таких как крабы, морские звезды, морские ежи и даже другие омары. 
Они используют свою большую клешню-дробилку, чтобы разбивать панцири 
и раковины, а меньшую клешню-разрыватель – чтобы рвать пищу на куски. 
Интересно, что «зубы» (или зубообразные структуры) омаров находятся в их 
желудках!

Омар играет важную роль в истории кулинарии на протяжении тысячеле-
тий. Фрагмент клешни омара обыкновенного был найден среди кухонных от-
ходов, обнаруженных при раскопках деревни VII века до н. э. недалеко от Сар-
динии, а в римской кулинарной книге Apicius (V век н. э.) есть рецепт крокетов 
из омара. Однако омары не  всегда были дорогостоящим деликатесом. Когда 
первые европейские поселенцы прибыли в Северную Америку, омаров было 
так много, что, по некоторым данным, они вымывались на берег «кучами вы-
сотой в два фута». Из-за такого изобилия омары были дешевы и поэтому счи-
тались пищей для бедняков.

Сегодня омар европейский по-прежнему остается достаточно распростра-
ненным видом, с устойчивой популяцией и широким географическим ареа-
лом. В связи с этим Международный союз охраны природы и природных ре-
сурсов (МСОП) включил его в  категорию видов, вызывающих наименьшую 
озабоченность с  точки зрения охраны природы. Многие животные, изобра-
женные на обложках книг O’Reilly, находятся под угрозой исчезновения; все 
они имеют большое значение для нашей планеты.

Иллюстрация на обложке выполнена Карен Монтгомери (Karen Montgomery) 
на основе старинной гравюры из книги «Животные» (Animals) издательства 
Dover. Дизайн серии разработали Эди Фридман (Edie Freedman), Элли Волк-
хаузен (Ellie Volckhausen) и Карен Монтгомери (Karen Montgomery). Шрифты 
на обложке – Gilroy Semibold и  Guardian Sans. Шрифт текста – Adobe Minion 
Pro; шрифт заголовков – Adobe Myriad Condensed; шрифт кода – Dalton Maag 
Ubuntu Mono.



Глава 1

Сервисная сетка:  
вводный курс

Linkerd  – это самая первая сервисная сетка (service mesh; в  профильной ли-
тературе также иногда встречается перевод «сетка сервисов» или «сетка 
служб». – Прим. перев.). Более того, благодаря именно этому проекту был при-
думан и введен в обиход термин «сервисная сетка». Это решение было создано 
в 2015 году компанией Buoyant, Inc., о чем мы подробнее поговорим в главе 2, 
и все это время проект фокусировался на том, чтобы процесс развертывания 
и эксплуатации воистину замечательного облачного программного обеспече-
ния был простым и удобным.

Но что же на самом деле представляет из себя сервисная сетка? Для нача-
ла обратимся к определению из словаря Фонда облачных вычислений (Cloud 
Native Computing Foundation, CNCF, дочерняя компания Linux Foundation.  – 
Прим. перев.):

В сфере микросервисов приложения делятся на несколько небольших сер-
висов, которые взаимодействуют друг с другом через сеть. Как и в случае 
с  Wi-Fi, компьютерные сети по своей сути небезопасны, их легко взло-
мать, и  они зачастую работают медленно. Сервисная сетка решает эту 
проблему благодаря управлению трафиком (то есть коммуникацией) 
между сервисами и добавлению единых функций надежности, наблюдае-
мости и безопасности во всех сервисах. 

Мир облачных технологий – это вычисления в огромных масштабах, от кро-
шечных кластеров для разработки на вашем ноутбуке до гигантских инфра-
структур, которыми располагают Google и Amazon. Лучше всего это работает, 
когда приложения используют архитектуру микросервисов, но такая архитек-
тура по своей сути более уязвима, чем целостная архитектура.

По сути, сервисная сетка скрывает эту уязвимость от разработчика прило-
жения и фактически от самого приложения. Для этого в них реализовано не-
сколько функций, критически важных для построения надежных приложений, 
которые перенесены из приложения в инфраструктуру. Это позволяет разра-
ботчикам приложений сосредоточиться на уникальных особенностях своих 
приложений, а не тратить все свое время на обеспечение критически важных 
функций, одинаковых для всех приложений.



В этой главе мы рассмотрим общие принципы работы сервисных сеток, их 
принципы функционирования и причины, по которым они так важны. В про-
цессе мы предоставим вам необходимую базовую информацию для более под-
робного обсуждения Linkerd в остальной части книги.

Основные функции сетки
Ключевые функции, предоставляемые сервисными сетками, можно разделить 
на три обширные категории: безопасность (security), надежность (reliability) 
и  наблюдаемость (observability). Рассматривая эти три категории, мы будем 
сравнивать их работу в типичном монолитном приложении и в приложении 
на основе микросервисов.

Безусловно, термин «монолит» может иметь несколько разных значений. 
На рис. 1.1 показана схема «типичного» монолитного приложения, которое бу-
дет рассматриваться в этой главе.
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и конечных точек

Вызыва-
ющая 

рабочая 
нагрузка

Вызыва-
ющая 
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нагрузка
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Linkerd выбирает конечную точку
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пространством имен 

и Service IP)

Рисунок 1.1. Монолитное приложение

Монолит представляет собой отдельный процесс в операционной системе, 
и  это означает, что он может использовать все механизмы защиты, предла-
гаемые операционной системой; другие процессы не  видят ничего внутри 
монолита и, конечно же, определенно не могут ничего в нем изменить. Обмен 
данными между различными частями монолита обычно осуществляется по-
средством вызовов функций в пределах единого пространства памяти моно-
лита, поэтому у других процессов нет возможности видеть или изменять эти 
данные. Конечно, одна область монолита может изменять память, используе-
мую другими частями, – на самом деле это огромный источник ошибок!  Одна-
ко чаще всего это просто ошибки, а не атаки.
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