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ГЛАВА 1  
ОСНОВЫ БИОМЕТРИИ

ВВЕДЕНИЕ 
Глава 1 посвящена основам биометрии — области науки, кото-
рая занимается измерением и анализом уникальных физиоло-
гических и поведенческих характеристик человека в целях их 
идентификации и аутентификации. Биометрия является важ-
ным средством обеспечения безопасности, контроля доступа и 
улучшения процессов идентификации в различных сферах де-
ятельности.

В данной главе мы рассмотрим введение в биометрию и 
ее применение. Мы изучим различные принципы, которые 
лежат в основе работы биометрических систем, а именно их 
способность распознавать и верифицировать личность на ос-
нове уникальных биологических или поведенческих харак-
теристик. Различные виды биометрических данных, такие 
как отпечатки пальцев, лицо, голос, радужная оболочка глаза 
и другие, будут рассмотрены в контексте их применения для 
идентификации личности.

История развития биометрии также будет представлена в 
данной главе. Мы изучим основные этапы развития этой об-
ласти, начиная от ее истоков до современного состояния. Узна-
ем о важных моментах и прорывах, которые способствовали 
развитию и распространению биометрических технологий в 
различных сферах нашей жизни, включая государственные 
учреждения, коммерческий сектор, медицину и т.д.

В итоге, ознакомившись с данной главой, вы получите об-
щее представление о биометрии, ее применении и основных 
принципах работы биометрических систем. Вы также узнаете 
о важных этапах ее развития и современном состоянии. Пони-
мание основ биометрии поможет вам более глубоко изучить 
эту область и ее применение в будущих главах.



Основы биометрии    11

ВВЕДЕНИЕ В БИОМЕТРИЮ И ЕЕ ПРИМЕНЕНИЕ

Биометрия является областью науки, изучающей физиологи-
ческие и поведенческие характеристики человека с целью их 
идентификации и аутентификации. В последние годы биоме-
трия стала широко применяться в различных сферах, таких 
как безопасность, идентификация, контроль доступа и т.д. Рас-
смотрим подробно основы биометрии и ее применение.

Часть 1. Основы биометрии

1. Типы биометрических характеристик.
•	 Физиологические: включают отпечатки пальцев, лицо, 

глаза, голос и др.
•	 Поведенческие: включают подпись, почерк, походку, ритм 

набора текста и др.

2. Процесс биометрической идентификации.
•	 Захват биометрического образца: пользователь предо-

ставляет биометрический образец, например, сканирует 
отпечаток пальца или произносит фразу для анализа го-
лоса.

•	 Извлечение характеристик: система извлекает ключевые 
характеристики из биометрического образца.

•	 Создание шаблона: извлеченные характеристики преоб-
разуются в уникальный числовой шаблон.

•	 Сравнение и сопоставление: полученный шаблон сравни-
вается с ранее сохраненными шаблонами для определе-
ния совпадений.

Часть 2. Применение биометрии

1. Безопасность и контроль доступа.
Биометрические системы используются для аутентифика-

ции пользователей и контроля доступа к защищенным поме-
щениям, компьютерам, смартфонам и другим устройствам. 
Например, сканер отпечатков пальцев используется для раз-
блокировки смартфонов или входа в помещения.
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2. Идентификация личности.
Биометрические характеристики могут использоваться для 

идентификации личности в различных ситуациях, таких как 
пограничный контроль, судебные дела, розыск преступников 
и т.д. Например, системы распознавания лиц помогают иден-
тифицировать подозреваемых на видеозаписях.

3. Медицина и здравоохранение.
Биометрия применяется в медицине для установления уни-

кальной идентичности пациентов, управления медицински-
ми данными и обеспечения безопасности доступа к медицин-
ским записям.

Таблица 1.1

Примеры применения биометрии

Сфера применения Примеры

Безопасность Сканер отпечатков пальцев для разблокиров-
ки смартфонов

Контроль доступа Система распознавания лиц для входа в офис

Медицина Биометрическая идентификация пациентов 
в больницах

Пограничный кон-
троль

Сканер отпечатков пальцев для паспортного 
контроля

Пример.
Предположим, у компании есть система контроля доступа, 

основанная на биометрическом сканере отпечатков пальцев. 
Пользователь, пытающийся получить доступ в офис, должен 
просканировать свой отпечаток пальца. Система сравнивает 
полученный образец с ранее сохраненными шаблонами в базе 
данных и, при совпадении, разрешает доступ. Это обеспечива-
ет высокую степень безопасности и устраняет необходимость в 
использовании традиционных ключей или паролей.

Биометрия является эффективным и надежным методом 
идентификации и аутентификации, который находит широкое 
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применение в различных сферах. Она обеспечивает удобство, 
безопасность и точность при работе с данными и системами. 
Однако, необходимо учитывать этические аспекты и соблю-
дать принципы защиты приватности и конфиденциальности 
данных при использовании биометрической информации.

ОСНОВНЫЕ ПРИНЦИПЫ РАБОТЫ  
БИОМЕТРИЧЕСКИХ СИСТЕМ

Биометрические системы используют уникальные физиче-
ские и поведенческие характеристики человека для идентифи-
кации и аутентификации личности. Эти системы играют все 
более важную роль в сферах безопасности, аутентификации 
и контроля доступа. Рассмотрим основные принципы работы 
биометрических систем.

1. Основные принципы биометрических систем
а) Захват биометрических данных. Биометрические систе-

мы захватывают уникальные физические или поведенческие 
характеристики человека, такие как отпечатки пальцев, лицо, 
сетчатка глаза, голос или походка. Для захвата данных исполь-
зуются специализированные датчики или сенсоры, которые 
регистрируют и записывают биометрические параметры.

б) Преобразование данных. Захваченные биометрические 
данные подвергаются обработке и преобразованию в уникаль-
ный биометрический шаблон или математическую модель. 
Это может включать извлечение особенностей, сравнение с 
эталонными шаблонами или использование алгоритмов обра-
ботки изображений или звука.

в) Сохранение и сравнение. Биометрический шаблон или мо-
дель сохраняется в базе данных для последующего сравнения. 
При аутентификации или идентификации нового пользовате-
ля, его биометрические данные сравниваются с уже существу-
ющими шаблонами для определения соответствия.

г) Принятие решения. На основе сравнения биометрических 
данных с эталонами или шаблонами принимается решение об 
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аутентификации или идентификации. Это может быть бинар-
ное решение (да/нет) или оценка степени соответствия.

2. Примеры биометрических систем и таблицы

а) Система распознавания лица.
Принцип работы. Захватывает изображение лица с помо-

щью камеры, преобразует его в уникальный лицевой шаблон 
и сравнивает его с эталонами в базе данных.

Таблица 1.2

Примеры точности распознавания лица

Метод распознавания лица Точность распознавания

Основанный на модели 95%

Глубокое обучение 99%

Система Apple Face ID 99,9%

б) Система сканирования отпечатков пальцев.
Принцип работы. Захватывает отпечаток пальца с помощью 

датчика, анализирует его уникальные особенности и сравни-
вает с эталонами в базе данных.

Таблица 1.3

Примеры точности сканирования отпечатков пальцев

Метод сканирования  
отпечатков пальцев Точность сканирования

Оптический 95%

Капаситивный 99%

Ультразвуковой 99,5%

в) Система голосовой аутентификации.
Принцип работы. Захватывает голосовые параметры, такие 

как тональность, частота и ритм, преобразует их в голосовой 
шаблон и сравнивает с эталонами в базе данных.
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Таблица 1.4

Примеры точности голосовой аутентификации

Метод голосовой  
аутентификации

Точность голосовой  
аутентификации

Сравнение особенностей голоса 90%

Голосовые модели 95%

Голосовые сети 98%

Биометрические системы основаны на уникальных физиче-
ских или поведенческих характеристиках человека и использу-
ются для идентификации и аутентификации. Они применяют 
принципы захвата, преобразования, сохранения и сравнения 
биометрических данных для принятия решения. 

ИСТОРИЯ РАЗВИТИЯ И СОВРЕМЕННОЕ СОСТОЯНИЕ 
БИОМЕТРИИ

Биометрия — это область, которая изучает уникальные физиоло-
гические и поведенческие характеристики человека с целью их 
идентификации и аутентификации. Использование биометри-
ческих данных для идентификации людей имеет долгую исто-
рию и на сегодняшний день является важной составляющей си-
стем безопасности, контроля доступа и удобства использования.

1. История развития биометрии
•	 Древность. Использование биометрических характери-

стик для идентификации людей имеет древние корни. 
Например, отпечатки пальцев использовались в Древнем 
Китае и Византии для печатей и подписей на документах.

•	 XIX–XX вв. С развитием науки и технологий были разра-
ботаны первые методы исследования и использования 
биометрических данных. Например, антропометрия — 
измерение физических параметров человека, таких как 
размеры черепа или тела, была широко использована в 
полицейской работе для идентификации преступников.
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•	 1960–1980 гг. В этот период начался широкий внедрение 
автоматизированных систем биометрической идентифи-
кации, таких как системы распознавания лиц и системы 
распознавания отпечатков пальцев. Технологический 
прогресс и развитие компьютеров способствовали улуч-
шению точности и скорости идентификации.

•	 1990–2000 гг. В этот период разработка и коммерческое 
внедрение биометрических систем стали все более рас-
пространенными. Были разработаны системы распозна-
вания голоса, сетчатки глаза, структуры вен и других био-
метрических характеристик.

•	 Современное состояние. В настоящее время биометрия 
является активно развивающейся областью. Технологии 
распознавания лица, отпечатков пальцев и голоса ис-
пользуются в различных сферах, включая государствен-
ные органы, финансовые учреждения, транспортные си-
стемы и мобильные устройства.

2. Современные методы биометрии
•	 Распознавание лица. Анализ формы и особенностей лица 

для идентификации и аутентификации личности.
•	 Распознавание отпечатков пальцев. Измерение и сравне-

ние уникальных паттернов на поверхности пальца.
•	 Распознавание голоса. Анализ спектральных и времен-

ных характеристик голосового сигнала.
•	 Распознавание сетчатки глаза. Измерение и анализ уни-

кальных характеристик сетчатки глаза.
•	 Распознавание структуры вен. Измерение и анализ уни-

кальных особенностей структуры вен.

3. Примеры успешного применения биометрии
•	 Аэропорты. Многие аэропорты используют биометриче-

ские системы для контроля доступа и ускорения процесса 
прохождения паспортного контроля. Путешественники 
могут проходить идентификацию по лицу или отпечат-
кам пальцев, что снижает время ожидания и повышает 
безопасность.
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•	 Банки и финансовые учреждения. Биометрическая аутен-
тификация используется для обеспечения безопасности 
банковских транзакций и доступа к конфиденциальной 
информации. Например, клиенты могут использовать от-
печатки пальцев или сканирование лица для аутентифи-
кации в мобильных приложениях банков.

•	 Медицина. Биометрические технологии применяются в 
медицинских учреждениях для идентификации пациен-
тов и обеспечения безопасного доступа к медицинским 
данным. Например, сканирование пальца или ладони 
может использоваться для идентификации пациента и 
предотвращения ошибок при назначении лекарств или 
проведении процедур.

•	 Мобильные устройства. Биометрическая аутентифика-
ция стала стандартной функцией в современных мобиль-
ных устройствах. Отпечатки пальцев, сканирование лица 
и распознавание голоса позволяют пользователям быстро 
и безопасно разблокировать свои устройства и авторизо-
ваться в приложениях.

Таблица 1.5

Примеры применения биометрии в различных сферах

Сфера  
применения Примеры использования биометрии

Безопасность Контроль доступа в зданиях и помещениях

Транспорт Идентификация пассажиров на границах и аэро-
портах

Финансы Безопасная аутентификация клиентов в банковских 
системах

Медицина Идентификация пациентов и безопасное хранение 
медицинских данных

Телефония Разблокировка мобильных устройств и авториза-
ция в приложениях

Правоохране-
ние

Распознавание лиц для идентификации преступни-
ков
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Биометрия продолжает развиваться и находить все боль-
шее применение в различных сферах. Улучшение точности и 
надежности биометрических систем, а также сокращение их 
стоимости, позволяют расширять область применения и повы-
шать уровень безопасности и удобства для пользователей.

ЗАКЛЮЧЕНИЕ 

В данной главе мы рассмотрели важные аспекты этой области 
и получили общее представление о ее сущности и значимости. 
Вот основные моменты, которые мы рассмотрели.

Введение в биометрию и ее применение. Мы ознакомились с 
понятием биометрии и ее ролью в современном мире. Биометрия 
находит применение в различных сферах, таких как безопас-
ность, контроль доступа, идентификация личности, медицина и 
другие. Ее использование позволяет повысить эффективность и 
удобство процессов идентификации и аутентификации.

Основные принципы работы биометрических систем. Мы 
рассмотрели основные принципы, на которых основаны био-
метрические системы. Эти принципы включают уникальность 
биологических и поведенческих характеристик, способность 
распознавания и верификации личности на основе этих харак-
теристик, а также обработку и сопоставление данных.

История развития и современное состояние биометрии. Мы 
ознакомились с историей развития биометрии и рассмотрели 
важные моменты и прорывы, которые способствовали ее раз-
витию. Мы видели, как с течением времени биометрические 
технологии стали все более распространенными и востребо-
ванными, применяясь в различных областях нашей жизни.

Итак, понимание основ биометрии является важным шагом 
для дальнейшего изучения этой области. Мы осознали важность 
применения биометрии и ее принципов для обеспечения безо-
пасности и улучшения процессов идентификации. Мы также 
получили общее представление о истории развития биометрии 
и современном состоянии этой области. Дальнейшее изучение 
биометрии позволит нам глубже понять ее методы, технологии 
и применение, что будет полезно в будущих главах.
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