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ГЛАВА 1  
ВВЕДЕНИЕ В АУДИТ ИТ-СИСТЕМ

ВВЕДЕНИЕ

В Главе 1 мы рассмотрим важность аудита ИТ-систем и его 
роль в обеспечении эффективности и безопасности. Аудит 
ИТ-систем является неотъемлемой частью управления инфор-
мационными технологиями в современных организациях. Он 
представляет собой систематический и независимый процесс 
оценки и проверки ИТ-систем, их компонентов и процессов, с 
целью обеспечения соответствия требованиям, выявления сла-
бых мест и уязвимостей, а также определения возможностей 
для повышения эффективности и безопасности.

Аудит ИТ-систем основан на принципах объективности, не-
зависимости и систематичности. Он включает в себя анализ 
процессов, контрольных механизмов, использования ресурсов 
и соответствия установленным стандартам и политикам безо-
пасности. Основные методы аудита ИТ-систем включают сбор 
и анализ данных, проведение проверок и тестирований, а так-
же оценку рисков и выработку рекомендаций по улучшению.

В Главе 1 мы также рассмотрим различные подходы к про-
ведению аудита ИТ-систем и оценке их качества. В зависи-
мости от целей и требований организации, аудит ИТ-систем 
может быть внутренним или внешним, комплексным или 
направленным на определенные аспекты системы. Он может 
включать оценку технических и организационных аспектов, 
а также соответствия стандартам и законодательству. Важно 
выбрать подход, наиболее подходящий для конкретной орга-
низации, чтобы достичь наилучших результатов и обеспечить 
надежность и безопасность ИТ-системы.

Аудит ИТ-систем является неотъемлемой частью эффектив-
ного управления информационными технологиями. Он позво-
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ляет организациям оценить и повысить эффективность и безо-
пасность своих ИТ-систем, выявить проблемы и слабые места, 
а также разработать рекомендации по их улучшению. 

ЗНАЧЕНИЕ АУДИТА ИТ-СИСТЕМ И ЕГО РОЛЬ  
В ОБЕСПЕЧЕНИИ ЭФФЕКТИВНОСТИ И БЕЗОПАСНОСТИ

Аудит ИТ-систем играет важную роль в обеспечении эффек-
тивности и безопасности организации. Он представляет собой 
систематическую проверку и оценку информационных техно-
логий, процессов и систем организации с целью выявления 
слабых мест, уязвимостей и возможностей для улучшения. 
Аудит ИТ-систем позволяет оценить соответствие системы 
требованиям безопасности, эффективности и соответствию за-
конодательству, а также помогает выявить проблемы и предот-
вратить потенциальные угрозы.

Таблица 1.1

Примеры областей аудита ИТ-систем и их роль  
в обеспечении эффективности и безопасности

Область аудита Роль в обеспечении эффективности  
и безопасности

Аудит информацион-
ной безопасности

Оценка системы защиты информации 
и выявление уязвимостей. Позволяет при-
нять меры по улучшению безопасности и 
предотвратить потенциальные нарушения.

Аудит системы управ-
ления доступом

Проверка политики доступа и контроля до-
ступа к информационным ресурсам. Позво-
ляет выявить несанкционированный доступ 
и улучшить контроль над данными.

Аудит системы 
резервного копиро-
вания

Оценка эффективности процессов резервно-
го копирования и восстановления данных. 
Помогает предотвратить потерю данных 
и минимизировать простои системы.
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Область аудита Роль в обеспечении эффективности  
и безопасности

Аудит процессов об-
новления и патчей

Проверка эффективности и безопасности 
процессов обновления и установки патчей. 
Позволяет предотвратить уязвимости из-за 
устаревшего или непатченого программного 
обеспечения.

Примеры.

1. Аудит информационной безопасности.
Компания проводит аудит информационной безопасности 

своей ИТ-системы с целью выявления уязвимостей и оценки 
эффективности системы защиты информации. В результате ау-
дита выявляются слабые места, такие как недостаточные по-
литики паролей, несанкционированный доступ к данным или 
неправильная конфигурация системы. Эти результаты позво-
ляют принять меры по улучшению безопасности, например, 
внедрить двухфакторную аутентификацию или улучшить си-
стему мониторинга безопасности.

2. Аудит системы управления доступом.
Организация проводит аудит системы управления досту-

пом с целью проверки политики доступа и контроля доступа к 
информационным ресурсам. Аудит позволяет выявить несанк-
ционированный доступ или неправильные настройки прав 
доступа. Результаты аудита помогают улучшить контроль над 
данными и предотвратить утечку информации.

3. Аудит системы резервного копирования.
В рамках аудита системы резервного копирования прово-

дится оценка эффективности процессов резервного копиро-
вания и восстановления данных. Аудит позволяет выявить 
проблемы с резервными копиями, например, неполные или 
неправильно созданные копии данных. Результаты аудита 
используются для улучшения процессов резервного копирова-
ния и предотвращения потери данных в случае сбоя системы.
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4. Аудит процессов обновления и патчей.
Компания проводит аудит процессов обновления и пат-

чей с целью проверки эффективности и безопасности данных 
процессов. Аудит позволяет выявить уязвимости, связанные с 
устаревшим или непатченным программным обеспечением. 
На основе результатов аудита принимаются меры по улучше-
нию процессов обновления и установки патчей, чтобы предот-
вратить возможные атаки и эксплойты.

Эти примеры демонстрируют роль аудита ИТ-систем в обе-
спечении эффективности и безопасности организации. Аудит 
помогает выявить проблемы и уязвимости, что позволяет 
принять меры для улучшения безопасности и эффективности 
ИТ-системы.

ОСНОВНЫЕ ПРИНЦИПЫ И МЕТОДЫ АУДИТА  
ИТ-СИСТЕМ

Аудит ИТ-систем является важной практикой, которая позво-
ляет оценить эффективность и безопасность информационных 
технологий в организации. Аудит помогает выявить потенци-
альные риски, уязвимости и недостатки в ИТ-системах, а так-
же предлагает рекомендации по их улучшению. Рассмотрим 
основные принципы и методы аудита ИТ-систем.

Основные принципы аудита ИТ-систем
1. Независимость. Аудит ИТ-систем должен быть проведен 

независимым отделом или внешней организацией, которая не 
имеет интересов в результатах аудита. Независимость гаран-
тирует объективность и достоверность результатов аудита.

2. Целенаправленность. Аудит ИТ-систем должен иметь 
конкретные цели и задачи, определенные заранее. Цели могут 
включать оценку соответствия требованиям безопасности, вы-
явление слабых мест и рисков, проверку эффективности про-
цессов управления информационными технологиями и т. д.

3. Системный подход. Аудит ИТ-систем должен осущест-
вляться с использованием системного подхода, учитывая все 
аспекты системы, включая аппаратное и программное обеспе-



Введение в аудит ИТ-систем    15

чение, сетевую инфраструктуру, процессы, процедуры и поли-
тики безопасности.

4. Конфиденциальность и защита информации. При прове-
дении аудита ИТ-систем должны соблюдаться принципы кон-
фиденциальности и защиты информации. Аудиторы должны 
обеспечивать сохранность и неразглашение конфиденциаль-
ной информации, с которой они сталкиваются в процессе ра-
боты.

Основные методы аудита ИТ-систем
1. Анализ документации. Аудиторы анализируют различ-

ные документы, такие как политики безопасности, процедуры, 
контракты, отчеты и журналы. Анализ документации позволя-
ет оценить соответствие политикам и требованиям безопасно-
сти, а также выявить потенциальные риски и недостатки.

2. Технический анализ. Аудиторы проводят технический 
анализ ИТ-систем, включая сканирование уязвимостей, ана-
лиз журналов системы, проверку наличия обновлений и пат-
чей, анализ конфигурации и многое другое. Технический ана-
лиз позволяет выявить уязвимости, несанкционированные 
доступы и другие технические проблемы.

3. Интервьюирование. Аудиторы проводят интервью с со-
трудниками организации, ответственными за ИТ-системы. 
Интервью позволяют получить информацию о процессах 
управления информационными технологиями, политиках без-
опасности, обнаруженных проблемах и практиках безопасно-
сти.

4. Тестирование. Аудиторы могут проводить различные те-
сты, такие как тестирование на проникновение (penetration 
testing), тестирование отказоустойчивости, тестирование вос-
становления после катастрофы и другие. Тестирование позво-
ляет проверить эффективность мер безопасности и выявить 
слабые места в ИТ-системах (см. Табл. 1.2).

Аудит ИТ-систем является неотъемлемой частью эффектив-
ного управления информационными технологиями. Основные 
принципы аудита, такие как независимость, целенаправлен-
ность, системный подход и конфиденциальность, обеспечива-
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ют надежность и объективность результатов. Методы аудита, 
такие как анализ документации, технический анализ, интер-
вьюирование и тестирование, позволяют выявить проблемы и 
рекомендовать улучшения в ИТ-системах. Правильное проведе-
ние аудита ИТ-систем помогает организациям повысить безо-
пасность и эффективность своих информационных технологий.

ПОДХОДЫ К ПРОВЕДЕНИЮ АУДИТА И ОЦЕНКЕ 
КАЧЕСТВА ИТ-СИСТЕМ

Аудит и оценка качества ИТ-систем являются важными процес-
сами для оценки соответствия информационных технологий 
бизнес-потребностям и обеспечения эффективности и безопас-
ности систем. Рассмотрим различные подходы к проведению 
аудита и оценке качества ИТ-систем.

1. Подходы к проведению аудита и оценке качества ИТ-си-
стем

а) Методика проверки соответствия.
Описание. Этот подход фокусируется на проверке соответ-

ствия ИТ-систем требованиям стандартов, законодательства и 
внутренних политик организации. Он включает анализ доку-

Таблица 1.2

Пример результатов аудита ИТ-систем

Область  
аудита

Выявленные  
проблемы

Рекомендации  
по улучшению

Политики безо-
пасности

Отсутствие обновлен-
ных политик безопас-
ности

Разработать и внедрить 
обновленные политики 
безопасности

Управление 
доступом

Несанкционированные 
доступы к системам 
и данным

Внедрить строгую систему 
управления доступом 
и мониторинга

Защита от 
вредоносных 
программ

Отсутствие антивирус-
ной защиты на некото-
рых компьютерах

Установить антивирусное 
программное обеспечение 
на всех компьютерах
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ментации, проведение проверок и тестирование системы на 
соответствие установленным стандартам.

Пример. Аудитор проводит проверку системы управления 
информационной безопасностью в соответствии с требования-
ми стандарта ISO 27001. Он анализирует политики, процедуры, 
системы контроля доступа и т.д., чтобы убедиться в их соответ-
ствии требованиям стандарта.

б) Методика оценки эффективности.
Описание. Этот подход направлен на оценку эффективности 

ИТ-системы и ее способности удовлетворять бизнес-потребно-
стям. Включает анализ производительности, надежности, до-
ступности системы, а также измерение уровня удовлетворен-
ности пользователей.

Пример. Аудитор проводит оценку эффективности системы 
электронной коммерции, анализируя время загрузки страниц, 
стабильность работы и отзывы пользователей. Это помогает 
оценить эффективность системы и определить области для 
улучшения.

в) Методика идентификации уязвимостей.
Описание. Этот подход направлен на выявление уязвимостей 

и потенциальных рисков в ИТ-системе. Включает сканирование 
системы на наличие уязвимостей, анализ логов и отчетов о без-
опасности, а также проведение пенетрационного тестирования.

Пример. Аудитор проводит сканирование системы на нали-
чие уязвимостей с помощью специализированных инструмен-
тов, а также проводит пенетрационное тестирование для опре-
деления возможных уязвимых мест в системе.

2. Пример с подходами к проведению аудита и оценке ка-
чества ИТ-систем.

Таблица 1.3

Подход Описание Пример

Проверка соот-
ветствия

Проверка системы 
на соответствие стан-
дартам

Анализ системы управ-
ления безопасностью 
по ISO 27001
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Подход Описание Пример

Оценка эффек-
тивности

Оценка производитель-
ности и удовлетворен-
ности

Анализ эффективности 
системы электронной 
коммерции

Идентификация 
уязвимостей

Выявление уязвимо-
стей и потенциальных 
рисков

Сканирование системы 
на наличие уязвимостей

Подходы к проведению аудита и оценке качества ИТ-систем 
предоставляют организациям инструменты для проверки со-
ответствия, оценки эффективности и выявления уязвимостей 
в системах. Проверка соответствия позволяет убедиться в соот-
ветствии системы требованиям стандартов и политик. Оценка 
эффективности помогает оценить способность системы удов-
летворять бизнес-потребностям. Идентификация уязвимостей 
направлена на обнаружение уязвимостей и потенциальных 
рисков.

Аудит и оценка качества ИТ-систем являются важными эта-
пами в обеспечении эффективности, безопасности и соответ-
ствия систем бизнес-потребностям. Подходы к проведению ау-
дита, такие как проверка соответствия, оценка эффективности 
и идентификация уязвимостей, предоставляют организациям 
методы для выявления проблем и улучшения системы. Ис-
пользование подходов к проведению аудита и оценке качества 
помогает организациям создать надежные и эффективные 
ИТ-системы.

ЗАКЛЮЧЕНИЕ

В Главе 1 мы рассмотрели значение аудита ИТ-систем и его 
важную роль в обеспечении эффективности и безопасности 
организаций. Аудит ИТ-систем является неотъемлемым ком-
понентом процесса управления информационными техноло-
гиями, поскольку позволяет оценить и проверить системы, 
выявить проблемные области и предложить рекомендации по 
их улучшению.
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