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Безопасное состояние операционной системы или какой-либо службы являет-
ся результатом многоуровневого подхода к обеспечению безопасности. Систе-
мы могут быть защищены от внешнего мира при помощи межсетевых экранов, 
операционные системы должны регулярно получать обновления безопасно-
сти, работающие службы должны быть правильно настроены, необходимо раз-
делять обязанности для конечных пользователей и т. д.

Контроль доступа  – это еще один уровень обеспечения защиты, который 
администраторы должны учитывать. Благодаря системе защиты SELi nux (Se-
curity Enhanced Linux – повышенная безопасность Linux) в экосистеме Linux 
появилась надежная и, что удобно,  встраиваемая система принудительного 
контроля доступа. Некоторые дистрибутивы включают SELi nux по умолчанию, 
другие позволяют администраторам включать ее самим. Android, одна из са-
мых популярных операционных систем для мобильных устройств, также ис-
пользует технологию SELi nux под названием SEAndroid.

Но, в  отличие от Android, где пользователи и  приложения находятся под 
жестким контролем и где недопустимы отклонения в настройке и организа-
ции файлов и  ресурсов, настольные компьютеры, рабочие станции и  серве-
ры, которые реализуют Linux, имеют большее разнообразие в возможностях 
управления защитой. В результате настройка SELi nux в этих системах требует 
больше знаний о том, что такое SELi nux, как он работает и как его можно ис-
пользовать.

В этой книге мы обсуждаем, что такое SELi nux и как он встроен в операцион-
ную систему Linux. Мы рассмотрим различные аспекты конфигурации SELi nux 
и  разберем несколько вариантов применения, которые используют сильные 
стороны SELi nux для дальнейшего усиления безопасности системы и  служб, 
размещенных на ней.

О чем эта книга
Глава 1 «Фундаментальные концепции SELi nux» дает администраторам пред-
ставление о том, что такое система защиты SELi nux и как она взаимодейству-
ет на уровне ядра операционной системы Linux. Здесь объясняются различия 
в реализациях SELi nux между дистрибутивами и описывается характерная для 
SELi nux терминология, которая дальше будет часто использоваться по мере 
углубления в технологию SELi nux.

Глава 2 «Режимы работы и регистрация событий» описывает различные со-
стояния работы SELi nux и показывает, где SELi nux регистрирует свои события. 
Эта глава поможет администраторам разобраться с тем, как следует интерпре-
тировать и анализировать эти события.
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Глава 3 «Управление учетными записями пользователей» рассказывает ад-
министраторам, как управлять пользователями Linux и  их правами, а также 
выполнять сопоставление этих пользователей с различными ролями, которые 
SELi nux поддерживает с помощью собственной организации пользовательско-
го пространства и подключаемых модулей аутентификации Linux. Кроме того, 
глава охватывает такую сущность, как категории защищаемой информации, 
реализованные в SELi nux. 

Глава 4 «Домены как допустимые наборы функций для процессов и контроль 
доступа на уровне файлов» знакомит администраторов с метками параметров 
безопасности SELi nux. С тем, как эти метки хранятся в файловой системе или 
предоставляются другим ресурсам. В  этой главе администраторы и  конеч-
ные пользователи узнают, как устанавливать и обновлять метки параметров 
безопас ности.

Глава 5 «Контроль сетевого взаимодействия» рассматривает стандартные 
службы сетевой безопасности, утилиту iptables и протокол IPSec с точки зрения 
их совместной работы с функциями защиты SELi nux. Администраторы смогут 
научиться включать поддержку SELi nux в этих службах безопасности и даже 
включать маркировку, выполняемую между распределенными по сети систе-
мами, при помощи таких методов, как Labeled IPSec и NetLabel/CIPSO.

Глава 6 «Поддержка sVirt и Docker» рассказывает, как компания Red Hat разра-
ботала технологию защищенной виртуализации (sVirt) и реализовала ее в двух 
системах виртуализации: библиотеке libvirt и контейнерах Docker. В этой главе 
объясняется, как настроить эти службы с помощью поддержки SELi nux и кон-
тролировать перемещение ресурсов, используемых гостевыми системами вир-
туальной инфраструктуры или контейнерами.

Глава 7 «D-Bus и  systemd» рассказывает о  сферах влияния упомянутых си-
стемных служб уровня ядра и о том, как они используют правила SELi nux для 
дальнейшего усиления безопасности своих собственных функциональных воз-
можностей. Получив эти знания, администраторы смогут настроить защищен-
ную работу службы межпроцессного взаимодействия D-Bus, а также управлять 
средствами доступа SELi nux, применяемыми через подсистему инициализа-
ции systemd.

Глава 8 «Работа с политиками SELi nux» посвящена настройке и управлению 
политиками SELi nux. Она показывает, как можно создавать политики безопас-
ности по заданным требованиям или даже заменять политику, официально 
предоставляемую в рамках дистрибутива.

Глава 9 «Анализ поведения политики» углубляется в  инструменты анализа, 
которые позволяют инженерам и администраторам более детально рассмат-
ривать политику безопасности SELi nux. С помощью этих инструментов можно 
получить наиболее полное представление о том, что политика в себя включает 
и как поведет себя в различных ситуациях.

Глава 10 «Частные случаи настройки защиты» описывает ряд распростра-
ненных случаев использования серверов, таких как веб-серверы и файловые 
серверы, и способы использования SELi nux для их защиты. В этой главе рас-
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сказывается, как можно изолировать пользовательское окружение с помощью 
SELi nux и как администраторы могут построить защищенную многопользова-
тельскую систему.

чтО неОбхОдимО для пОнимания книги
Поскольку SELi nux является компонентом для операционной системы Linux, то 
читателям желательно иметь ее в своем распоряжении вместе с установленной 
системой защиты SELi nux. Процесс установки SELi nux не входит в материал 
данной книги, по этому вопросу стоит обратиться к документации использу-
емого дистрибутива. Кроме того, настройка системы защиты требует наличия 
привилегий администратора в системе.

для кОгО предназначена эта книга
Эта книга предназначена для системных администраторов Linux, которые 
имеют достаточный опыт обслуживания систем Linux, хотят разбираться в тех-
нологии защиты SELi nux и  работать с  ней. Кроме того, данная книга может 
быть полезна для архитекторов информационных систем, чтобы понять, как 
можно применять SELi nux для повышения безопасности систем Linux и служб, 
работающих под управлением этой операционной системы для обеспечения 
нужд компании.

СОглашения
В этой книге вы найдете несколько стилей оформления текста, которые по-
зволяют отличать одни виды информации от других. Вот примеры этих стилей 
и объяснение их значения.

Ключевые слова в  тексте, имена таблиц базы данных, каталогов, файлов, 
расширения файлов, имена путей, адреса сайтов и данные, вводимые пользо-
вателем, выделены моноширинным шрифтом: «Мы выполняем это с помощью коман-
ды semanage login».

Блок текста, связанного с  настройками, выводом команд и  программами, 
выглядит в тексте книги так:
dbadm_r
  Dominated roles:
    dbadm_r
  Types:
    qmail_inject_t
    dbadm_t
    ...
    user_mail_t

Любая фраза командно-строчного интерфейса дополнительно выделяется 
жирным шрифтом:
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# seinfo –amcs_constrained_type –x | grep virt_

Новые	 термины и важные	 слова выделены жирным шрифтом в  тексте 
описания. Слова, которые пользователь может увидеть на экране (например, 
в меню или диалоговых окнах), отображаются в тексте книги примерно так: 
«После загрузки выберите пункт меню Новый	анализ (New Analysis), для того 
чтобы начать работу с функциями анализа политики».

 Предупреждения и важные замечания отмечаются таким значком.

 Советы и подсказки выглядят так.

 Тематические пояснения для русскоязычного издания.

Отзывы и пОжелания
Мы всегда рады отзывам наших читателей. Расскажите нам, что вы думаете об 
этой книге – что понравилось или, может быть, не понравилось. Отзывы важны 
для нас, чтобы выпускать книги, которые будут для вас максимально полезны.

Вы можете написать отзыв прямо на нашем сайте www.dmkpress.com, зайдя 
на страницу книги, и оставить комментарий в разделе «Отзывы и рецензии». 
Также можно послать письмо главному редактору по адресу dmkpress@gmail.
com, при этом напишите название книги в теме письма. 

Если есть тема, в которой вы квалифицированы, и вы заинтересованы в напи-
сании новой книги, заполните форму на нашем сайте по адресу http://dmkpress.
com/authors/publish_book/ или напишите в  издательство по адресу dmkpress@
gmail.com.

Скачивание иСхОднОгО кОда примерОв
Скачать файлы с дополнительной информацией для книг издательства «ДМК 
Пресс» можно на сайте www.dmkpress.com на странице с  описанием соответ-
ствующей книги. 
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дарны, если вы сообщите нам о ней. Сделав это, вы избавите других читателей от 
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Глава 1
Фундаментальные 

концепции SELINUX

SELi nux – система защиты, обеспечивающая повышенную безопасность в Li-
nux. Она включает дополнительные меры защиты в  операционную систему 
для большей целостности, доступности и конфиденциальности ее ресурсов.

В данном разделе будут рассмотрены следующие вопросы:
1) почему SELi nux использует метки для идентификации ресурсов;
2)  как качественно SELi nux отличается от штатных систем контроля досту-

па Linux за счет наличия правил обеспечения безопасности;
3)  каким образом правила контроля доступа повышают уровень защиты, 

распространяясь через файлы политик безопасности SELi nux.
В конце главы будут рассмотрены различия между версиями SELi nux, реали-

зованными в дистрибутивах Linux.

1.1. предОСтавление бОльшей безОпаСнОСти в Linux
Опытные администраторы систем, построенных на базе Linux, и  проекти-
ровщики систем защиты знают, что им необходимо доверять пользователям 
и  процессам в  обслуживаемой системе. То есть администраторам требуется 
заручиться некоторой лояльностью со стороны пользователей и  гарантиями 
для выполняемых процессов в системе, чтобы обеспечивался нужный уровень 
защищенности. Это частично связано с тем, что пользователи могут пытать-
ся использовать уязвимости, найденные у запущенных программ, с которыми 
они должны работать «по долгу службы», но еще больший их вклад в снижение 
уровня угроз связан как раз с тем, что безопасное состояние системы зависит 
от непосредственного поведения пользователей. Дело в  том, что пользова-
тель с доступом к конфиденциальной информации (к такой, которая не долж-
на быть предоставлена в общий доступ), сам же и управляет приложениями, 
в т. ч. запускает и совершает другие действия, которые оказывают влияние на 
защиту системы. Одним из механизмов стандартной защиты является дискре-
ционный контроль доступа, который настраивается в соответствии с потреб-
ностями пользователя.
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Механизм дискреционного контроля доступа DAC (Discretionary Access 
Control) в операционной системе Linux основывается на сопоставлении дан-
ных процесса, выполняемого пользователем (и/или группой пользователей), 
с информацией о разрешениях для пользователя (и/или группы), характерных 
для какого-либо файла, директории или другого управляемого ресурса. Рас-
смотрим файл /etc/shadow, который содержит информацию о паролях и именах 
пользователей некой локальной системы:
$ ls –l /etc/shadow
rw––––––– 1 root root 1010 Apr 25 22:05 /etc/shadow

Без дополнительных механизмов контроля доступа, имеющихся в наличии, 
этот файл является разрешенным для чтения и записи любым процессам, ко-
торыми владеет пользователь root, вне зависимости от целей процесса, пре-
следуемых в системе. Файл shadow представляет типичный пример такого кон-
фиденциального файла, который никто из пользователей не хотел бы видеть 
опубликованным или использованным недобросовестным образом. По сути, 
кто-то один имеет доступ к данному файлу и может скопировать его в какое-
либо другое место, например в домашний каталог, по почте отправить на дру-
гой компьютер или попытаться выполнить атаку на защищенное криптогра-
фией значение пароля (hash) пароля, размещенное в этом файле.

Другой пример того, что стандартный механизм дискреционного контроля 
доступа требует доверия к пользователям, – это случай, когда в системе распо-
ложена база данных. Файлы базы данных сами по себе являются (очень хочется 
верить) доступными только для сеансовых пользователей, зарегистрирован-
ных в системе  управления базой данных (Database management system – DBMS), 
и для пользователя операционной системы root.

Должным образом защищенные системы будут предоставлять доступ к этим 
файлам только хорошо проверенным пользователям (например, через команду 
sudo), позволяя им заменить свои эффективные пользовательские идентифика-
торы на идентификаторы пользователей базы данных или даже на пользовате-
ля с правами root, и это для строго заданного набора команд. Эти пользователи 
также могут анализировать файлы базы данных и получать доступ к потенци-
альной конфиденциальной информации в базе данных без входа через СУБД.

Однако пользователи операционной системы не являются единствен-
ной угрозой, из-за которой необходимо защитить систему. Многие фоновые 
программы (software daemons) запускаются с  правами пользователя root или 
имеют необходимые для работы привилегии в системе. Ошибки внутри этих 
программ могут легко привести к утечке информации или даже к удаленному 
использованию уязвимостей. Программы резервирования, контроля выполне-
ния, администрирования, планирования и им подобные программы: они все 
часто запускаются с высшими пользовательскими привилегиями, доступными 
в операционной системе Linux. Даже когда администратор не предоставляет 
привилегии пользователям, их взаимодействие со службами подразумевает 
потенциальный риск безопасности. А  раз так, то пользователи продолжают 
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пользоваться своими расширенными правами для корректного взаимодей-
ствия с приложениями и обеспечения корректного функционирования систе-
мы в целом. Поэтому администратор вынужден строить безопасность системы 
на порядочности ее пользователей.

Рассмотрим теперь SELi nux, который содержит дополнительный уровень 
контроля доступа, стоящий выше дискреционного механизма. SELi nux предо-
ставляет мандатный контроль доступа (Mandatory access control – MAC) си-
стемы, который нивелирует рассмотренные недостатки дискреционного кон-
троля, предоставляя администратору полный контроль над тем, что является 
позволенным в системе, а что нет. Он достигает этого путем применения мето-
да управления политиками, определяющими, являются или не являются про-
цессы разрешенными к выполнению, а также путем приведения этих политик 
в жизнь через ядро операционной системы Linux.

Мандатные средства, которые контролируют доступ, приводятся в исполне-
ние операционной системой и определяются исключительно правилами поли-
тики, задействованными системным администратором (или администратором 
безопасности). Пользователи и процессы не имеют прав на изменение правил 
безопасности, таким образом они не могут что-либо делать в части контроля 
доступа; защита больше не находится во власти свободы их действий.

Здесь слово «мандатный» так же, как и ранее слово «дискреционный», было 
выбрано для описания возможностей системы контроля доступа не случайно: 
оба термина являются известными в области информационной безопасности 
и имеют описания в других публикациях, включая стандарт «Критерии оцен-
ки доверенных компьютерных систем»1 (известный также как «Оранжевая 
книга»), выпущенный Министерством обороны Соединенных Штатов Амери-
ки в 1985 году. Этот документ предшествовал стандарту «Общие критерии»2, 
предназначенному для сертификации компьютерных систем.

 В России данные термины по защите информации определяются и раскрываются в ни-
жеприведенных и других документах:
1)  Национальный стандарт Российской Федерации. Информационная технология. Ме-

тоды и средства обеспечения безопасности. Критерии оценки безопасности инфор-
мационных технологий;

2)  руководящий документ ФСТЭК3 «Защита от несанкционированного доступа к инфор-
мации. Термины и определения». Утверждено решением председателя Гостехкомис-
сии России от 30 марта 1992 г.;

3)  руководящий документ ФСТЭК «Средства вычислительной техники. Защита от не-
санкционированного доступа к информации. Показатели защищенности от несанк-
ционированного доступа к информации».

1 Trusted Computer System Evaluation Criteria (TCSEC) 1985 [Электронный ресурс] //  
http://csrc.nist.gov/publications/history/dod85.pdf.

2 Common Criteria (ISO/IEC 15408) [Электронный ресурс] // http://www.commoncriteria-
portal.org/cc/.

3 ФСТЭК – Федеральная служба технического и экспортного контроля.

http://csrc.nist.gov/publications/history/dod85.pdf
http://www.commoncriteriaportal.org/cc/
http://www.commoncriteriaportal.org/cc/
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