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К читателю

Монтировать, обслуживать и эксплуатировать устройства, рассмот-
ренные в этой книге и рекомендуемые к повторению, могут от-
ветственные радиолюбители, квалифицированные специалисты, 
про шедшие специальную подготовку. Это лица, ознакомленные со 
всеми предупреждениями и замечаниями по безопасности, а также 
эксплуатационными и монтажными процедурами, изложенными 
в соответствующих инструкциях по охране труда и наставлениях 
(руководствах) по электробезопасности:

 • лица, прошедшие обучение и получившие полномочия на мон-
таж, обслуживание и эксплуатацию электро- и радиооборудо-
вания с учетом требований правил техники безопасности;

 • лица, прошедшие обучение и способные использовать все не-
обходимые защитные средства;

 • лица, прошедшие обучение и способные оказать пострадавшим 
от электрического тока первую (доврачебную) медицинскую 
помощь.

При эксплуатации устройств в электрических цепях переменного 
тока частотой 50 Гц и с напряжением 200–240 В следует соблюдать 
«Правила технической эксплуатации и правила техники безопас-
ности для электроустановок до 1000 В», ознакомиться с которыми 
рекомендую каждому самостоятельно.

Все рекомендуемые в книге устройства рассчитаны для эксплу-
атации в вентилируемых помещениях при температуре от –50 до 
+50 °С и относительной влажности воздуха до 95%.

Надежная и безопасная работа рекомендуемых в книге устройств 
зависит от исправности радиокомпонентов, грамотной сборки, 
соблю дения правил выполнения монтажа (особенно в устройствах, 
где применяются полевые транзисторы с управляющим напряже-
нием) и своевременного технического обслуживания (регламента) 
электронных устройств и систем.

Меры безопасности

Чтобы рекомендованные в книге устройства долго вам служили, не-
обходимо соблюдать указания по технике безопасности.

Во избежание опасности возгорания и поражения электрическим 
током перед первым включением электрических устройств, питаю-
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щихся от напряжения 220 В осветительной сети, а также после заме-
ны деталей необходимо при отключенном напряжении внимательно 
осмотреть монтажную плату с элементами, проверить правильность 
соединений (в соответствии с электрической схемой).

Подавать питание можно только после того, как вы удостовери-
тесь в правильности монтажа. Все устройства и узлы, рекомендо-
ванные читателям в этой книге, проверены автором на полное со-
ответствие стандартам безопасности.

Автор не несет ответственности за повреждения устройств и трав-
мы, полученные вследствие неправильной эксплуатации рекомендо-
ванных конструкций.

Авторские права

Информация, включенная в данную книгу, является собственностью 
автора и не может копироваться или тиражироваться любыми спо-
собами, любыми лицами и организациями без письменного разре-
шения автора и издателя, с которым заключен авторский договор.

Автор оставляет за собой право совершенствовать приведенные 
в книге радиоэлектронные устройства и узлы, внося в них измене-
ния и дополнения, не ухудшающие их эксплуатационных характе-
ристик, без предварительного уведомления читателей.

Автор (и издатель) не несут ответственности за любые убытки, 
как единовременные, так и последующие, вызванные наличием оши-
бок в монтаже, включая типографские, электронные, арифметиче-
ские и другие ошибки.

Внимание, важно!

Автор и издатель не несут ответственности за несоответствие со-
держания книги необоснованным ожиданиям читателя и его субъ-
ективной оценке.
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1.1. Идентификаторы систем кодового 

доступа

Противокражные системы, по утверждениям многих специалистов, 
являются наиболее надежными среди всех типов систем охраны, 
применяемых на практике в больших и малых торговых точках. 
Устройства действительно имеют большую вероятность определе-
ния противокражной метки (обусловлено исключительно высокой 
мощностью импульсов, подаваемых в антенны). Однако даже при 
полном соблюдении акустомагнитной технологии (EAR) производ-
ства устройств эти импульсы оказывают отрицательное влияние на 
человека (при частом и длительном воздействии) – главным об-
разом из-за мощности. Об особенностях и малоизученных фактах 
применения акустомагнитных меток в системах контроля и безопас-
ности на примере противокражных систем рассказывается далее.

1.1.1. Особенности противокражных систем

Противокражные системы сегодня 
можно увидеть почти в каждой тор-
говой точке. Внешне они выглядят 
как две открытые створки ворот, 
установленные параллельно. Между 
этими плоскими «воротами» чело-
век выходит из магазина (торгового 
зала).

На рис. 1.1 представлено фото 
противокражной системы.

Если покупатель не несет с собой 
«помеченный» специальными мик-
рометками товар, «ворота» пропус-
кают его безропотно. Если на товаре 
не снята (не нейтрализована) метка, 
система сигнализации сработает и 
оповестит торговый зал громкими 
тревожными звуками.

Далее сбегутся охранники, и неза-
дачливый несун будет пойман.

Акустомагнитная технология раз-
работана фирмой Sensormatic. Поз-

Рис. 1.1. Внешний вид 

противокражной системы
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же, увидев успех данной технологии, концерн Tyco приобрел данную 
фирму. Сейчас это подразделение (и торговая марка) компании ADT 
(American Dynamics Technology). На сами активные устройства (ан-
тенны, блоки электроники) действие авторских прав уже не распро-
страняется (закончился срок действия патентов). Поэтому появился 
еще один производитель – фирма WG.

Принцип работы устройства

Противокражные ворота имеют излучающе-принимающую ан-
тенну, работающую на частоте 58 кГц с возможными отклонениями 
±200 Гц. Во время работы антенной излучаются импульсы амплиту-
дой 40 В, длительностью 1,5–1,7 миллисекунды (заполненные час-
тотой 58 кГц). Период повторения импульсов 650–750 мс.

Вокруг антенны создается большая напряженность поля, которая 
заставляет аморфный металл резонировать на частоте облучения.

Внимание!

Этот магнитострикционный эффект очень опасен для владельцев 
кардиостимуляторов.

В паузе (650–750 мс) та же самая антенна работает на прием. 
Мощность инициированного переизлучения метки экспоненциаль-
но убывает со временем по сложному закону, который производите-
ли держат в секрете. Поэтому имитировать сигнал ответа довольно 
сложно. Но наличие даже мало-мальски подобных сигналов сильно 
ухудшает работу системы.

Из практики известно, что если за 50–100 м от магазина (тор-
гового зала), в котором стоит акустомагнитная система, находится 
другой с подобной системой, то они создают взаимные трудно устра-
нимые помехи. В рекламе производители утверждают, что их обо-
рудование эффективно и безопасно (как же иначе?), но мне сдается, 
что с его помощью (не намеренно) ставят эксперименты по изуче-
нию влияния мощнейших (хоть и кратковременных) импульсов на 
здоровье человека.

Чтобы понять, что такое аморфный металл, в данном случае сле-
дует подробно рассмотреть сами метки, закладываемые продавцами 
в упаковки с товаром.

На рис. 1.2 и 1.3 представлены две однотипные метки разного 
цвета (на рис. 1.2 метка была в употреблении, снята дома с куплен-
ного товара).

Каждый из нас многократно видел и даже держал в руках эти 
полоски. Попробуем разобраться, как они устроены.
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Если оторвать от упаковки товара противокражную метку и рас-
смотреть ее с обратной стороны, за полупрозрачной пластмассой 
можно увидеть металлическую полоску.

Если разрезать метку, то можно извлечь три металлические по-
лоски: две из аморфного металла (они более блестящие) и одну из 
обычной ферромагнитной ленты.

Собственно противокражные «метки» можно встретить и в дру-
гом исполнении. Так, на одежде они выглядят как дополнительный 
ярлычок (см. рис. 1.4).

На товарах «плоского» форм-фактора, в компактном исполнении 
метка просто наклеивается на него. Примеры таких меток (с одной 
стороны – штрих-код, с другой – антенна) представлены на рис. 1.5 
и 1.6.

При проходе через «охранные ворота» старайтесь не задерживать-
ся (дабы не получить дозу излучения) и, в частности, если система 

Рис. 1.2. Акустомагнитные метки 

противокражной системы (внешний вид)

Рис. 1.3. Акустомагнитные метки противокражной 

системы (вид в разобранном состоянии)
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сигнализации сработала (слышен сигнал тревоги), старайтесь выйти 
из зоны непосредственного влияния антенн, а уже потом разбирай-
тесь с причиной срабатывания сигнализации.

К сожалению, часто можно видеть обратную картину. Например, 
срабатывает сигнализация при проходе пожилой женщины через 
«ворота» системы EAR. Покупательница, услышав сигнал тревоги, 
недоумевая о причинах такого внимания к ней электроники, оста-
навливается в «воротах» и ждет, пока к ней подойдут охранники. 

Рис. 1.4. Противокражные метки на новой одежде

Рис. 1.5. Метка для компактных 

и плоских товаров

Рис. 1.6. Обратная сторона метки 

со штрих-кодом
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Все это время она находится под облучением высокой мощности, 
влияние которого на организм человека фундаментально не изучено.

Эти же рекомендации касаются и другого аспекта: старайтесь 
как можно меньше проходить через эти ворота даже тогда, когда 
охранники требуют это сделать ввиду поиска активной метки, на-
ходящейся где-то на товаре, который вы только что купили. Лучшим 
решением может быть показ им всех купленных вещей и пронос 
через ворота этих вещей по отдельности.

Методы борьбы с RFID

Можно ли подавлять промышленную систему контроля и безопас-
ности?

Конечно, можно. В частности, путем наведения на систему помех 
от других источников.

Сегодня многие читатели имеют доступ в Интернет, где без тру-
да можно (при желании) найти электрическую схему подавителя 
противокражной системы EAR. То есть сделать так, чтобы не вклю-
чалась сигнализация при проходе через «ворота» с покупкой, с ко-
торой (по разным причинам) не сняты (не нейтрализованы) акусто-
магнитные метки.

Правовой вопрос о выносе из магазина неоплаченных покупок я 
не обсуждаю (именно поэтому не привожу схему подавителя EAR). 
Важно другое. Даже если лишить противокражную сигнализацию 
«голоса», это не уменьшит вредоносного воздействия электроники 
на организм человека-покупателя при его выходе из магазина (тор-
гового зала).

1.2. Принцип работы системы кодового 

удаленного доступа – СКУД

Системы радиочастотной идентификации (RFID) используют ра-
дио волны для распознавания, обнаружения и выслеживания людей, 
имущества и животных. Пассивные системы RFID состоят из трех 
частей – это ридер, пассивный ярлык и ведущий компьютер (ПК).

Ярлык состоит из антенной катушки (к примеру, рис. 1.3 и 1.4) 
и интегральной микросхемы, которая содержит схему простейшей 
модуляции и энергонезависимую память. Ярлык питается энергией 
переменного электромагнитного поля (радиоволны), создаваемо-
го ридером: этот радиосигнал называется транспортным сигналом. 
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Когда радиочастотное поле пронизывает катушку антенны, в ней 
образуется переменный ток. Этот эффект и используется для пита-
ния ярлыка. Информация, записанная в ярлыке, передается ридеру. 
Ридер представляет из себя устройство, основанное на микрокон-
троллере, содержащее передающую антенную кадушку, блок опреде-
ления уровня волны (peak detector), компараторы и устройство для 
передачи энергии ярлыку и чтения информации из него с помощью 
детектирования изменения поля: backscatter modulation.

Устройство RFID содержит интегральную микросхему памяти 
(обычно со встроенным выпрямительным мостом и другими радио-
частотными front-end-устройствами), мотаную или катушку ввода-
вывода и (на низких частотах) настроечный конденсатор.

Связь между этими элементами осуществляется так.
Радиочастотная синусоидальная волна генерируется ридером для 

передачи энергии ярлыку и получения данных от него. В книге я 
рассматриваю наиболее популярные частоты 145 кГц и 13,56 МГц. 
И на более высоких частотах тоже есть системы RFID, но методы 
связи несколько иные.

Периодические колебания силы электромагнитного поля исполь-
зуются для передачи данных от ярлыка к ридеру. В системе только 
один передатчик – ридер. Электромагнитное поле, создаваемое ри-
дером, имеет несколько назначений:

1. Питание ярлыка. Пассивные ярлыки не имеют батареи или 
другого источника энергии и получают энергию от электро-
магнитного поля.

2. Предоставление ярлыку источника тактирования. Большин-
ство ярлыков делят частоту связи для внутреннего тактирова-
ния различных модулей, счетчиков и т. п. отсчета при передаче 
ридеру очередного бита. Некоторые ярлыки имеют встроен-
ный генератор тактирования.

3. Использование в качестве среды передачи данных от ярлыка. 
Ридер следит за уровнем излучаемого поля, изменением кото-
рого передаются данные.

1.3. Система идентификации RFID

Если ставить акцент на важность хранения информации в RFID-
системах, становится очевидным, что метки делятся на два класса:

 • с уникальной подписью;
 • с цифровым кодированием.
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В качестве подписи могут выступать случайным образом ориен-
тированные магнитные полоски, находящиеся в метке (см. рис. 1.3). 
Для работы с такими тегами все ридеры должны иметь связь 
с компью терной системой (располагать всей информацией о теге).

Этот способ применяется в основном для контроля и управления 
доступом, хотя возможности его, казалось бы, не ограничены.

Второй тип – метки с цифровым кодированием (метка хранит ин-
формацию, кодированную по определенному алгоритму). В этом слу-
чае ридер считывает информацию прямо из тега без необходимости 
обращения к компьютерному системному блоку и централизованной 
базе данных. Метки с цифровым кодированием более дороги, но зато 
и более функциональны, поскольку не требуют больших вычисли-
тельных мощностей, времени отклика и сложных систем связи.

Наверное, каждому приходилось ждать в магазине, пока продавец 
(кассир) перезагрузит компьютер, например из-за сбоя в сети (иначе 
идентификация покупки невозможна). Так вот метки с цифровым 
кодированием лишены этого недостатка.

Как записывается информация

Информация в устройстве памяти радиочастотной метки может 
быть занесена различными способами (зависит от конструктивных 
особенностей метки). Здесь различают следующие типы:

 • Read only – метки работают только на считывание информации. 
Необходимые для хранения данные заносятся в память метки 
изготовителем и не изменяются в процессе эксплуатации;

 • Worm (Write Once Read Many) – метки для однократной 
запи си и многократного считывания информации. Они по-
ступают от изготовителя без каких-либо данных пользователя 
в устройстве памяти. Необходимая информация однократно 
записывается самим пользователем. Таким образом, чтобы из-
менить (скорректировать) информацию, потребуется приме-
нить новую метку;

 • R/W (Real/Write) – метки многократной записи и многократ-
ного считывания информации.

1.3.1. Характеристики системы RFID

Формы меток

Формы меток могут быть различны: в виде этикеток, дисков, ча-
сов, брикетов, капсул, таблеток.

СИСТЕМА ИДЕНТИФИКАЦИИ RFID
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Рынок производителей и разработчиков RFID-систем развивает-
ся очень динамично. Особенно популярны 4 направления в соот-
ветствии с коммуникационными протоколами и стандартами.

Безопасность и управление доступом

Наиболее распространенный и динамично развивающийся сектор 
применения – RFID-технологии. Здесь характерна низкая стоимость 
меток. Применяется для управления доступом как для людей, так 
и для средств передвижения, проверки подлинности продукции и 
документов.

В общественном транспорте, например, данную технологию мож-
но встретить на примере бесконтактных карт (смарт-жетонов) мет-
ро, автобусов, поездов.

Развитие сегмента «логистика» наиболее перспективно.
Системы RFID отлично зарекомендовали себя в управлении 

производственными конвейерными линиями, складированием, по-
ставками, управления багажом в аэропортах и вокзалах. Также пер-
спективны смарт-метки в слежении за животными, сборе платы за 
пользование платными автодорогами, на дискотеках (системы ко-
дового доступа) и в местах массового скопления людей (выставках, 
семинарах).

1.3.2. Основные сферы применения 

RFID-систем

Разрешение и регистрация прохода через двери (турникеты) осно-
ваны на идентификации носителя информации (брелока, таблетки, 
смарт-карты) на различных расстояниях считывающим устрой-
ством. Рядом с объектом, проход через который необходимо огра-
ничить, устанавливают считыватели. Войти на объект можно только 
в случае, если имеется соответствующий носитель информации ин-
дивидуального (или на предъявителя) пользования. Такая система 
распространена в банках (и не только), где охрана после проверки 
выдает посетителю смарт-карту (Связь-Банк). Подобная техноло-
гия позволяет высвободить несколько десятков контролирующих 
работников (в зависимости от масштабности объекта), передав их 
функции электронике.

Все факты предъявления носителя информации и связанные 
с ним действия (проходы, тревоги) фиксируются в контроллере и 
сохраняются в компьютере для анализа службы безопасности.
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Аналогичные системы применяются в наиболее «продвинутых» 
автомобильных парковках. Не обязательно выходить из авто для 
своей идентификации, поскольку система считает информацию на 
расстоянии до 1 м.

«Багажные» вопросы

Смарт-метки прикрепляются к багажу. В них содержится полная 
информация о его владельце, номере и назначении рейса и прочее. 
Перемещение багажа в аэропортах автоматически обрабатывается 
с помощью конвейера, исключая возможность неверной пересылки 
или его потери. Таким же образом багаж защищается от кражи на 
всех этапах его транспортировки.

Системы защиты от угона автомобилей

Эти системы работают и приносят пользу давным-давно, еще 
с прошлого XX века, когда они применялись на дорогих иномарках 
класса А. Только все ли знают их принцип действия? Многие даже 
не задумываются, работает – и слава Богу.

В головке ключа зажигания находится пассивная метка R/O 
с уникальным шифрованым кодом. Когда водитель поворачивает 
ключ зажигания, питание подается на метку от ридера. Метка про-
веряется, и после верификации разрешается включение системы за-
жигания двигателя и стартерного режима.

Эта же система с небольшой доработкой принята «на вооруже-
ние» как идентификатор средств передвижения, номеров агрегатов 
(например, автомобилей, катеров, вагонов).

Слежение за документооборотом

Технология RFID применяется также для улучшения менеджмен-
та документов, книг и материалов в архивах, библиотеках, магази-
нах, юриспруденции, страховании и других сопутствующих обла-
стях – там, где потеря документов может вызвать непоправимые 
последствия.

Каждый документ имеет уникальный код, занесенный в базу дан-
ных.

Таким образом, перемещение документов легко отследить. А их 
местонахождение не вызывает затруднений. 

Производители и компании, занимающиеся доставкой грузов, 
могут точно отслеживать прохождение грузов по всей цепочке до-
ставки, используя смарт-метки. Они программируются в пункте от-

СИСТЕМА ИДЕНТИФИКАЦИИ RFID
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правления груза, содержат информацию об отправителе, получателе 
товара и месте назначения, иные характеристики груза. Одновре-
менное считывание меток проходящих по конвейеру грузов возмож-
но со скоростью 2 м/с.

Беспроводная технология продаж

Беспроводная технология продаж позволяет платить за услуги 
(например, заправлять машину), просто проводя рукой около счи-
тывателя. Система смарт-карт на автозаправочных станциях само-
обслуживания введена уже давно. Теперь потребитель услуги может 
не носить с собой кошель, а использовать в качестве идентификации 
даже мобильный телефон. Это позволяет не только быстро оплатить 
покупки, но и дает возможность бизнесу лучше изучить спрос пу-
тем сбора и хранения информации о структуре покупок. Клиенты 
чувствуют себя комфортабельно с RFID, поскольку это более без-
опасно, чем, скажем, традиционные транзакции с наличностью.

Аутентификация продукции и защита бренда

Увеличение продаж товаров, поставляемых со всего света, распро-
страняемых через Интернет, взлет электронной коммерции требо-
вали решение проблемы аутентификации продукции. Смарт-метки 
могут помещаться в продукции на стадии ее изготовления, для того 
чтобы осуществить ее аутентификацию в любом месте цепочки по-
ставок.

Распространенной технологией в области автоматической иден-
тификации является штриховое кодирование. Однако RFID дает 
фору вперед штриховому кодированию, поскольку обладает рядом 
несомненных преимуществ.

Во-первых, на одну метку можно записать в тысячи раз больший 
объем информации (в байтовом исчислении), чем на обычные штри-
ховые коды.

Во-вторых, данные на метке могут быть зашифрованы. Как любое 
цифровое устройство радиочастотная метка обладает возможностя-
ми, позволяющими закрыть паролем операции записи и считывания 
данных. То есть в одной и той же метке можно одновременно хранить 
закрытые и открытые сведения. Это делает радиочастотную метку 
почти идеальным средством, защищающим товары и материаль ные 
ценности от подделок и краж.

В-третьих, метки долговечны и лучше защищены от вредных воз-
действий окружающей среды, чем штрих-код. В тех сферах приме-
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нения, где один и тот же маркированный объект может использо-
ваться бессчетное количество раз (например, при идентификации 
перемещений по спортцентру или идентификации возвратной та-
ры), радиочастотная метка используется до 1 млн раз.

Технология RFID, в отличие от штрихового кодирования, позво-
ляет быстро идентифицировать движущиеся объекты, одновременно 
считывать информацию с нескольких меток, не требуя прямого кон-
такта метки и ридера. Данные на метку записываются оперативнее, 
чем при штриховом кодировании, могут дополняться и изменяться.

Пока главным препятствием повсеместного перехода на RFID-
технологию в части вопросов, поднятых выше, является высокая 
стоимость меток относительно штриховой технологии.

Резонансная подпись является конкурентом в хорошем смысле 
штрихкодам. Сверхтонкие металлические волокна (рис. 1.2–1.4), 
внедренные в бумагу, пластик или иной проницаемый материал, 
отражают радиоволны, сигнал, который после считывания преобра-
зуется в уникальный серийный номер в цифровом формате. Ридер 
в данном случае работает на частотах 24 и 66 ГГц.

Недостатком «резонансной подписи» является то, что волны, 
исходящие от нескольких рядом расположенных с ридером тегов, 
интерферируют друг с другом (взаимодействуют и мешают иден-
тификации), а также то, что теги предназначены только для чтения 
информации.

СИСТЕМА ИДЕНТИФИКАЦИИ RFID
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В главе представлен обзор, технические характеристики и варианты 
практического применения систем безопасности на основе «умных» 
смарт-карт. Смарт-карты банковских приложений давно и активно 
используются гражданами всего мира, а карты кодового досту-
па к объекту теперь можно без проблем купить и в России. Сами 
электронные системы безопасности и контроля в настоящее время 
также доступны для граждан со средним достатком и продолжают 
набирать популярность. Их установка не занимает много времени, 
а надежность такова, что позволяет «поручить» электронике охрану 
квартиры, дачи, автомобиля с минимумом затрат. Об этом и пого-
ворим далее.

2.1. Системы и метки доступа: 

современное решение для каждого дома

Начну с непридуманной, но поучительной предыстории.
В 2009 году из Вологодской области я выехал на отдых в Анапу, 

где провел 21 день в санатории. По возвращении в райцентр Вер-
ховажье (Вологодской области), идентифицировав карту в банко-
мате, я немедленно обнаружил, что на ней недостает 17 000 рублей. 
Чтобы не утомлять внимание читателя, я приведу лишь ссылку, 
где опубликованы последствия судебного разбирательства данного 
явления, вот она: http://www.chaspik.spb.ru/money/ya-lyublyu-bin-
bank-za-17-000-rubley.

Однако должен заметить, что все страхи как были, так и остаются 
реальными – я держал свою карту рядом с собой (пин-код никто не 
знал), и все равно деньги исчезли. Правда, потом банк заплатил… 
Однако, несмотря на то что прошло уже четыре года, на мой взгляд, 
ничто не мешает такому повторению событий. И именно эта мысль 
послужила импульсом к тому, чтобы изучить особенности, строение 
и принцип работы электронных карт как банковских приложений, 
карт доступа к объектам и контроля перемещения их обладателя, 
так и транспортных карт. Ибо все они являются в первую очередь 
информационными носителями.

На рис. 2.1 представлена та самая злополучная пластиковая карта, 
кстати, статуса Visa Gold – одной из самых защищенных систем (так 
говорят в банках).

Затем я исследовал заслуживающие внимания источники, в том 
числе зарубежного опыта, и провел эксперименты. Когда банковская 
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