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ПРЕДИСЛОВИЕ

Быстрый рост глобальной сети Интернет и стремительное развитие 
информационных технологий привели к формированию информа-
ционной среды, оказывающей влияние на все сферы человеческой 
деятельности. К числу наиболее перспективных направлений приме-
нения современных информационных технологий относится бизнес. 

Эффективность бизнеса компании напрямую зависит от ка-
чества и оперативности управления бизнес-процессами. Одним из 
главных инструментов управления бизнесом являются корпоратив-
ные информационные системы. Предприятия нового типа – это раз-
ветвленная сеть распределенных подразделений, филиалов и групп, 
взаимодействующих друг с другом. Распределенные корпоративные 
информационные системы становятся сегодня важнейшим средством 
производства современной компании, они позволяют преобразовать 
традиционные формы бизнеса в электронный бизнес. 

Электронный бизнес использует глобальную сеть Интернет и 
корпоративные информационные системы для повышения эффек-
тивности всех сторон деловых отношений, включая продажи, марке-
тинг, платежи, финансовый анализ, поиск сотрудников, поддержку 
клиентов и партнерских отношений.

Важнейшим условием существования электронного бизнеса 
является информационная безопасность, под которой понимается 
защищенность информации и поддерживающей инфраструктуры 
от случайных и преднамеренных воздействий, которые могут на-
нести ущерб владельцам или пользователям информации. Ущерб 
от нарушения информационной безопасности может привести не 
только к крупным финансовым потерям, но и к полному закрытию 
компании.

Несмотря на интенсивное развитие компьютерных средств и 
информационных технологий, уязвимость современных информаци-
онных систем и компьютерных сетей, к сожалению, не уменьшается. 
Средства взлома компьютерных систем и хищения информации раз-
виваются так же быстро, как и все высокотехнологичные компью-



13ПРЕДИСЛОВИЕ

терные отрасли. Поэтому проблемы обеспечения информационной 
безопасности привлекают пристальное внимание как специалистов 
в области компьютерных систем и сетей, так и многочисленных поль-
зователей, включая компании, работающие в сфере электронного биз-
неса. 

Обеспечение информационной безопасности КИС является 
приоритетной задачей, поскольку от сохранения конфиденциально-
сти, целостности и доступности корпоративных информационных 
ресурсов во многом зависит эффективность работы КИС. Задачу 
обеспечения безопасности корпоративных информационной систем 
традиционно решают путем построения системы информационной 
безопасности (СИБ). Определяющим требованием к СИБ является 
сохранение вложенных в построение КИС инвестиций. Другими сло-
вами, СИБ должна функционировать абсолютно прозрачно для уже 
существующих в КИС приложений и быть полностью совместимой 
с используемыми в КИС информационными технологиями. По мере 
роста и развития КИС система информационной безопасности долж-
на легко масштабироваться без потери целостности и управляемости. 

Без знания и квалифицированного применения современных 
информационных технологий, стандартов, протоколов и средств за-
щиты информации невозможно достигнуть требуемого уровня ин-
формационной безопасности компьютерных систем и сетей.

Предлагаемая вниманию читателя книга посвящена системати-
зированному изложению и анализу современных проблем и методов 
обеспечения информационной безопасности, технологий и средств 
защиты информации в корпоративных информационных системах и 
компьютерных сетях. 

Основное содержание книги, состоящее из шестнадцати глав, 
разбито на шесть логически связанных частей:

  часть I «Информационная безопасность»;
  часть II «Комплексное обеспечение безопасности информа-
ционных систем»;

  часть III «Технологии безопасности данных»;
  часть IV «Базовые технологии сетевой безопасности»;
  часть V «Технологии обнаружения и предотвращения втор-
жений»;

  часть VI «Управление информационной безопасностью».

Каждая из этих частей объединяет несколько глав, связанных 
общей темой. Книга содержит также предисловие, введение, список 
сокращений и список литературы. 
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Часть I «Информационная безопасность» включает следующие 
главы:

  главу 1 «Анализ угроз информационной безопасности»;
  главу 2 «Политика информационной безопасности»;
  главу 3 «Стандарты информационной безопасности». 

В главе 1 формулируются основные понятия и определения ин-
формационной безопасности и анализируются угрозы информацион-
ной безопасности в корпоративных системах и сетях, рассмат ри ва ют ся 
тенденции развития ИТ-угроз и криминализации атак, комментирует-
ся появление кибероружия для ведения кибервойн, формулируются 
меры и средства обеспечения информационной безопас ности.

В главе 2 определяются базовые понятия политики информаци-
онной безопасности и описываются основные виды политик и про-
цедур безопасности в корпоративных информационных системах.

Глава 3 посвящена описанию стандартов информационной 
безопас ности. Рассматриваются основные международные стандарты 
информационной безопасности. Даны краткие описания популярных 
стандартов информационной безопасности для Интернета. Анали-
зируются отечественные стандарты безопасности информационных 
технологий.

Часть II «Комплексное обеспечение безопасности информацион-
ных систем» включает следующие главы:

  главу 4 «Принципы многоуровневой защиты корпоративной 
информации»;

  главу 5 «Обеспечение безопасности операционных систем».

Глава 4 посвящена рассмотрению принципов многоуровневой 
защиты информации в корпоративных информационных системах. 
Анализируются традиционные структуры корпоративных информа-
ционных систем и инфраструктура «облачных» вычислений. Описы-
вается стратегия многоуровневой защиты КИС.

В главе 5 анализируются угрозы безопасности в операционных 
системах (ОС), вводится понятие защищенной ОС, описываются ар-
хитектура и основные функции подсистемы защиты ОС. Рассматри-
ваются средства обеспечения безопасности операционной системы 
Windows 7. 

Часть III «Технологии безопасности данных» включает следую-
щие главы:

  главу 6 «Криптографическая защита информации»;
  главу 7 «Технологии аутентификации».
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В главе 6 описываются такие криптографические методы защи-
ты корпоративной информации, как симметричные и асимметрич-
ные криптосистемы шифрования, комбинированные криптосистемы, 
электронная цифровая подпись, функции хэширования и управление 
криптоключами. Рассматривается инфраструктура управления от-
крытыми ключами PKI (Public Key Infrastructure).

Глава 7 посвящена рассмотрению аутентификации, авторизации 
и администрированию действий пользователя. Описываются методы 
аутентификации, использующие многоразовые и одноразовые паро-
ли, сертификаты, смарт-карты и USB-токены, протоколы строгой 
аутентификации, биометрическую аутентификацию пользователей.

Часть IV «Базовые технологии сетевой безопасности» объеди-
няет следующие главы:

  главу 8 «Протоколы защиты на канальном и сеансовом уров-
нях»;

  главу 9 «Защита сетевого уровня – протокол IPSec»;
  главу 10 «Технологии межсетевого экранирования»;
  главу 11 «Технологии виртуальных защищенных сетей VPN»;
  главу 12 «Инфраструктура защиты на прикладном уровне».

В главе 8 рассматриваются модель взаимодействия систем 
ISO/OSI и стек протоколов TCP/IP, обсуждаются проблемы построе-
ния защищенных виртуальных каналов на канальном и сеансовом 
уровнях модели взаимодействия открытых систем OSI. Рассматри-
ваются особенности применения протоколов на канальном уровне 
РРТР, L2F и L2TP. Описывается применение протоколов SSL и 
SOCKS для построения защищенных каналов на сеансовом уровне. 
Рассматривается защита беспроводных сетей.

В главе 9 описываются архитектура стека протоколов IPSec, 
протокол аутентификации АН, протокол формирования защищен-
ного пакета ESP, протокол управления криптоключами IKE. Приво-
дятся сведения об алгоритмах аутентификации и шифрования, при-
меняемых в стеке протоколов IPSec. Рассматриваются особенности 
реализации средств IPSec.

В главе 10 рассматриваются функции межсетевых экранов. Опи-
сываются схемы сетевой защиты на базе межсетевых экранов. Рас-
сматривается применение персональных и распределенных сетевых 
экранов.

Глава 11 посвящена рассмотрению защищенных виртуальных 
сетей VPN (Virtual Private Network). Поясняется важное свойство 
сети VPN – туннелирование. Анализируются варианты построения 
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виртуальных защищенных каналов. Рассматриваются варианты ар-
хитектуры сетей VPN, приводятся основные виды технической реа-
лизации VPN.

В главе 12 рассматриваются управление идентификацией и до-
ступом, организация защищенного удаленного доступа; анализиру-
ются протоколы аутентификации удаленных пользователей и систе-
мы централизованного контроля удаленного доступа. Описывается 
управление доступом по схеме однократного входа с авторизацией 
Single Sign-On. Рассматривается функционирование подсистемы 
управления идентификацией и доступом IAM.

Часть V «Технологии предотвращения вторжений и защиты от 
вредоносных программ» включает две главы: 

  главу 13 «Обнаружение и предотвращение вторжений»;
  главу 14 «Защита от вредоносных программ и спама».

Глава 13 посвящена проблемам обнаружения и предотвращения 
вторжений. Рассматриваются методы обнаружения и предотвраще-
ния вторжений в корпоративные информационные системы, а также 
защита от распределенных атак. Описываются современные сред-
ства предотвращения вторжений, разработанные компанией Cisco 
Systems.

В главе 14 описываются технологии защиты от вредоносных 
программ и спама. Приводится классификация вредоносных про-
грамм. Рассматриваются сигнатурный анализ и проактивные методы 
обнаружения вирусов и других вредоносных программ. Описываются 
облачная антивирусная технология и инновационная гибридная за-
щита от интернет-угроз, разработанные в Лаборатории Касперского. 
Приводятся сведения о современных антивирусных продуктах Лабо-
ратории Касперского. 

Часть VI «Управление информационной безопасностью» объеди-
няет следующие главы:

  главу 15 «Управление средствами обеспечения информаци-
онной безопасности»;

  главу 16 «Обеспечение безопасности облачных вычислений».

В главе 15 рассматриваются методы управления средствами за-
щиты корпоративной информации. Сформулированы задачи управ-
ления системой информационной безопасности масштаба предприя-
тия. Анализируются варианты архитектуры управления средствами 
безопасности. Приводится обзор современных систем управления 
информационной безопасностью. Рассматриваются продукты ком-
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паний Cisco Systems и Check Point для управления средствами 
безопасности.

В главе 16 анализируются основные проблемы безопасности 
облачной инфраструктуры. Рассматриваются средства защиты в вир-
туальных средах. Описывается процедура обеспечения безопасности 
облачных сред на базе платформы Trend Micro Deep Security 9. При-
водятся рекомендации по выбору провайдера облачных услуг. 

В конце книги дано приложение П1, посвященное универсаль-
ным электронным картам (УЭК). Такие карты планируется выдавать 
гражданам России с 2013 года для обеспечения им доступа к государ-
ственным, муниципальным и иным услугам, а также возможности 
оплаты оказанных услуг. УЭК создаются на базе смарт-карт (интел-
лектуальных электронных карт). В приложении рассмотрены прин-
ципы работы и возможности применения смарт-карт. Описываются 
преимущества и безопасность УЭК, приводятся сведения об инфра-
структуре УЭК.

Материал книги базируется только на открытых публикациях 
в Интернете, отечественной и зарубежной печати. В основу книги 
положены материалы лекций, читаемых автором в Национальном 
исследовательском университете «МИЭТ». Автор заранее благодарен 
читателям, которые пришлют ему свои замечания и пожелания по 
адресу shanico@mail.ru.
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Многие предприятия в мире активно используют новые возможности 
Интернета и электронного бизнеса. Основными видами деятельности 
для ряда предприятий становятся электронная коммерция, продажа 
информации, оказание консультационных услуг в режиме онлайн и 
многие другие услуги. Общепризнанным стратегическим фактором 
роста конкурентоспособности компании является эффективное при-
менение информационных технологий. Корпоративные информаци-
онные системы (КИС) становятся сегодня одним из главных инстру-
ментов управления бизнесом и фактически важнейшим средством 
производства современной компании.

Интернет сегодня – это технология, кардинально меняющая весь 
уклад нашей жизни: темпы научно-технического прогресса, характер 
работы, способы общения. Все больше корпоративных систем, прило-
жений и данных становятся доступными из Глобальной сети, вслед-
ствие чего компании сталкиваются с возрастающим числом различ-
ных угроз для своей информационной инфраструктуры – вирусной 
опасностью, несанкционированным доступом, атаками типа «отказ в 
обслуживании» и другими видами вторжений, мишенью для которых 
становятся приложения, сети, инфраструктура хостинга, серверы и 
рабочие станции. Поэтому применение информационных технологий 
немыслимо без повышенного внимания к вопросам информацион-
ной безопасности. Использование Интернета в качестве глобальной 
публичной сети означает для средств безопасности предприятия не 
только резкое увеличение количества внешних пользователей и раз-
нообразие типов коммуникационных связей, но и сосуществование 
с новыми сетевыми и информационными технологиями. 

В настоящее время информационные технологии переживают 
новый этап инноваций, вдохновителем которого является феномен 
под названием «облачные» вычисления. «Облачные» вычисления 
(англ. cloud computing) – это технология распределенной обработки 
данных, при которой совместно используемые компьютерные ресур-
сы, программное обеспечение (ПО) и данные предоставляются поль-
зователям по запросу как сервис через Интернет. Термин «облако» 

ВВЕДЕНИЕ
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(сloud) используется как метафора, в основе которой лежит тради-
ционное схематическое изображение сети Интернет в виде облака, 
или как образ сложной инфраструктуры, за которой скрываются все 
технические детали. Облачный сервис представляет собой особую 
клиент-серверную технологию – использование клиентом ресурсов 
(процессорное время, оперативная память, дисковое пространство, 
сетевые каналы, специализированные контроллеры, программное 
обеспечение и т. д.) группы серверов в сети, взаимодействующих 
таким образом, что для клиента вся группа выглядит как единый 
виртуальный сервер. Крупнейшие мировые IT-вендоры (Microsoft, 
Amazon, Google и др.) активно разрабатывают и внедряют сервисы 
«облачных» вычислений.

Первым шагом в процессе реализации облачных вычислений 
является виртуализация, то есть переход от физических серверов 
к виртуальным машинам. Появление облачных сред, состоящих из 
сотен и более виртуальных машин, означает выход IT-технологий на 
качественно новый системный уровень. На первый взгляд, требова-
ния к безопасности облачных вычислений ничем не отличаются от 
требований к обычным центрам обработки данных (ЦОД). На деле 
создаваемая облачная инфраструктура оказывается более сложной и 
начинает приобретать новые, собственные свойства и, соответствен-
но, новые, неизвестные до сих пор уязвимости. Виртуализация ЦОД 
и переход к облачным средам радикально сужают возможности тра-
диционных средств безопасности и приводят к появлению принци-
пиально новых угроз. 

Таким образом, одной из самых актуальных задач, которая стоит 
сегодня перед разработчиками и поставщиками информационных си-
стем, является решение проблем информационной безопасности, свя-
занных с широким распространением Интернета и появлением новых 
информационных технологий. Информационные ресурсы и средства 
осуществления электронных транзакций (серверы, маршрутизаторы, 
серверы удаленного доступа, каналы связи, операционные системы, 
базы данных и приложения) нужно защищать надежно и качественно, 
поскольку цена каждой бреши в средствах защиты быстро растет, и 
этот рост будет продолжаться и в ближайшем будущем.

Следует заметить, что средства взлома компьютерных систем и 
хищения информации развиваются так же быстро, как и все высоко-
технологичные компьютерные отрасли. В этих условиях обеспечение 
информационной безопасности КИС является приоритетной зада-
чей, поскольку от сохранения конфиденциальности, целостности и 
доступности корпоративных информационных ресурсов во многом 
зависит эффективность работы КИС. 
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Задача обеспечения информационной безопасности КИС тра-
диционно решается построением системы информационной безопас-
ности (СИБ). Создаваемая система информационной безопасности 
предприятия должна учитывать появление новых технологий и сер-
висов, а также удовлетворять общим требованиям, предъявляемым 
сегодня к корпоративной информационной системе: 

  применение открытых стандартов; 
  использование интегрированных решений; 
  обеспечение масштабирования в широких пределах. 

Применение открытых стандартов является одним из глав-
ных требований развития современных средств информационной 
безопасности. Такие стандарты, как IPSec и PKI, обеспечивают за-
щищенность внешних коммуникаций предприятий и совместимость 
с соответствующими продуктами предприятий-партнеров или уда-
ленных клиентов. Цифровые сертификаты X.509 также являются на 
сегодня стандартной основой для аутентификации пользователей и 
устройств. Средства защиты, безусловно, должны поддерживать эти 
стандарты сегодня. 

Под интегрированными решениями понимаются как интегра-
ция средств защиты с остальными элементами сети (операционны-
ми системами, маршрутизаторами, службами каталогов, серверами 
QoS-политики и т. п.), так и интеграция различных технологий 
безопас ности между собой для обеспечения комплексной защиты ин-
формационных ресурсов предприятия, например интеграция межсе-
тевого экрана с VPN-шлюзом и транслятором IP-адресов. 

По мере роста и развития КИС система информационной 
безопас ности должна иметь возможность легко масштабироваться без 
потери целостности и управляемости. Масштабируемость средств 
защиты позволяет подбирать оптимальное по стоимости и надеж-
ности решение с возможностью постепенного наращивания системы 
защиты. Масштабирование обеспечивает эффективную работу пред-
приятия при наличии у него многочисленных филиалов, десятков 
предприятий-партнеров, сотен удаленных сотрудников и миллионов 
потенциальных клиентов. 

Для того чтобы обеспечить надежную защиту ресурсов корпо-
ративной информационной системы, в системе обеспечения инфор-
мационной безопасности должны быть реализованы самые прогрес-
сивные и эффективные технологии информационной защиты. К ним 
относятся:

  анализ угроз информационной безопасности корпоративной 
информационной системы;



21ВВЕДЕНИЕ

  разработка единой политики информационной безопасности 
предприятия;

  комплексный многоуровневый подход к обеспечению информа-
ционной безопасности, обеспечивающий рациональное соче-
тание технологий и средств информационной защиты;

  криптографическая защита данных для обеспечения кон-
фиденциальности, целостности и подлинности информации;

  поддержка инфраструктуры управления открытыми клю-
чами PKI;

  технологии аутентификации для проверки подлинности 
пользователей и объектов сети путем применения одноразо-
вых паролей, токенов (смарт-карт, USB-токенов) и других 
средств аутентификации;

  управление доступом на уровне пользователей и защита от 
несанкционированного доступа к информации;

  технологии межсетевых экранов для защиты корпоративной 
сети от внешних угроз при подключении к общедоступным 
сетям связи;

  технологии виртуальных защищенных каналов и сетей VPN 
для защиты информации, передаваемой по открытым кана-
лам связи;

  технологии обнаружения и предотвращения вторжений 
в КИС; 

  технологии защиты от вредоносных программ и спама с ис-
пользованием комплексов антивирусной защиты; 

  обеспечение безопасности «облачных» вычислений; 
  централизованное управление средствами информационной 
безопасности на базе единой политики безопасности пред-
приятия.

Предлагаемая книга дает читателю достаточно полное представ-
ление о современных и перспективных методах обеспечения инфор-
мационной безопасности, технологиях и средствах защиты инфор-
мации в корпоративных информационных системах и компью терных 
сетях. Книга представляет интерес для пользователей и администра-
торов компьютерных систем и сетей, менеджеров, руководителей 
предприятий, заинтересованных в безопасности своих корпоратив-
ных информационных систем и сетей.

Данная книга может быть полезна в качестве учебного пособия 
для студентов вузов, обучающихся по направлению «Информатика и 
вычислительная техника», а также для аспирантов и преподавателей 
соответствующих специальностей.



ИНФОРМАЦИОННАЯ 

БЕЗОПАСНОСТЬ 
Корпоративные информационные системы (КИС) становятся сегодня 
одним из главных инструментов управления бизнесом и фактически 
важнейшим средством производства современной компании. Однако 
применение информационных технологий немыслимо без повышенно-
го внимания к вопросам информационной безопасности. Разрушение 
информационного ресурса, его временная недоступность или несанк-
ционированное использование могут нанести компании значительный 
материальный ущерб. Без должной степени защиты информации внед-
рение информационных технологий может оказаться экономически не-
выгодным в результате значительного ущерба из-за потерь конфиденци-
альных данных, хранящихся и обрабатываемых в компьютерных сетях.

Корпоративная информационная система представляет со-
бой сложный комплекс разнородного аппаратного и программного 
обеспечения: компьютеров, операционных систем, сетевых средств, 
СУБД, разнообразных приложений. Все эти компоненты обычно 
обладают собственными средствами защиты, которые нужно согла-
совать между собой. Поэтому очень важна эффективная политика 
безопасности в качестве согласованной платформы по обеспечению 
безопасности корпоративной системы. 

В последние годы в связи с развитием компьютерных сетей и 
ростом спроса на электронные услуги ситуация в сфере информаци-
онной безопасности серьезно обострилась, а вопрос стандартизации 
подходов к решению проблемы информационной безопасности стал 
особенно актуальным.

Реализация решений, обеспечивающих безопасность инфор-
мационных ресурсов, существенно повышает эффективность всего 
процесса информатизации в организации, обеспечивая целостность, 
подлинность и конфиденциальность важной деловой информации, 
циркулирующей в локальных и глобальной информационных средах. 

ЧАСТЬ I
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