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ВВЕДЕНИЕ

Данные методические указания предназначены для обучающихся по специальности 
09.04.01 «Информатика и вычислительная техника» по дисциплине «Сети и телекомму-
никации» в качестве практического пособия для студентов.

Задания компьютерного практикума и курсовой работы снабжены подробными ука-
заниями по их выполнению.

Задачи разного уровня сложности указаны для каждого программного продукта. Опыт-
ные студенты нуждаются в более сложных заданиях, чтобы углубить свои компьютерные 
навыки. В практических работах также содержатся задания для самостоятельной работы 
студентов.

Методические указания могут быть рекомендованы как для проведения занятий ком-
пьютерного практикума по дисциплине «Сети и телекоммуникации», так и для самосто-
ятельного использования студентами для получения и закрепления навыков применения 
программного обеспечения, компьютерных и телекоммуникационных средства в профес-
сиональной деятельности.
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ПРАКТИЧЕСКАЯ РАБОТА № 1 
Диагностические сетевые утилиты и их использование

Цель работы: изучение методик мониторинга и контроля локальных вычислительных се-
тей, основанных на базе стека протоколов TCP/IP, с использованием различных диагности-
ческих функций операционной системы Microsoft Windows.

Порядок выполнения работы
Выполните задачи, используя различные системные утилиты сетевой диагностики.

Задание 1.1. Применить утилиту ipconfig с перечисленными параметрами для провер-
ки правильности конфигурации TPC/IP для операционной системы Microsoft Windows. 
Данная команда выводит значения текущего состояния настроек стека TCP/IP: IP и MAC 
адрес компьютера, IP-адрес шлюза по умолчанию, маску подсети, IP-адреса серверов DHCP 
(Dynamic Host Configuration Protocol), WINS (Windows Internet Naming Service) и DNS 
(Domain Name System).

При попытке устранения неисправностей в сети протокола TCP/IP необходимо в 
первую очередь проверить конфигурацию сети, используя диагностическую утилиту ipconfig.

Синтаксис данной утилиты: ipconfig [/all] [/renew[adapter]] [/release[adapter]].
В квадратных скобках указаны опциональные параметры команды:
/all — показывается полный список настроек сети (рис. 1.1.1). Без этого параметра 

отображаются только базовые данные: IP-адрес компьютера, маска подсети, адрес шлю-
за по умолчанию (рис. 1.1.2);

Рис. 1.1.1. Отображение полного списка настроек сети  
с помощью команды ipconfig с параметром /all
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Рис. 1.1.2. Отображение минимального списка настроек сети  
с помощью команды ipconfig без параметров

/renew [adapter] — применение данного параметра выполняет команду обновления 
настроек DHCP. В случае использования дополнительного параметра adapter обновляют-
ся настройки только указанного адаптера;

/release [adapter] — применение данного параметра освобождает используемый адап-
тером IP-адрес.

Утилита ipconfig позволяет установить, сконфигурирована ли сеть и нет ли проблемы 
дублирования IP-адресов. В случае если:

 • проблем не обнаружено, то отображаются IP-адрес компьютера, маска подсети и 
адрес шлюза;

 • дублируются IP-адреса, маска подсети принимает значение 0.0.0.0;
 • есть проблемы получения IP-адреса при использовании DHCP, адрес компьютера 

примет значение 0.0.0.0.

Задание 1.2. Применить утилиту ping с перечисленными ниже параметрами для про-
верки правильности конфигурации TPC/IP и диагностики ошибок соединения. Данная 
утилита позволяет проверить доступность и функционирование хоста. Применение ути-
литы ping позволяет проверить существование маршрута между компьютером и устрой-
ством в сети протокола TCP/IP.

Данная команда посылает эхо-пакеты протокола ICMP (Internet Control Message 
Protocol) и прослушивает полученные эхо-ответы, таким образом проверяя соединение с 
целевым адресом. Команда ping покажет число принятых и переданных пакетов, а также 
время (в миллисекундах), за которое посланный пакет доходит до адреса и возвращается 
обратно. По умолчанию время ожидания равно 1 с, а значит, что максимальное время от-
клика составляет 1000 мс. В случае превышения этого времени выводится сообщение «Пре-
вышен интервал ожидания». В таком случае возможно, что, увеличив время ожидания с 
помощью параметра -w, можно получить отклик от хоста. Некоторые серверы в целях без-
опасности отключают отправку эхо-ответов (рис. 1.2.1).

Команда ping может применяться как с IP-адресом, так и с символьным именем, как 
в примере выше. В случае если команда успешно выполняется с IP-адресом, а при исполь-
зовании символьного имени — неудачно, то это значит, что проблема заключается в служ-
бе распознавания символьных имен DNS, а не в самом соединении.

Синтаксис команды: ping [-t] [-a] [-n count] [-l length] [-f] [-I ttl] [-v tos] [-r count]  
[-s count] [-j host-list] [-k host-list] [-w timeout] destination-list.
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Рис. 1.2.1. Сервер компании Microsoft отображает потерю 100 % отправленных пакетов,  
так как эхо-ответы отключены в целях безопасности

Параметры команды ping:
-t — продолжает посылать эхо-пакеты до принудительного прерывания. Нажав ком-

бинацию клавиш Ctrl-C, можно прервать выполнение команды. Без этого параметра ко-
манда ping посылает 4 эхо-пакета;

-a — этот параметр позволяет определить символьное имя хоста по IP-адресу;
-n count — данный параметр позволяет указать количество эхо-пакетов для отправ-

ки, где count — число пакетов (по умолчанию команда ping отправляет 4 эхо-запроса);
-l length — устанавливает размер пакета длинной в length байт (максимум 8192 байта);
-f — устанавливает на посылаемом пакете флаг «не фрагментировать», отключающий 

фрагментацию на промежуточных маршрутизаторах;
-i ttl — задает параметр TTL (Time to live) — время жизни пакета. При прохождении 

каждого маршрутизатора TTL уменьшается на единицу, т.е. время жизни пакета — это счет-
чик пройденных маршрутизаторов;

-v tos — указывает приоритет обработки пакета;
-r count — запись пути исходящего и возвращающегося пакетов, count — значение от 

1 до 9 хостов;
-s count — указывает максимальное значение переходов между подсетями (хопов);
-j host-list — задает список хостов для направления пакетов. Максимум 9 хостов;
-k host-list — задает жесткую статическую маршрутизацию через список хостов, при 

этом хосты не могут быть разделены между собой промежуточными маршрутизаторами;
-w timeout — указывает в миллисекундах время ожидания ответа. По умолчанию ожи-

дание составляет 1 с;
-destination-list — список IP-адресов или символьных имен, к которым необходимо 

выполнить команду ping.
Как правило, в реальной ситуации наиболее используемыми являются два параме-

тра: -n и -t.
Пример выполнения команды ping показан на рис. 1.2.2.
С помощью утилиты ping выполните следующие задачи:
1. Для проверки работы конфигурации TCP/IP на локальном устройстве выполните 

команду ping, задав адрес петли обратной связи: ping 127.0.0.1.
В случае успешного выполнения команды вы получите ответ следующего вида:
Pinging 127.0.0.1 with 32 bytes of data:
Reply from 127.0.0.1: bytes=32 time<1ms TTL=128
Reply from 127.0.0.1: bytes=32 time<1ms TTL=128
Reply from 127.0.0.1: bytes=32 time<1ms TTL=128
Reply from 127.0.0.1: bytes=32 time<1ms TTL=128
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Ping statistics for 127.0.0.1:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 0ms, Maximum = 0ms, Average = 0ms
Сохраните скриншот окна в отчет о работе.

Рис. 1.2.2. Пример использования утилиты ping с дополнительным параметром -n 10  
для отправки 10 эхо-пакетов вместо 4 по умолчанию

2. Для проверки того, что компьютер успешно добавлен в сеть и обладает уникаль-
ным адресом, выполните команду ping с любым другим активным адресом в локальной 
сети. Адреса можно посмотреть с помощью команды arp -a.

Сохраните скриншот окна в отчет о работе.
3. Для проверки работы шлюза сети выполните команду ipconfig и запишите адрес 

шлюза, после этого выполните команду ping (адрес шлюза).
Сохраните скриншот окна в отчет о работе.
4. Для проверки функционирования внешнего соединения через маршрутизатор за-

дайте в команде ping IP- или символьный адрес, находящийся в интернете.
Сохраните скриншот окна в отчет о работе.

Задание 1.3. Применить утилиту tracert с перечисленными ниже параметрами для вы-
явления последовательности маршрутизаторов, через которые проходят IP-пакеты.

Данная утилита отправляет три эхо-пакета протокола ICMP с временем жизни, рав-
ным 1. Первый в цепочке маршрутизатор возвращает сообщение об ошибке «Время ис-
текло». Далее время жизни пакета увеличивается на 1 в каждой следующей итерации, пока 
пакет не достигнет адреса назначения либо пока не будет достигнут максимальный лимит 
TTL, равный 30.

С помощью утилиты tracert возможно более эффективно локализовать сегмент сети, 
в котором возникла проблема. Также необходимо учитывать, что некоторые маршрутиза-
торы настроены таким образом, что они просто уничтожают пакеты с истекшим време-
нем жизни, не отправляя обратно сообщение об ошибке. Пример такого события показан 
на рис. 1.3.1.
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Рис. 1.3.1. Пример использования утилиты tracert. На 17 и 18 хопе виден тайм-аут,  
обозначенный *

Рис. 1.3.2. Пример использования утилиты tracert c параметрами. В данном примере  
отключено отображение имен хостов, задано максимальное число хопов — 25, время тайм-аута  

100 миллисекунд, командой -4 задано принудительное использование протокола ipv4

Синтаксис команды: tracert [-d] [-h maximum_hops] [-j host-list] [-w timeout] destination-
list.

Параметры команды tracert:
-d — отключает распознавание адресов для имен хостов;
-h maximum_hops задает лимит хопов при трассировке маршрута. По умолчанию — 

30 хостов;
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-j host-list — указывает нежесткую статическую маршрутизацию в соответствии со 
списком хостов;

-w timeout — задает в миллисекундах параметр тайм-аута ожидания ответа на каждый 
эхо-пакет.

Пример применения команды tracert с несколькими параметрами показан на рис. 1.3.2.

Задание 1.4. Применить утилиту arp с перечисленными ниже параметрами для выво-
да и анализа таблицы ARP-кэша.

Утилита ARP (Address Resolution Protocol) — протокол разрешения адресов) позво-
ляет отображать и изменять таблицу трансляции IP-адресов в локальные (MAC — Media 
Access Control, физический адрес) адреса. Записи в данной таблице ARP-кэша формиру-
ет протокол ARP. В случае отсутствия IP-адреса в таблице ARP-кэша, данный протокол 
отправляет широковещательный ARP-запрос всем устройствам в подсети, пытаясь опре-
делить MAC-адрес, принадлежащий данному IP-адресу.

ARP таблица содержит в себе два типа записей адресов: динамические и статические 
адреса. Динамические записи помещаются в таблицу автоматически, путем широковеща-
тельных запросов, а также автоматически удаляются по истечении определенного време-
ни. Статические добавляются вручную и хранятся постоянно.

Синтаксис команды: arp [-s inet_addr eth_addr] [-d inet_addr] [-a].
Параметры команды arp:
-s inet_addr eth_addr — добавляет в таблицу ARP-кэша статическую запись с задан-

ными IP и MAC-адресом:
-d inet_addr — удаляет из ARP таблицы запись, соответствующую указанному IP адресу; 
-a — отображает содержимое таблицы ARP-кэша для всех адаптеров на данном устрой-

стве. Пример такой таблицы показан на рис. 1.4.1.

Рис. 1.4.1. Пример использования утилиты arp c параметром -a для отображения  
всей таблицы ARP-кэша. В данном примере видны статические служебные записи  

и динамические записи других устройств в сети
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Задание 1.5. Применить утилиту netstat с перечисленными ниже параметрами для вы-
вода и анализа статистики протоколов и текущих TCP/IP соединений.

Синтаксис команды: netstat [-a][-e][-n] [-s][-p name][-r][interval].
Параметры команды netstat:
-a — вывод всех соединений и портов, а также полной информации по каждому из 

них;
-e — вывод статистики интерфейса подключения к сети;
-n — вывод адресов и портов в числовом формате;
-p name — настройка формата отображения информации о протоколе (в качестве зна-

чения name указывается один из трех протоколов: tcp, udp, ip);
-r — вывод таблицы маршрутизации;
-s — вывод более подробной статистики по заданному протоколу. По умолчанию вы-

водятся данные по трем протоколам TCP, UDP, IP, используя данный параметр одновре-
менно с параметром -p можно указать вывод по конкретному протоколу. В случае исполь-
зования дополнительного оператора interval команда срабатывает повторно через заданное 
число секунд до принудительного прерывания через комбинацию клавиш Ctrl+C.

Пример использования команды netstat показан на рис. 1.5.1.

Рис. 1.5.1. Пример использования утилиты netstat с параметрами -s для вывода данных в формате 
более подробной статистики, -p tcp для фильтрации только TCP-соединений

Порты описываются в первой колонке по протоколу, во второй колонке отобража-
ется локальный адрес и порт, в третьей колонке отображается удаленный адрес, порт и тип 
соединения, в последней колонке отображается состояние соединения.
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Задание 1.6. Применить утилиту nslookup с перечисленными ниже параметрами для 
разрешения символьных имен через запрос к DNS-серверам.

Синтаксис команды: nslookup [host] [server].
Параметры команды nslookup:
host — символьный адрес, который необходимо преобразовать в IP-адрес;
server — адрес сервера доменных имен (DNS-сервера), к которому будет обращаться 

утилита. В случае если server не указан, будет использоваться сервер, указанный в параме-
трах настройки TCP/IP, отображающийся в команде ipconfig.

Пример использования команды nslookup показан на рис. 1.6.1.

Рис. 1.6.1. Пример использования утилиты nslookup с двумя параметрами

Задание 1.7. Применить сервис Whois для определения доменов второго уровня че-
рез онлайн службы.

При трассировке маршрутов или проверки доступности хоста в интернете может воз-
никнуть потребность в определении по символьному имени или IP-адресу контактных 
данных администратора или юридических данных владельца.

Рис. 1.7.1. Пример результатов по запросу mgsu.ru на сайте whois.ru
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