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Bcrynnenue

B 3T0i KHMTE TOAPOOHO ONMCHIBAIOTCS IIPYEMBI pabOThI C CMCTEMOI MOHUTOPUH-
ra Prometheus, mo3Bosnsionieit Ha6IIOmATh, CTPOUTD rpaduKi, XapaKTepU3yIoIIye
0CO6EHHOCTY pabOThI TIPWIOKEHUIT M MHGPACTPYKTYPHI, M PacChlIaTh OIMOBe-
meHus B ciaydyae c6oeB. OHa MpeHa3HAUEHA /ST pa3pabOTUMKOB MPUIIOKEHUA,
CUCTEMHBIX aIMUHUCTPATOPOB U BCEX, KTO HAXOAUTCS MEKIY HUMMU.

YeenuuyeHue oceedoMneHHocmMu

CorpoBOsKAAst CUCTEMbI, BAYKHO 3HATbh, UTO OHM 3aITyIlleHbI M pab0TaIOT, HO UCTUH-
Hasl IIeHHOCTh 3aK/II0UaeTcsT He B 9TOM. ['opasmo BaskHee MMeThb IpeACcTaBIeHNe
00 0COGEHHOCTSIX PabOThI CUCTEM.

ITox oco6eHHOCTSIMM PabOTHI MbI IMMOApPa3yMeBaeM He TOJbKO MPOM3BOAUTENb-
HOCTb — BpeMs OTK/IMKa ¥ YPOBEHb Harpy3Ky Ha LIeHTpasIbHblIii mpoiieccop (IIIT) ajist
KayKIOro 3arpoca, — HO ¥ MHOruMe apyrue nokasatenn. CKOJIbKO 3alpocoB K O6ase
IaHHbBIX TpedyeTcs AJIs1 06paboTKM KakIoro 3akasa? He mopa i mpuobpecty cete-
BOe 060pymoBaHue ¢ 60Jiee BbICOKOJ MPOMYCKHOI CIT0c06HOCTHI0? CKOIBKO ITPOMa-
XOB Kellla HabmogaeTcs? JJoCTaTOUHO JI MHOTO IT0JIb30BaTeIell B3aMMOIeICTBYeT
CO CJIOKHOVI DYHKITMEN, YTOOBI ONpaBAaTh ee JajibHelilee cylecTBoBaHme?

DTO IUIIb HEKOTOPbIE M3 BOIIPOCOB, Ha KOTOPBIE CICTEMa MOHUTOPUHTA, OCHO-
BaHHAas Ha MeTPUKAaX, MOXKET IaTh OTBET 1 IIOMOYb BaM IOHSITH, TOYEMY OHa Jaja
MMEeHHO TaKoi1 0TBeT. MbI paccMaTpuBaeM MOHUTOPUHT KaK CPeICTBO MOTyUeHUS
nHdopMaLmu 060 Bceii cucTeme, OT 0630POB BBICOKOI'O YPOBHSI 10 IIePEeUMCIeHUS
MeJIbUaIInX AeTajiei, Moae3HbIX AJ1s1 OT/aaKu. [To/HbIi Habop CpefCcTB MOHUTO-
pMHTA 1) OTJIAKM M aHa/IM3a BKIIOUaeT He TOJIbKO MeTPUKM, HO TaKsKe JKypPHaJIbl,
TPacCUPOBKU U pe3yabTaThl IPOGUIMPOBAHMS, HO BO IJIaBe yIJIa CTOSIT BCe-TaKu
METPUKM, ¥ OHU — [IEPBOE, K YUeMY BbI IOJKHBI 00PaIaThCs, OIIYTUB ITOTPEGHOCTD
B OTBeTax Ha BOITPOCHI CUCTEMHOTO YPOBHSI.

Prometheus moompsiet mmpokoe BHepeHME CBOUX MHCTPYMEHTOB B CUCTEMBI,
OT IPUJIOKEHNUII IO «TOJIOr0 kese3a». OHM ITOMOIYT BaM YBUAETb, KaK B3aMMO-
IeICTBYIOT BalllM MOACUCTEMBI ¥ KOMIIOHEHTBI, ¥ TIpeo6pa3oBaTh HeM3BECTHbIE
B M3BECTHBIE.

eonouyus Prometheus

Prometheus nepemrarayn 10-ymeTHuii py6ex, ¥ B 9TOM BTOPOM M3ITAHUU MbI T10-
CTapanuch OTPasUTh BCe HOBBbIE NOCTMkeHMUs. Prometheus nmpopomkaeT pa3Bu-
BaThCS ¥ PACIIMUPSITHCS, C KAKIBIM TOJIOM IIpejJiarasi ele 60bIlle BO3MOXKHOCTeI!
JUIS1 VI3BJIEYEeHNSI M XPaHEHUS JaHHBIX. DTOT IIPOrpecc SIBASIeTCS pe3yabTaToOM
YIIOPHOTO TPYyZa co0bLIecTBa MOab30BaTeNel 1 pa3paboTUMKOB, UCIIONb3YIOMNX
Prometheus B caMbIx pa3HbIX OTPACIISIX [JISI MOHUTOPUHTA CAMBIX PA3HBIX CUCTEM
U IPUTIOKEHWIA.



Bcrynnenne < 13

Bo BTOpOM M3HaHUM ITOI KHUTY PACCKAa3bIBAETCS O MHOTUX HOBBIX (DYHKIIMSIX
PromQL, cpencTBax oO6HapyskeHUsT CIYyK6 U mpueMHMKax Alertmanager, mo6aB-
JIEHHBIX CO BPEMEHM BbIXOZa MTePBOT0 U3TaHMsI KHUTH.

B HOBOI1 cIiennaabHOM IJ1aBe paccMaTpuBaloTCI QyHKLIMM obecrieueHmus 6e3-
OTIaCHOCTM Ha CTOPOHE cepBepa, Takue Kak TLS, mo6aByiieHHble B Prometheus u He-
KOTOpbI€ 9KCIIOPTEPHI.

0603Ha4yeHus u coanaweHusl, NPUHAMble 8 3Moli KHu2e
B kHUre ,ILGVICTBYIOT aienymiine TI/IHOI‘paCDCKI/Ie coryiauieHusi.

Kypcus
Hcmonb3yeTcst mJisi 0603HaUeHNST HOBBIX TEPMUHOB, MMeH (aityioB u ux pac-
LU pEeHUA.

MOHOWMPUHHBIA WPUHT
Vcrnonb3yeTcs st obopMIeHMS IMCTUHTOB IIPOTPaMM, a TaKkKe B OOBIYHOM
TeKcTe AJjis1 0603HAUeHMs 9JIeMEeHTOB MPOrpaMMbl, TAaKMX KakK MMeHa Iepe-
MEHHBIX MK QYHKIMI, 6a3 JTaHHBIX, TUIIOB JAHHBIX, IepeMEHHBIX OKPYKeHMUS,
MHCTPYKLUIA U KJIIOUEBBIX CJIOB.

MOHOWNPHHHBIA NOAYXNUPHBIA WPUT
Vcnonb3yeTcst OJisT BbIeNeHUs] KOMaH[l U IPYTrOro TEKCTa, KOTOPbIN TOKeH
ObITh HAOPAH CAaMUM I10JIb30BaTE/IEM.

MoHOWUPUHHBIG KYypCUB
Vcnonb3yeTcs A5 BbiAeNeHUs TeKCTa, KOTOPbIi HY>KHO 3aMeHUTh JaHHBIMM
M0JIb30BaTe/Isl MJIM 3HAUeHUSIMU, OTIpefie/isieMbIMU KOHTEKCTOM.

O Tak 0603Ha4aTCsH COBETHI.
0 Tak 0603HaYaKOTCA NpUMeYaHuns obLLero xapakTepa.

o Tak 0603HaYaTCa NpefynpexneHns U NPeaoCcTepeXeHus.

CkauyueaHue ucxo0H020 Koda npumMepos

Ckauarsb (aiiyibl ¢ IOMOJHUTEIBHOM MHPOPMAaLMei 111 KHUT u3aaTenbeTBa « JMK
[Tpecc» MoXXHO Ha cariTe www.dmkpress.com MIn www.AMK.pd Ha CTpaHULe C OTIN-
CaHMeM COOTBETCTBYIOIIEl KHUTH.

MBI BBICOKO I[€HMM, XOTSI M He TpebyeM CChUIKM Ha HaIM M3OaHus. B cchii-
Ke 0OBIYHO yKa3bIBAeTCSI MMSI aBTOpa, Ha3BaHMe KHUIU, U3maTeabcTBO U ISBN,
Harpumep: «IIuBotTo XK., Bpasun B. 3anyckaem Prometheus. M.: IIMK IIpecc,
2023. Copyright © 2023 O’Reilly Media, Inc., 978-1-098-13114-2 (aurn.), 978-
601-81034-1-4 (ka3ax.)».

Ecnu Bpl oaraeTe, 4TO IJIaHUPYyEMOE UCITO/Ib30BaHMe KOJLa BBIXOAUT 32 PAMKU
M3JI0KeHHOIi BbIllle JUIeH3UN, MTOKaTyiicTa, 06paTUTeCh K HAM I0 aapecy dmk-
press@gmail.com.


http://www.dmkpress.com
http://www.дмк.рф
mailto:dmkpress%40gmail.com?subject=
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Oma3sbiebl U noXKenaHus

MpI Bcerzia pajbl OT3bIBAM HAIIMX YMTaTeseli. PacckakuTe HaAM, UTO BbI [ymaeTe
00 9TOi KHUTE — UTO MOHPABUJIOCh WU, MOXKET ObITh, HE TIOHPaBMIOCh. OT3bIBbI
BaKHBI JJIS1 HAC, YTOOBI BBIITYCKATh KHUTY, KOTOpPbIe OYAYT IJIsI BAC MAaKCUMAaJIbHO
TOJIe3HBI.

Bbl MOXeTe HamucaThb OT3bIB IPSIMO Ha HallleM caiiTe www.dmkpress.com, 3ainas
Ha CTPaHUILY KHUTU, M OCTAaBUTh KOMMeHTapuii B pazaene «OT3bIBbI U peLleH3UM».
Takske MOKHO MTOCJIATh MMChbMO [MIABHOMY peIaKkTopy 1o agpecy dmkpress@gmail.
com, Ipu 9TOM HaNMIINUTe Ha3BaHMe KHUTU B TeMe MUCbMa.

Ecnu ectb TeMa, B KOTOPO¥ BbI KBaAUMUILIMPOBAHBI, M Bbl 3aMHTEPECOBAHDI
B HAIMMCaHMM HOBOW KHUTH, 3aMlOJIHUTe (PopMy Ha HallleM caiiTe 1o agpecy http://
dmkpress.com/authors/publish_book/ uan HanummuTe B U3OaTEAbCTBO MO aApecy
dmkpress@gmail.com.

Cnucok oneyamok

XOTS1 MbI IPUHSIIU BCE BO3MOSKHbBIE MePbI JIJISI TOTO, YTOOBI YIOCTOBEPUTHCS B Ka-
YyeCcTBe HAIIMX TEKCTOB, OIIMOKM BCe paBHO CIyuaroTcsi. Eciv Bl HajigeTe ommoKy
B OJTHOJ 3 HAIlMX KHUT — BO3MOXHO, OIMOKY B TEKCTE MJIM B KOJIe, — MbI Oymem
oueHb 6JaroJapHbl, eIv Bbl COOOUMTE HAM O Heli. CoenaB 3To, Bl M36aBuUTe
IPYTUX UyuTaTesael OT pacCTPOMCTB M MOMOKeTe HaM YJAy4YIIUTh MOCAeaylomne
BepPCUM 3TOM KHUTH.

Ecnu BBl HalimeTe Kakue-aMO0 omnOKM B KOJe, MOKaayiicTa, COOOIIUTE O HUX
[JIAaBHOMY pefaKkTopy 1o agpecy dmkpress@gmail.com, u Mbl UCITPABUM 3TO B Cjle-
IYIOIIVX TUPaXkax.

Hapywexue asmopckux npae

IInpaTCcTBO B MHTEPHETE MO-TIPEXKHEMY OCTAETCsI HACYIIHO Mpo6ieMoii. isgaTesb-
ctBa «[IMK IIpecc» u O’Reilly oueHb cepbe3HO OTHOCUTCSI K BOITpOCaM 3alllUThI aB-
TOPCKMUX MPaB U INIeH3UPOBaHMsI. EC/M BbI CTOJIKHETECh B MHTEPHETE C He3aKOHHOM
myGmKanyei Kakoi-1Mb0 13 HallMX KHUT, TOXKaTYCTa, TPUIUINTE HaM CChUTKY Ha
MHTEePHeT-pecypc, YTOO6bI Mbl MOTJI TPUMEHUTH CAHKIIUM.

CchLIIKY Ha MOLO3pUTENbHbIEe MaTepuasbl MOXXHO IIPUCIATh 110 afpecy SeKT-
poHHO¥ mouThkl dmkpress@gmail.com.

MbI BBICOKO ILIeHMM JII00YIO TTOMOIIb IO 3allMTe HallKX aBTOPOB, b6aromapsi
KOTOPOJ Mbl MOXXEM IIPELOCTaB/ISATh BAM KaueCTBEHHbIe MaTepyUalbl.

bnazooapHocmu

ODTa KHUTa eBa i yBuaesa 66l cBeT 6e3 paboThl Bceii KoMmaHAbl Prometheus 1 co-
TeH y4aCTHMUKOB coobiiecTBa. Mbl xoTenu 6b1 0co60 mobmaromaputsb Ixynmnyca
@onbia (Julius Volz), Puuapma Xaprmanna (Richard Hartmann), Kapna Beprksu-
cra (Carl Bergquist), 9uapio Makmumiana (Andrew McMillan) u I'pera Crapka
(Greg Stark) 3a OT3bIBBI K PYKOIIMCU IEPBOro M3gaHus 3Toi KHuUru. Criacubo
takke Bpaitany Bpaswuny (Brian Brazil), Baptnomero ITnoTke (Barttomiej Ptotka),
Kapny Beprksucrty (Carl Bergquist), T. Ik. Xomioky (T] Hoplock) u Puuapay Xaprt-
manHy (Richard Hartmann) 3a OT3bIBbI KO BTOPOMY M3AAHUIO.
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06 aBTOpax

Xionben I[IuBorTo (Julien Pivotto) — Bemymiuit paspabotumk cepsepa Prome-
theus u axocucrembr CNCF ¢ 2017 roga. B HacTosiiee Bpemst paboTaeT IIaBHBIM
apXUTEKTOPOM IporpaMMHOro obecrnedenus: B Kommnanuyu O11y u omHOBpeMeH-
HO sIBJIseTcs ee coyupenuTeneM. Crieluann3upyeTcs Ha MOAIepsKKe pasTMUHbIX
MHCTPYMEHTOB MOHUTOPMHTA, B ToM uucie Prometheus, Cortex, Loki u Jaeger.
Ob6namas MHOTOJETHMUM OITBITOM, IIOMOTaeT OpPTaHM3alUIM B pa3BepThIBAHUM
" OOCITYSKMBAHUM ITUX MHCTPYMEHTOB, 8 TAKKe ITPeIoCTaBsIeT MHANBUAYaIbHbIE
pelieHus st pa3spaboTKu.

Bpaiian Bbpasua (Brian Brazil) - ocHoBaTens kommanuy Robust Perception
u pas3paboTuuk sapa Prometheus. 3aHuMaeTcs perieHueM MMpobaemM ¢ MOHUTO-
PUHTOM [JId CAMbIX Pa3HbBIX KOMHaHI/II‘/J[, HauMHAas OT CTAapTallOB M 3aKaHYMBas
Kopropanusimu u3 cnmcka Fortune 500. Xoporio u3BecteH B coobmectBe Pro-
metheus, mpoBen 6ecuncieHHOe KOJIMYECTBO Mpe3eHTaluii Ha KOH(pepeHIUsIX
M OCBelaeT MHOrMe acrmekTbl Prometheus u MOHMTOpUHTA B CBOeM OJiore Ha
Beb-caiiTe Robust Perception.



KonogoH

Ha o6iiokke «3amyckaeM Prometheus» n3obpaskeH kameHHbIi open (Aquila ra-
pax) — XxuiHas ntuiia, oburawmimas B Agpuke, Ha bimskuem Boctoke u B UHgum.
Vmes gavHy 1,5-2 M ¥ Takoiil ke pa3sMax KpbUIbeB, KAMEHHbBI Opesl HEMHOTO
MEeHbIIIe APYTUX MIpeacTaBuTeNnei poga Aquila. ViMeeT KOpMUHEBBIN OKpac C JKeJl-
TOBAThIM OTTEHKOM, Haubosee npeobnafgaonMM B BepXHeil YacTu Tesa, yCTyras
MeCTO 60siee TEMHBIM ITEPbSIM B XBOCTE.

KameHHbIe OpJibl, KaK IMPAaBUJIO, CTPOSIT CBOM THE3/,a Ha BBICOKMX AePEBbSIX, ITle
MOHOTaMHbIe TIapbl OTKJIABIBAIOT OT OJHOTO A0 TpeXx sull B rof. [IpegmounTtaior
3aCyIIMBbIe 00ACTH, TaKMe KaK MyCThIHY, CTEIIM ¥ CAaBAHHbI, TOe MUTAIOTCS Ta-
OaJIblo, PENITUMINAMM U MEJIKUMU MJIEKOIINTAIIMMN.

CuMTaeTcsl, YTO M3-3a MIMPOKOTO apeasa OOUTAHMSI KAMEHHbIe OpJIbl HE Ha-
XOISTCS TIOJ, Yyrpo30¥ BeiMUpaHusi. OmHAaKO MOMY/SIMs KaMeHHOTo opja B 3a-
nmagHoi Adprke cokpaliaeTrcsl M3-3a pacmupeHust 06pabaTeiBaeMbIX YIOIMIA,
BTOPTAIOIINXCS B UX Cpeny 06MTaHMS.

MHorue XuBOTHbIe Ha 06;105kKax O’Reilly HaxomsiTcs Mo yrpo30ii ucue3HOBe-
HMUST; BCE OHM BaYKHBI JJIs MUpa.

PucyHOK faj1st 06/7105kKM BbITToHMIa Kapen MoHTromepu, B3sIB 3a OCHOBY CTa-
PUHHYIO I'paBIOpPY U3 sHIMKIoNenuu «British Birds». Tekct Ha 06y0kKe HabpaH
mpudramu Gilroy Semibold u Guardian Sans. TekcT kHUrM HabpaH mpudTOM
Adobe Minion Pro; Tekct 3aroysoBkoB — mpudrtom Adobe Myriad Condensed;
a (parmeHThI TporpaMmHoro koxa — mpudrom Ubuntu Mono, co3ganubim dan-
ToHOM Marowm (Dalton Maag).



Yactb

BBEAEHWUE

JTOT pasaen No3HakoOMWUT BaC C MOHMTOPMHIOM B LENOM M cuctemol Prometheus
B YaCTHOCTW.

B rnase 1 Bbl y3HaeTe 0 MHOXECTBE Pa3/IMYHbIX BAPUAHTOB MOHUTOPUHTA M MNOAXOA0B
K HEMY; O METpMKax, KoTopble ucnonblyet Prometheus, u 06 apxuTtekType Prometheus.

B rnaBe 2 Bbl 3anyctute Prometheus B npocTeiieit KoHGUIypauum u yBuanTe, Kak CU-
cTeMa cobupaeT MallMHHbIE METPUKM, OLLEHUBAET 3aMpoChl M OTNPABSET ONOBELLEHUS.



fnaBa

Uto Takoe Prometheus?

Prometheus - 3To cuMcTeMa MOHUTOPUMHTA C OTKPBITBIM MCXOMHBIM KOAOM, OC-
HOBaHHAas Ha MeTpuKkax. Koneuno, Prometheus masexko He emMHCTBEHHAs TaKas
cucTeMa, HO 4TO JiejiaeT ee IMpumMedaTe/bHOi?

Prometheus BBIMOJHSIET TOJbKO MOHUTOPUHT — U AejaeT 3TO xopoino. OHa
MMeeT MPOCTYI0, HO MOIIHYI0 MOJie/ib JAHHbBIX U SI3bIK 3aIIPOCOB, MO3BOJISIONINI
AHATM3UPOBATH MPOU3BOAUTEIBHOCTD IPUIIOKEHMIT U MHPPaACTPyKTYpbl. OHA HE
MBITAETCS PENIaTh MPOOJIeMbI, BBIXOSINIVE 32 PAMKIM METPUK, OCTABJISISI PelleHe
9TOJ 3aauy APYyTUM, 60ee MTOAXOASIIMM UHCTPYMEHTAM.

C Toit mopsI (2012 roxm), korma B SoundCloud paboTaio Bcero HeCKOJbKO pas-
paboTunkoB, BOKpYT Prometheus Bripociio o6mmpHoe coobirectBo. Iapo Prome-
theus manucano Ha Go U pacnpocTpaHseTcs Mo auneHsueit Apache 2.0. OnHako
B IIPOEKT BHECIM CBOV BKJIAJ, COTHM JIFOJIe, M OH He KOHTPOIMPYETCS KaKoi-mmb60o
OIHOI KoMITaHMel. Bcerma c10KHO CKa3aThb, CKOJIbKO MMOJIb30BaTeNel MMeeT MpPo-
€KT C OTKPBITBIM MCXOAHBIM KOLOM, HO, TI0 HAlIMM OlleHKaM, B 2022 rony Prome-
theus 1cmonb3oBaMyM COTHM ThICSY opraum3anuii. B 2016 rogy nmpoekt Prometheus
cran BTopsiM wieHom! Cloud Native Computing Foundation (CNCF).

1t THCTPYMEHTMPOBAHMS CBOET0 KOZAA Bbl MOXKETe MCIT0b30BaTh KIMEHTCKIE
616IMOTeKM, HallMCAaHHbIe Ha BCeX MOMNY/ISIPHBIX S3bIKax, BKIouas Go, Java/JVM,
C#/.Net, Python, Ruby, Node.js, Haskell, Erlang n Rust. MHOTMe TIOITy/ISIpHBIE ITPU-
JIOKEeHUS y3Ke OCHAIlleHbI KIMeHTCKUMM 6ubamnorekamu Prometheus, u cpegy HUX
Kubernetes, Docker, Envoy 1 Vault. [IJisI CTOpOHHEro mporpaMMHOTO 00ecIieueHusI,
MPeIOCTaBISIONIET0 METPUKY B (hopMaTe, OTIMYHOM OT Prometheus, JoCTyTHbI
COTHM 6UOMMOTEK MHTerpaumu. OHY Ha3bIBAIOTCS SKCIIOpTEpamMu U obecrieumBa-
10T TIOJIIEP3KKY TaKUX MPOAYyKTOB, Kak HAProxy, MySQL, PostgreSQL, Redis, JMX,
SNMP, Consul u Kafka. [Ipyr bpaitana make ;o6aBui moaaep>kKy MOHUTOPUHTA
cBOMX cepBepoB Minecraft, ctpemsch o6ecreunTh MpMeMIeMYI0 YaCTOTY OOHOB-
JIEeHUSI 9KpaHa.

IIpocTOlt TEeKCTOBBI GopMaT? YIpolaeT SKCIOPTUPOBaHMe MeTPUK Prome-
theus. [Ipyrue cucTeMbl MOHUTOPUHTA, KAK C OTKPBITHIM MCXOIHBIM KOZOM, TaK

ITepBbIM cTan ¢peitMBopk Kubernetes.

Hapsiiy ¢ mpocThIM TEKCTOBBIM (hOpMaTOM OB peann3oBaH TEKCTOBbIN Gpopmat Pro-
metheus — OpenMetrics, 6osiee cTaHAaPTU3WPOBAHHAST BEPCUS, MMEONast HEKOTOPbIe
OTAMYUS OT OPYTUX GOPMATOB.
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" KOMMepuecKue, 106aBwIn MOAIepKKy 3Toro ¢opmara. ITO MO3BOJSIET BCEM
TaKUM CUCTeMaM MOHUTOPUHTA COCPEeNOTOUUTHCS Ha OCHOBHBIX (PYHKIIMSX, a He
TPaTUTh BpeMs Ha AyOIMpOBaHME MOAMEPKKYU KaKIOM OTAeTbHOI YacTu Mpo-
rpaMMHOTrO0 06ecIieueHnst, KOTOPYIO MTOIb30BATEb MOXKET MTOKEIATh OTC/IEKUBATD.

Mopenb DaHHBIX UAEHTUDULUPYET Kask[blii BpeMEeHHOI PSJi He TOJAbKO IO
MMEHMU, HO U 110 HEYIIOPSJ0UYeHHOMY Hab0py Map KIUY-3HaYeHKe, Ha3bIBAeMbIX
MeTKaMu. I3bIK 3amipocoB PromQL momyckaeT arperupoBaHue Mo 0060 u3
3TUX METOK, YTO IIO3BOJISIeT aHAIM3MPOBATh JaHHble MOHUTOPMUHIA HE TOIbKO
0 OT/eIbHBIM ITPOI[eCCaM, HO TaKKe IO IeHTPaM 06paboTKY JaHHBIX, CJTY>KOaAM
" TI06BIM IPYTUM METKaM, KOTOPbIe BbI OTIpefenuTe. T TaHHbIe MOXHO OTO-
6pa3uTh B BuIe rpaMKOB B CUCTEMaxX MOMIEPKKYU mambopmoB (MHGopmamm-
OHHBIX TaHesei), Takux Kak Grafana (https://oreil.ly/f5SuMZ) u Perses (https://
oreil.ly/YF-xW).

OmnoBelieHNsI MOXXHO OIIPeLENsiTh C MCIIOAb30BaHMEM TOTO JXKe SI3bIKa 3alIPOCOB
PromQL, 4To ucnonb3yeTtcs 4js nocTpoeHus: rpadukos. Ecin mapaMeTp MOKHO
1306pas3uTh Ha TpaduKe, TO MPU €r0 U3MEHEHUM MOXHO TOC/IATh OMOBEIeHNeE.
MeTKM YIIPOIIA0T 006CTYXKMBaHYE OTIOBEIeHU, TO3BOJISISI CO3[IaTh OAHO MTpeIy-
npexaeHue, OXBaThlBalllee BCe BO3MOXXHbIe 3HAaUeHUS MeTOK. B HeKOTOphIX
IPYyrUX CUCTeMax MOHMTOPMHIA AJIs 3TOTO MPULETCS CO34aBaTh OINOBEILEeHMS
OTIebHO JJIS1 KaskA0i MalluHbl/IpuiokeHnst. Kpome Toro, MmexaHusm o6Hapy-
SKEHUSI CITYKO MOXKET aBTOMATUYEeCKU OTpeeNsiTh, KaKue MPYIOKEHUS U Mallu-
HbI HEOOXOMMO U3BJI€Yb U3 TeX UM MHBIX UCTOUHUKOB, TakuxX Kak Kubernetes,
Consul, Amazon Elastic Compute Cloud (EC2), Azure, Google Compute Engine
(GCE) u OpenStack.

[Tpu Bcex 3TUX BO3MOKHOCTSIX U MpeumyliecTBax Prometheus ocraercs npo-
CTBIM B Mcrionib3oBaHuu. CepBep Prometheus crtoco6eH 06pabaThiBaTh MUITUOHBI
BBIOOPOK B CEKYHTY. ITO OMH CTATUUECK! CBSI3aHHBII JBOMYHBIN (aiin ¢ paitimom
KoHburypanuu. Bce komnoneHTsl Prometheus Mo>kHO 3amyckaTh B KOHTeliHepax,
Y OHU He JIeJIal0T HUUero HeoObIYHOTO, UYTO MOTJIO ObI TOMEIIATh MHCTPYMEHTaM
yIpaBieHus KoHpurypauuei. OH peanu3oBaH C yueTOM BO3MOXHOCTU MHTe-
rpaluy B y>Ke MMeIOIIyIocs MHPPaCcTPYKTypPy Kak ee 4acTh, a He Kak miaTdopma
yIIpaBJIeHUS.

Terepb, KOT[Ia BbI OAYUYMIN 0b1ee mpeacTaBieHne o Prometheus, BepHeMcs
HEMHOTr0 Ha3aJ, ¥ IOTOBOPUM O TOM, YTO IIOApa3yMeBaeTcs 0, TEPMUHOM «MO-
HUTOPUHT», YTOOBI 32JIOKUTb OCHOBY JIJIsI TajbHelero oocyskaeHus. [Tocie aToro
MblI ITepeunc/iuM OCHOBHbIe KOMIIOHeHThI Prometheus 1 morosopum o ToMm, uem
Prometheus He siBasieTcs.

YTo Takoe MOHUTOPUHTI?

B cpenHeii mikosie oavH 13 yunTtenei ckasan bpaiiany, 4To eciiv crmpocuThb 10 5Ko-
HOMMCTOB, YTO O3HA4aeT CJIOBO «3KOHOMMKA», TO BbI mmosyunute 11 oTBeToB. TO
’Ke BepHO U AJIT MOHUTOPMHTA. B HacTosIIee BpeMsi HeT eIMHOI'0 YCTOSIBIIETroCs
onpepeieHus 3Toro TepmuHa. Korga bpaiiaH paccka3biBaeT APYIMM, YeM 3aHUMa-
eTcs1, TO JIIAY AyMalOT, UTO ero paboTa BKIIOYAEeT B ce6s Bce: OT HAOIIOIeHNsT 3a


https://oreil.ly/f5uMZ
https://oreil.ly/YF-xW
https://oreil.ly/YF-xW
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TeMIiepaTypoii Ha Gpabpukax g0 BbISIBIEHUS COTPYIHUKOB, obmatmuxcs B Face-
book B pabouee BpeMsI, U faske 0OHAPYKEHUS 3JIOYMBIIIJIEHHUKOB B CETSIX.

Cucrema MoHuTOpUHTa Prometheus He 1M03BoJisIeT HUYEro U3 MePeYNCIEHHOTO.
OHa He NpeHAa3HaUeHa JIJIs 9TOT0' M co3maBanach C 1ebl0 MOMOYb pa3paboT-
YMKaM IPOrpaMMHOTO obecrieueHus M aAMUHUCTPATOPaM B paboTe ¢ MPOMBIIII-
JIEHHBIMU ITPOU3BOACTBEHHBIMIU KOMITbIOTEPHBIMU CUCTEMAMM, TAKUMU KAK MTPU-
JIOKEHMSI, UHCTPYMEHTBI, 6a3bl JAHHBIX U CETHU, MOIePKUBAIOIINE TTOTY/ISIPHbIE
Be6-CaiThI.

Tak 4TO Xe TaKoe MOHUTOPMHT B HalleM MOHUMaHuu? JlaBaiite Cy3um 3TOT
BU/JI ONTEPATUBHOTO MOHUTOPUHTA KOMITBIOTEPHBIX CYICTEM JIO YEThIPEX BAPMAHTOB
UCII0/Ib30BaHMSI.

Onosewerue
Paccblika yBegoMJIEHMI, KOTAA YTO-TO UAET He Tak, — Kak MpaBuiio, caMmoe
BakHOe, JIJIs Yero rpegHa3sHaueH MOHUTOPYHT. Bcerpa skenaTeibHO MMETh BO3-
MOXXHOCTb aBTOMaTUUYeCKM U3BECTUTh OTBETCTBEHHOTO COTPYIHMKA O CJIOXKUB-
memncst CUTyarnum.

Omnadka
[TonyuuB yBemoOMJ/IeHME, COTPYAHMUK MOKEH OILEHUTbh COCTOSIHME CUCTEMBI,
OIpee/UTh IPUUNHY UM IIPUUMHBI X, HAKOHEIl, peIlUThb IIpobiemy.

AHanu3 meHoeHyuil
OmnoBeueHust 1 0T/IagKa O6bIYHO XapaKTepPU3yIOTCS HEKOTOPOi MPOTSIKeH-
HOCTBIO BO BpeMeHU, OT MUHYTBI 10 HECKOJIBKUX YaCOB, M MHOTAA KeTaTelb-
HO MMETh BO3MOXHOCTb BUIETb, KaK CHMCTEMbI MCITOAb3YIOTCSI M MEHSIIOTCS
c TeueHueM BpeMmeHu. TeHAeHIMM (MM TPEHIbI) MOTYT YUUTHIBATHCS B IIPO-
eKTHBIX pellleHMsIX M Ipolleccax, TakKUX KakK IIaHMpPOBaHMe OaJbHENIIero
HapallBaHus.

Peuwienue npakmuueckux 3adau

Korja y Bac B pykax OKa3bIBaeTCs MOJIOTOK, TO BCE IIPeAMeThbl BOKPYT HAUMHAaI0T
Ka3aThCsl TBO3ASIMM. B KOHIIE KOHIIOB, BCE CHCTEMbI MOHUTOPMHIA OPTraHM30-
BaHbI KaK KOHBeiepbl 06paboTKM JaHHBIX. IHOIrma yoo0Hee BbIIEIUTh YacCThb
CUCTEeMbI MOHUTOPMHTIA [JIS PelleHnus] HeKOTOPOi MPaKTUUYeCKoi 3afaun, He
CBSI3aHHOJ C MOHMTOPMHIOM, Y€M CO3JaBaTh OTAEIbHOE pelleHye. DTO He CO-
BCeM MOHMTOPMHT, HO Ha MIPaKTUKe TaKOii BapMaHT IIPUMEHEeHNSI BCTPeuaeTcs
JIOBOJILHO YaCTO, IO3TOMY MbI BK/IIOUMIM €0 B CIIMCOK.

B 3aBMCMMOCTM OT cIienMaau3aly 1 onbiTa YeJioBeKad, C KOTOPbIM BbI pa3roBa-
prBaeTe, OH MOJXET CUeCTb, UTO TOJIbKO 3TV BaPMAHThI COCTABJIAIOT MOHUTOPWHTI.
Takoe HeOITIOHMMaHKe NPUBOAUT K MHOTOUMC/II€EHHBIM AMCKYCCUAM Ha TEMY MO-
HUTOPMHIA, KOTOPbI€ MOTI'YT 3aKaHUMBATLCA €lIlle 60JIbIINM HeooIIOHMMaHIMeM.
Y106l IOMOYb BaM Jiy4dlie MOHATb CYyTb, paCCMOTPUM HE6OJ'[bIJ.Iy}O YacCTb MCTOPUN
MOHMTOPMHTA.

! MoHuTOpUHT TeMIepaTypbl BHYTPYM MallMH ¥ LEeHTPOB 06paboTKM JaHHBIX Ha CAMOM

Ilejie He peaKoCThb. Boyee TOro, ecTh Aaske IOJIb30BaTe M, KOTOpbie paay 3a6aBbl MC-
MoIb3yI0T Prometheus /i1 MOHUTOPMHTA TOTO/IbI.
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Kpatkaa u HenonHas UCTOPUS MOHUTOPUHIA

3a 1mociegHe HECKOJIBKO JIET B MOHMTOPUHTE MPOMU301IeN CABUT B CTOPOHY UC-
MOJAb30BAHMS CIIeIMaNU3UPOBAHHBIX MHCTPYMEHTOB, BKiaouass Prometheus.
Ionroe BpeMs JOMMHMPYIOIIMM pelieHMeM Obla HeKast KomouHauus Nagios
u Graphite miu ux BapMaHTOB.

Korma mbl roBopum Nagios, To moapasyMeBaeM OOJIbIIIOE CEMENCTBO IpPO-
rpaMMHOro obecrieueHus, Takoe Kak Icinga, Zmon u Sensu. Pa6ota Takoro I1O
OCHOBaHa Ha PEeryisipHOM BbINIOJIHEHUM ClieHapueB, Ha3bIBa€MbIX NPOBEPKAMU.
Ecnu mpoBepka 3aBepliiaeTcsl HeyLauHO, BO3Bpalllasi HEHYJIeBOl KOJ 3aBepiie-
HMUSI, TO TeHepupyeTcs mpeayrnpesxkaeHne. Ilepsast Bepcust Nagios 6bu1a co3maHa
Wranom lancragmom (Ethan Galstad) B 1996 romy Kak npuiaoxkenue ajass MS-DOS.
3areM B 1999 rogy oHO OGbIJIO BhINYIIEHO Iof Ha3BaHumeM NetSaint u B 2002-m
nepenMeHoBaHO B Nagios.

Wcropust Graphite Hauanachk B manekom 1994 ropy, korma To6uac dtukep (Tobi-
as Oetiker) Harmcan cueHapuit Ha Perl, Kotopblii B 1995 romy ripeBpaTtmiicst B Multi
Router Traffic Grapher, uau MRTG 1.0. Kak ciiemyet 13 Ha3BaHMsI, OH B OCHOBHOM
MCIIO/Ib30BaJCS IJIi MOHUTOPUHTA CETU Yepe3 MPOCTOI MPOTOKO YIIpaBiIeHMUs
ceTbio (Simple Network Management Protocol, SNMP). MRTG Takske MOT ITOJTy4aTh
MeTpMKM, 3a1TycKasi CTOpoHHMe cieHapuu'. B 1997 romy mpousoIim CylecTBeH-
Hble MU3MEeHeHMsI, CBSI3aHHbIe ¢ TIepeHocoM yacTu koma Ha C u co3maHuem 06a3sbl
nmaHHbIX Round Robin Database (RRD), ucroynib30BaBLIeCS IJISI XpaHEHUSI METPUK.
OTO MPUBEJIO K 3aMEeTHOMY YAYyUYILIEeHUIO IIPOU3BOANUTENbHOCTH, a RRD crana oc-
HOBOJA JIJIsT HEKOTOPBIX IPYIUX MHCTPYMEHTOB, BKiIouass Smokeping u Graphite.

B npoekTe Graphite, ocHoBanHOM B 2006 romy, mJisi XpaHeHUSI METPUK CTa-
Jla MCIIOIb30BaThes 6asa gaHHbIX Whisper ¢ apxutekTypoii, moxoxeit Ha RRD.
[Tpunoskenne Graphite He cobupaeT JaHHbIE CAMO, & OTIIPABJISET UX C IOMOIIbIO
CIIenaJn3UPOBAHHBIX MHCTPYMEHTOB, TakuX Kak collectd u StatsD, co3gaHHbBIX
B 2005 1 2010 rogax COOTBETCTBEHHO.

OTcroma MOKHO CIIe/IaTh BBIBO/, UTO KOTIa-TO IIOCTPOeHMe rpadKOB 1 OTIOBe-
ImeHue ObIIM COBEPIIeHHO Pa3HbIMM 33/aYaMy, BBITIOHSIEMbIMM PA3HBIMU UH-
CcTpyMeHTaMM. Bbl MoskeTe HaImcaThb ClieHapuii IJisl olleHKM 3ampoca B Graphite
Y TeHepUPOBATh OMOBENIeHNMS Ha 3TOJ OCHOBE, HO OOJBIIMHCTBO MTPOBEPOK, KaK
MPaBUJI0, OKa3bIBIMCh B HEOKMUIAHHBIX COCTOSIHUSIX, HATIpUMeED, KOIia IpoLecc
He 3aMylieH.

Emie oayH mepeXXnTOK TOM 3MOXU — PYYHON MOAXOH K aAMUHUCTPUPOBAHUIO
KOMITbIOTE@PHBIX CTy3k6. CITyskOBI pa3BepThIBAIMCH HA OTAEIbHBIX MAIIMHAX, U UX
MOA e PSKKOM 3a060TIMBO 3aHUMAIUCh CUCTEeMHbIE aAMUHUCTPATOPHI. [IpemaH-
Hble CBOEMY [ely MHXXeHepbl OllepaTUBHO pearMpoBaiM Ha MpenynpexaeHus,
KOTOpble MOIJIM YKa3bIBaTh Ha Mpobiemy. C POCTOM IMOMYISIPHOCTU O6JIaUHBIX
TexHosioruit, Takux Kak EC2, Docker u Kubernetes, MHXKeHepbI ITPUIILIN K OCO3HA-
HUIO, YTO OOpalieHye ¢ OTAeJIbHbBIMY MallMHAMM U CTY3K6aMY KakK C JOMaITHUMU
NUTOMLIAMH, KOTAa KaXA0MY yAesseTcsl OTAeJlbHOe BHMMaHMe, MJI0X0 MacliTa-

!V Bpaitana ocTaauch IpUSITHbIE BOCIIOMMHAHMSI 0 HAacTpoiike MRTG B Hauane 2000-X,

O HallMCaHUM CII€eHapyueB OJIsd OTYETOB O TeMIIepaType U MCIIOJIb30BaHUN CeTU Ha MOUX
JOMalIHMX KOMITbIOTEpax.
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6upyeTcs. BMecTo 9TOro mpeArnouYTUTeIbHEe OTHOCUTBCS K HUM KaK K KPYITHOMY
poraTomy CKOTY M YIIpaBJjsITh UMM Kak Tpymmnamiu. TOUHO Tak ke, KaK UHIYCTPUSI
repelia OT PyYHOTO YIIpaBJieHus K UCIIOb30BaHMIO TaKUMX MHCTPYMEHTOB, KakK
Chef u Ansible, u mocrerneHHo Hayaja MCIIOJAb30BATh TaKMe TEXHOJOIUM, KaK
Kubernetes, B MOHUTOPUHIE TOKE MOSIBUIACh HEOOXOAMMOCTh COBEPIIUTD M0-
IOOHBI Tepexo. DTO O3HavaeT Mepexol, OT IIPOBEPOK OTHEeNbHBIX ITPOIEeCCOB
Ha OTAEeIbHBIX MAIMHAX K MOHUTOPUHTY paboTOCIIOCOOHOCTH CITY3KOBI B IIEJIOM.

[To3gHee U3 ABYX MPOEKTOB C OTKPBITBIM MCXOAHBIM KomoMm, OpenCensus
u OpenTracing, nosiBuics npoekT OpenTelemetry. OTel! - 3T0 cnenuduxanus
1 Habop KOMIIOHEHTOB [JjIsI OpTaHKU3aLy BCTPOEHHO TeJieMeTpui B IPOEKTax.
B oTHOmIeHUM MeTPUK OH COBMECTUMM C Prometheus npu Mcronb30BaHUM I0-
nosHuTeNnbHoro céopmuka OpenTelemetry?, oTBevalouero 3a c6op u nepegauy
MeTpUK cepBepy Prometheus.

Bbl MOT/IM 3aMeTUTh, UTO Mbl He YIOMSIHY/IM XXYpHaIMpPOBaHMe, TPACCUPOBKY
u npobunrpoBaHue. VicTopuyecKu KypHaibl UCIIOAb30BaIMCh KaK PYUHOM MH-
CTPYMEHT, UCIIOJb3yeMblii BMecTe ¢ tail, grep u awk. Bo3M0OskHO, BaM MpPUXOIM-
JIOCh BCTPEYAThCs C MHCTPYMEHTOM aHa/in3a, TaKMM Kak AWStats, mo3BoJISIIOIUM
CO37aBaTh ITOYAaCOBbIe MM TOCYTOUYHbIE OTUETHhI. B TOcaeHMe TOMbl KypPHAIbI
TaKsKe MCII0JIb30BaJIXCh B KAUECTBE BAKHOI'O KOMIIOHEHTAa MOHUTOPUHTA, HAIPU -
mep B cteke Elasticsearch, Logstash u Kibana (ELK) n OpenSearch. Tpaccupos-
Ka U IpopuInpoBaHye 0ObIUYHO BBIIOJHSIOTCS C [IOMOIIbI0 COGCTBEHHOTO IIPO-
rpaMMHOTO CTeKa; HalpuMep, IJs TPaCCMPOBKM MIMPOKO UCIOAb3YIOTCsl Zipkin
u Jaeger, a 11 HerlpepbIBHOTO MpodwminpoBanus — Parca u Pyroscope.

Temnepsb, BKpaTile IT03HAKOMMBIINCH C TpaduKaMM M ONOBEILeHMUSIMHA, TaBaiiTe
MMOCMOTPUM, KaK METPUKM U KYPHaJIbl BIMCHIBAIOTCS B 001Mit manmmadt. EcTh
JIN ellle KaTeropMy MOHUTOPUHTA, KpOMeE 3TUX IBYX?

Kateropuu MOHUTOpUHra

bospiias yactb MOHMTOPUHTIA CBOAUTCA K ODHOMY M TOMY JKe: cob6bITUSIM. COOBI-
TS MOTYT OBITh IIPpaKTNYECKMN J'IIO6]JIMI/I, B TOM UMcCJjie 3TO:

nonyuyenue HTTP-3ampoca;

ornipaBka HTTP-otBeTta 400;

BXO[I B QYHKIINIO;

IOCTUKeHMe BeTKM else B orepartope if;
BBIXO[ 3 (QYHKIINN;

BXOJI, TOJIb30BATEJIS;

3anuch JTaHHbBIX HA AUCK;

UTeHMe JaHHBIX U3 CEeTH;

3arpocC JOTIOJHUTENbHOM MaMsITH Y SIApa.

(ONONCNONONCNONONE)

OTel — HeobunmanbHoe Ha3BaHKe OpenTelemetry.

B To BpeMsI, Korga Mbl paboTanu Hal 3TOV KHUTO, HA caMMUTe pa3paboTunKoB Pro-
metheus 6b110 perieHo K06aBUTh B cepBep Prometheus monmepkky mpotokona OTel
B OymyIeMm, MpaBja, He ObLIM YCTAHOBJIEHBI UeTKMEe BPeMeHHbIe PAaMKV BOTUIONIEHNMSI
3TOTO peleHNs B JKU3Hb.
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Bce co6GbITUS MMEIOT HEKOTOPBIi KoHTekcT. HTTP-3ampoc 6yneT MMeTh UC-
xonsimuit u Bxomsiiuii IP-agpeca, URL HasHaueHus, cookie u umeHTUdUKATOD
MoJb30BaTeNs, OTIpaBuBiero 3anpoc. B HTTP-orBeTe 6ymeT ykaszaHa MpomoJi-
SKUTEJbHOCTh 00paboTKy 3ampoca, Kon coctossuus HTTP u njinHa Tena oTBera.
Cob6bITHS, CBSI3aHHbIE C QYHKIMSIMU, MUMEIOT CTEK BbI30BOB (DYHKI[MIA, IO KOTOPO-
MY MOXHO OTCIeAUTb ITyTh, IPUBEIINI K BbI30BY JaHHOM GYHKIMY, U BCE, UTO
CBSI3aHO C 9TUM BbI30BOM, Harmpumep HTTP-3ampoc.

Hanmuie KOHTEKCTa AJIsI BCeX COOBITII MOKET MIPUTOOUTHCS /I OTAAIKU U U3-
y4eHMsI 0COOeHHOCTel pabOThI CUCTEMBI C TEXHUYECKO ¥ C KOMMEPUYECKOJ TOUeK
3peHusi, HO TaKoli 00beM JTAaHHBIX Helleaecoo6pa3sHo 06pabaTeiBaTh U XPAHUTD.
[TosToMy Ha IpaKkTHKe UCIONb3YIOTCS YeThIpe OCHOBHBIX ITOIX0/Ia K COKpaIleHUIO
3TOro 06beMa JaHHbIX 10 6oJiee MpUeMIeMOro YPOBHS, a UMeHHO IpoduinpoBa-
HHe, TPAaCCUPOBKA, JKypHAIUPOBaHKE U TIOTyYeHe MeTPUK.

lMpogunuposarue

B mpoduamMpoBaHMM UCIONb3YETCS TOAXO0, COIJIACHO KOTOPOMY /IS COOBITHI
COXpaHseTCcs He BeCb KOHTEKCT, a TOJIbKO OTPaHMUYeHHas ero 4acTb, XapakTepu-
3YI0Iasi HEKOTOPbI HeOOIbILO MHTEPBAJI BpeMEHN!.

[IpyMepoM MHCTpPYMeHTa MpOoGMUIANMPOBAHUS MOXeT CIykuTh Tcpdump. OH
dbukcupyer ceTeBoii TpadbuK Ha OCHOBE 3aJaHHOrO GMJIbTPa. ITO BaKHBIN MH-
CTPYMEHT OT/Ia[IKM, HO €r0 HejIb3s 3allyCTUTh B IIOCTOSIHHYIO PaboTy, TOTOMY UTO
OH OBICTPO MCUepIiaeT MeCTO Ha JUCKe.

Ilpyroii mpumMep — OTIagOUYHble COOPKM NBOUUYHBIX (ailioB, GUKCUPYIOIIE
naHHble TpobwipoBanus. OHM MPeIOCTABIISIOT MHOXKECTBO TOIe3HO0I MHDOP-
Maluu, HO Mpolenypsl cbopa Bceit aTolt MHGOpMaNMM, TaKoi Kak Gukcamms
BpeMeHl BbI30Ba KaskAoil (PYHKINUMU, CUIBHO BAUSIOT Ha MPOU3BOAUTENIbHOCTD,
a 3TO 03HAvaeT, UTO MPOPUIMPOBAHYE PEIKO ObIBAET 11e71eCO06PA3HO 3aITyCKaTh
B IIPOMBIIIJIEHHOM OKPY>K€HUM Ha MTOCTOSTHHOM OCHOBE.

MexaHusM paciimpeHHbIX GUIbTpoB nakeToB bepkiu (enhanced Berkeley
Packet Filters, eBPF) B sipe Linux mo3BoJisieT geTajJbHO MCCIEA0BATh COOBITMSI,
BO3HMKAaIOIIMe B sApe, OT omepanuii ¢ ¢aiiyioBOil CUCTEMO OO0 CeTeBbIX Oeii-
CTBUIL. DTOT MeXaHM3M obecIieusBaeT Takoi YpOBeHb IMIPOHUKHOBEHMS BIIYOb
MIPOUCXOSINEro, Kakoii paHee 6bl1 HegocTyneH. eBPF ob6iamaeT v Ipyrumu mpe-
MMYIIECTBAMM, TAKMMM KaK ITIePEHOCUMOCTDb 1 6€3011acHOCTh. MBI HACTOSATEIbHO
pekomMeHAyeM MpounTaTh paboTsl bpenngana I'perra (Brendan Gregg; https://oreil.
ly/n15mM) Ha 3Ty Temy.

[TpodunupoBaHme, IO CyTH, SIBISIETCS TAKTUUYECKUM ITPUEMOM OTIAAKM. [Ijis
OCYIIECTBIeHMS TPOPUAMPOBAHNS HA TPOTSHKEHUM TOJTOT0 BpeMeHM Heo6X0omm-
MO MPeIyCMOTPETh COKpallleHne 06bemMa JAaHHBIX WIN TePeiiTy Ha UCI0Ab30Ba-
Hlie METOZIOB Henpepsi8H020 NPOGUIUPOBAHUSL, TIO3BOJISIIOIINX OCYIECTBJISITH CHOP
U XpaHeHMe HaKaIlJIMBaeMbIX JaHHbBIX.

[aBHOE OT/IMUME HETTPEePHIBHOTO TPOMUAMPOBAHMS — CHMKEHME YaCTOThI c60pa
METPUK JIJIsI COKpaIleHns: 06beMa JaHHbIX ¥ YMeHbIIeHMSI HAK/IagHbIX PACXOHOB.
OnH 13 HOBBIX MHCTPYMEHTOB HEeIlpepbIBHOTO MpoduinpoBanms, Parca Agent Ha
ocHoBe eBPF (https://parca.dev/), ucrnonbsyet yactoty 19 I'u!. Kax cnemcrsue, ais

1 CpaBHuTe c yactoroii 100 'y B cpepe BeimonHeHus Go miu gaxke 10 000 I'y B Chromium.


https://oreil.ly/n15mM
https://oreil.ly/n15mM
https://parca.dev/
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HaKOIUIEHMSI CTATUCTUUECKM 3HAUYMMBbIX 00b€MOB IaHHBIX TPEOYIOTCSI MUHYTHI,
a He CeKyH[bl, HO IIPY 3TOM OH CIIOCOOeH coOpaTh maHHbIe, HE06XOAVMbIE IS
MMOHMMAaHMSI, KaKMe yIacTKY KOJa MOTPeOISIIoT OOJbIIYIO YacTh IPOIeCCOPHOTO
BpeMeHM, ¥ IIOMOYb ITIOBBICUTH ONITUMMU3UPOBATh MMEHHO 3TY YYaCTKM KOZA.

Tpaccupoeka

OO6GBIYHO NP BBIMOJHEHUN TPACCHMPOBKY PACCMATPUBAIOTCS He BCEe COOBITHUSI,
a TOJbKO HeKOoTopas MX A0Jisl, HallpuMep OFHO U3 CTa, IPOXOASIIMNX yepe3 UC-
ciegyeMbie PYHKIMM. B Xoe TpaccupoBKY OTMeUatoTcsi QyHKIUM, HAXOISIII e CsI
B CTE€KEe BbI30BOB, a TAKKe YaCTO BPEMS BBITTOJIHEHUS KasKIAOM U3 9TUX QYHKIINIA.
W3 aToit nHbOpMaUy MOXKHO MOAYYUTH TIpeicTaBaeHe O TOM, TIe IporpaMmma
TpaTUT GOJIbIIE BCETO BpeMeHM M KaKyue MYTY BBIMOJHEHMSI B KOAE BBI3HIBAIOT
HauOobIINe 3aePSKKNA.

BMecTo co3maHMsi MOMEHTaAbHbIX CHUMKOB TPACCMPOBKM CTe€Ka B MHTEpeCy-
IOIIMX TOUKAX HEKOTOpbIe CUCTEeMbl TPACCUPOBKM OTIpeAessiioT U 3alyuChIBAIOT
BpeMs1 paGOThI Kaxkaoit GYHKIMM, HAXOISIIECcs B CTeKe HUKe MHTepecylouein
dyukuumn. Harpumep, cucTemMa MOXXeT BbIOMpPaTh onvH 13 coTHu HTTP-3ampocoB
M IJIST KaXKIOTO BhIOpAaHHOIO 3ampoca pUKCUMpOBATh BpeMs, 3aTpauyeHHOe Ha
B3auMOJelicTBYEe C CepBepHbIMM TPOTPAMMHBIMUY KOMITOHEHTaMM, TAKMMU KakK
6a3bl JTaHHBIX U Kellli. DTa MHDOPMAINS TTO3BOISIET YBUAETD, KAK Pa3andaioTCs
BpeMeHa B 3aBUCUMOCTHU OT TaKux (aKTOPOB, KaK MMoTajaHye B Kelll ¥ TpoMaxu
Kella.

PacripeeneHHast TpacCMpPOBKa JiefiaeT elile OfMH IIar Brepe[, Mo3BOJssT BbI-
TOJTHSITh TPACCHMPOBKY MKy TpolieccamMu, IIpucBanuBasl YHUKaJbHbIe UTEHTH-
dbukaTopsl 3ampocaM, KOTOpble MepemaloTcsl MeXAy MpolleccaMy IIpU BbI30BE
ynaneHHbIX nipouenyp (Remote Procedure Call, RPC), n openensist, IBJsIeTCS JIn
3TOT 3aIpOC Te€M, KOTOPbIii C/ie[lyeT OTC/IeXUBATh. 3aTeM TPacCUPOBKYM Pa3IMUHBIX
MPOLIECCOB ¥ MAaIlMH MOTYT OOBbeaMHSATHCS MO0 UAeHTUdUKATOpY 3armpoca. DTO
OUeHb BaXXHbIV MHCTPYMEHT JJIs1 OTJAAIKY apXUTEKTYP pacipenenieHHbIX MUKPO-
CepBUCOB. B KauecTBe MPUMEPOB TEXHOJIOTUI B 9TO¥ 06/1aCTM MOXKHO Ha3BaTh
OpenZipkin u Jaeger.

BBIMOJTHSIST TPACcCUPOBKY, BaKHO MMETb B BUAY, UTO UYaCTOTA BBIGOPKU U 06B-
e€Mbl JaHHBIX MOT'YT OKa3bIBaTh CYII[eCTBEHHOE BMSIHME Ha TPOU3BOAUTEIbHOCTD
MHCTPYMEHTOB.

XypHanuposaHue

MexaHu3M XKYpHaJAUPOBaHMS MTOJyYaeT OTpaHMUYEeHHbI Ha6op cOObITHUIT U DUK-
CUpYyeT HeKOTOPbI KOHTEKCT JIsT KaKI0TO U3 HUX. Harpumep, OH MOXeT IoJy-
yaTh Bce Bxomsuye HTTP-3ampockl MK BCe UCXOSIIMe 3aIIPOoChl K 6a3e JaHHbIX.
YTo6BI He MOTPEOIATh CAMIIKOM MHOTO PecypcoB, Kaxkaasl 3aluch B KypHase
00OBIYHO OIrPaHNYMBAETCS IPUMEPHO COTHET Toseit. [[oMMMO 3TOro, He06X0aUMO
YUUTBHIBATD MPOITYCKHYIO CITOCOOHOCTH ¥ 06BEM XPaHUINIIA.

Hamnpumep, ajist cepBepa, o6pabarsiBaroirero 1000 3apocoB B CEKYHIY, KOTa
Ha KaskKAblii 3aITpoc cosmaeTcst 3ammch co 100 moxsimu 1o 10 6aiiT Kaskablit, pasmep
SKypHaia 6ymeT yBenIMunBaThCsa Ha 1 M6aiT B ceKyHAy. DTO MOTPebyeT MOIOCh



KoHel[ 03HaKOMHUTENIBHOT O (pparMeHTa.
[IprobpecTr KHUTY MOKHO
B UHTEPHET-MarasuHe
«DJIEKTPOHHBIN YHUBEPCH
e-Univers.ru


https://e-univers.ru/catalog/T0012312/

	Вступление
	Об авторах
	Колофон
	Часть I. Введение
	Глава 1. Что такое Prometheus?
	Что такое мониторинг?
	Краткая и неполная история мониторинга
	Категории мониторинга

	Архитектура Pro­me­theus
	Клиентские библиотеки
	Экспортеры
	Обнаружение служб
	Извлечение данных
	Хранилище
	Дашборды
	Правила записи и оповещения

	Управление уведомлениями
	Долгосрочное хранение

	Чем Prometheus не является

	Глава 2. Настройка и запуск Prometheus
	Запуск Prometheus
	Использование браузера выражений
	Запуск экспортера узла
	Оповещение


	Часть II. Мониторинг приложений
	Глава 3. Инструментирование
	Простая программа
	Счетчики
	Подсчет исключений
	Подсчет размера

	Датчики
	Использование датчиков
	Обратные вызовы

	Сводные метрики
	Гистограммы
	Сегменты

	Модульное тестирование метрик
	Подход к инструментированию
	Что инструментировать?
	Как широко использовать инструментирование?
	Какие имена выбирать для метрик?


	Глава 4. Экспортирование метрик
	Python
	WSGI
	Twisted
	Многозадачность с Gunicorn

	Go
	Java
	HTTPServer
	Сервлеты

	Pushgateway
	Мосты
	Парсеры
	Текстовый формат экспорта
	Типы метрик
	Метки
	Экранирование
	Отметки времени
	Проверка метрик

	OpenMetrics
	Типы метрик
	Метки
	Отметки времени


	Глава 5. Метки
	Что такое метки?
	Инструментированные и целевые метки
	Инструментирование
	Метрики
	Несколько меток
	Дочерние элементы

	Агрегирование
	Шаблоны использования меток
	Метрики-перечисления
	Информационные метрики

	Когда использовать метки
	Кардинальность


	Глава 6. Создание дашбордов с Grafana
	Установка
	Источники данных
	Дашборды и панели
	Как избежать «стены графиков»

	Панель временных рядов
	Элементы управления временем

	Панель статистики
	Панель таблицы
	Панель временнóй шкалы состояний
	Переменные шаблона


	Часть III. Мониторинг инфраструктуры
	Глава 7. Node Exporter
	Сборщик информации о процессоре
	Сборщик информации о файловой системе
	Сборщик дисковой статистики
	Сборщик информации о сетевых устройствах
	Сборщик информации о потреблении памяти
	Сборщик информации об аппаратной части
	Сборщик статистики
	Сборщик информации об имени узла
	Сборщик информации об операционной системе
	Сборщик информации о средней нагрузке
	Сборщик информации о давлении
	Сборщик текстовых файлов
	Использование сборщика текстовых файлов
	Отметки времени


	Глава 8. Обнаружение служб
	Механизмы обнаружения служб
	Статическое обнаружение служб
	Обнаружение служб на основе файла
	Обнаружение служб через HTTP
	Обнаружение служб с помощью Consul
	Обнаружение служб с помощью ЕС2

	Изменение меток
	Выбор целей для мониторинга
	Метки целей

	Как извлекать метрики
	metric_relabel_configs
	Конфликты меток и honor_labels


	Глава 9. Контейнеры и Kubernetes
	cAdvisor
	Метрики потребления процессора
	Метрики потребления памяти
	Метки

	Kubernetes
	Запуск в Kubernetes
	Обнаружение служб
	kube-state-metrics

	Альтернативные развертывания

	Глава 10. Популярные экспортеры
	Consul
	MySQLd
	Grok Exporter
	Blackbox
	ICMP
	TCP
	HTTP
	DNS
	Настройка Prometheus


	Глава 11. Работа с другими системами мониторинга
	Другие системы мониторинга
	InfluxDB
	StatsD

	Глава 12. Разработка экспортеров
	Consul Telemetry
	Пользовательские сборщики
	Метки

	Методические рекомендации


	Часть IV. PromQL
	Глава 13. Введение в PromQL
	Основы агрегирования
	Датчики
	Счетчики
	Сводные метрики
	Гистограммы

	Селекторы
	Сопоставители
	Мгновенный вектор
	Вектор диапазона
	Подзапросы
	Смещение
	Модификатор @

	HTTP API
	query
	query_range


	Глава 14. Операторы агрегирования
	Группировка
	without
	by

	Операторы
	sum
	count
	avg
	group
	stddev и stdvar
	min и max
	topk и bottomk
	quantile
	count_values


	Глава 15. Двухместные операторы
	Работа со скалярами
	Арифметические операторы
	Тригонометрический оператор
	Операторы сравнения

	Сопоставление векторов
	Один к одному
	Многие к одному и group_left
	Многие ко многим и логические операторы

	Приоритет операторов

	Глава 16. Функции
	Изменение типа
	vector
	scalar

	Математические функции
	abs
	ln, log2 и log10
	exp
	sqrt
	ceil и floor
	round
	clamp, clamp_max и clamp_min
	sgn
	Тригонометрические функции

	Время и дата
	time
	Функции minute, hour, day_of_week, day_of_month, day_of_year, days_in_month, month и year
	timestamp

	Метки
	label_replace
	label_join

	Отсутствующие серии, absent и absent_over_time
	Сортировка с помощью sort и sort_desc
	Гистограммы с histogram_quantile
	Счетчики
	rate
	increase
	irate
	resets

	Изменение датчиков
	changes
	deriv
	predict_linear
	delta
	idelta
	holt_winters

	Агрегирование по времени

	Глава 17. Правила записи
	Использование правил записи
	Когда использовать правила записи
	Уменьшение кардинальности
	Составление функций для обработки векторов диапазонов
	Правила для API
	Как не следует использовать правила

	Именование правил записи


	Часть V. Оповещение
	Глава 18. Оповещение
	Правила оповещения
	for
	Метки оповещений
	Аннотации и шаблоны
	Что такое хорошее оповещение?

	Настройка диспетчеров уведомлений в Prometheus
	Внешние метки


	Глава 19. Alertmanager
	Конвейер уведомлений
	Конфигурационный файл
	Дерево маршрутизации
	Приемники
	Подавление

	Веб-интерфейс Alertmanager


	Часть VI. Развертывание
	Глава 20. Безопасность на стороне сервера
	Функции безопасности в Prometheus
	Включение TLS
	Дополнительные параметры TLS
	Включение базовой аутентификации

	Глава 21. Собираем все вместе
	Планирование развертывания
	Расширение Prometheus
	Выход на глобальный уровень с помощью механизма федерации
	Долгосрочное хранение
	Эксплуатация Prometheus
	Аппаратное обеспечение
	Управление конфигурацией
	Сети и аутентификация

	Планирование сбоев
	Кластеризация диспетчеров уведомлений
	Мета- и перекрестный мониторинг

	Управление производительностью
	Обнаружение проблем
	Поиск дорогостоящих метрик и целей
	Снижение нагрузки
	Горизонтальное сегментирование

	Управление изменениями
	Получение помощи


	Предметный указатель



