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Предисловие

Прошло немало времени с момента выхода последней книги из серии «Полное 
руководство по процессорам Arm Cortex-M». В настоящее время на рынок вы-
ходят продукты на базе Cortex-M23 и Cortex-M33, и многие из них предлагают 
сложные функции безопасности – определение «современные микроконтрол-
леры», похоже, сделало большой шаг вперед. Хотя механизмы этих функций 
безопасности разработаны для небольших электронных устройств с  низким 
энергопотреблением, многие из этих технологий безопасности, в  принципе, 
схожи с технологиями высокопроизводительных вычислительных систем.

Хотя безопасность – очень обширная тема, ключевым аспектом безопасности 
миллиардов подключенных устройств является «корень доверия», такой как сек
ретные ключи и механизмы безопасной загрузки, которые нуждаются в защите. 
Технология Arm TrustZone, поддерживаемая процессорами Cortex-M23 и Cortex-
M33, позволяет защитить эти критически важные для безопасности элементы 
в защищенной среде обработки (безопасный мир). В то же время приложения, 
работающие в обычной среде обработки (небезопасный мир), могут быть легко 
разработаны и способны использовать функции безопасности, предоставляемые 
защищенным встроенным ПО. Вместе с другими проектами компании ARM, та-
кими как Platform Security Architecture (PSA) и Trusted Firmware-M, разработчики 
программного обеспечения могут легко создавать программное обеспечение для 
защищенных устройств интернета вещей (IoT).

Взаимодействие между защищенными и незащищенными программными 
компонентами вносит новый уровень сложности в архитектуру. В то время как 
разработка незащищенного программного обеспечения по-прежнему очень 
похожа на ту, что требовалась для предыдущих процессоров Cortex-M, разра-
ботчики защищенного программного обеспечения, создающие защищенное 
встроенное ПО, теперь должны быть знакомы с рядом новых архитектурных 
особенностей, которые были внедрены в архитектуре Armv8-M.

В отличие от предыдущих изданий «Полного руководства по процессору 
ArmCortex-M», эта книга посвящена архитектуре процессоров Arm Cortex-M23 
и Cortex-M33. Чтобы разработчики программного обеспечения могли создавать 
безопасные решения на основе архитектуры Armv8-M, необходимо, как указано 
в этой книге, предоставить подробное объяснение архитектурных особенностей, 
которые в настоящее время недоступны нигде. В результате объем информации, 
посвященной примерам на уровне приложений и рекомендациям по использо-
ванию инструментов разработки, сокращен, чтобы книга оставалась доступной 
для читателей. Поскольку примеры прикладного уровня и инструкции по при-
менению различных инструментов доступны у других производителей, такие 
материалы не рассматриваются в этой книге.

Надеюсь, вы найдете эту книгу полезной и достойной прочтения.

Джозеф Ю
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Глава 1
Введение

1.1. Микроконтроллеры и процессоры
Процессоры используются в большинстве электронных продуктов: телефо-
нах, телевизорах, пультах дистанционного управления, бытовой технике, 
электронных игрушках, компьютерах и аксессуарах к ним, транспорте, систе-
мах охраны зданий, банковских картах и т. д. Во многих случаях эти процес-
соры размещаются внутри микросхем, называемых микроконтроллерами, 
которые предназначены для обслуживания широкого спектра приложений. 
Микроконтроллеры являются программируемыми устройствами, требую-
щими от разработчиков создания программного обеспечения, работающего 
на этих микросхемах. Довольно часто мы называем эти продукты встраива-
емыми системами (embedded system), поскольку микроконтроллеры внутри 
них обычно хорошо спрятаны.

Для того чтобы микроконтроллеры могли взаимодействовать с внешней 
средой, они содержат ряд функциональных блоков, называемых периферий-
ными устройствами. Например, аналого-цифровой преобразователь (АЦП) 
позволяет измерять напряжение внешних сигналов от датчиков, а последо-
вательный периферийный интерфейс (SPI) позволяет управлять внешним 
модулем ЖК-дисплея. Разные микроконтроллеры имеют разную периферию, 
а микроконтроллеры разных производителей могут иметь схожую перифе-
рию, но с разными программными моделями и функциями.

Чтобы собирать и  обрабатывать данные с  периферийных устройств 
и управлять различными интерфейсами, нам нужны процессоры в микро-
контроллерах и  программное обеспечение, которое работает на этих про-
цессорах. Помимо процессора, внутри микроконтроллера есть много других 
компонентов. На рис. 1.1 показаны общие компоненты микроконтроллера.

На схеме много сокращений и  аббревиатур. Их описание приведено 
в табл. 1.1.
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Процессор
ФАПЧ

Регулятор 
напряжения
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Цифровые 
периферийные 
устройства

Рис. 1.1   Упрощенная структурная схема микроконтроллера

Таблица 1.1. Типовые компоненты микроконтроллера

Boot ROM Read-Only Memory, постоянное (энергонезависимое) запоминающее устройство, 
ПЗУ. В данном случае хранит процедуру начальной загрузки (boot)

Flash 
memory

Специальный тип ПЗУ, который можно многократно перепрограммировать, как 
правило, служит для хранения программного кода

SRAM Static Random Access Memory, статическое оперативное запоминающее устройство 
(СОЗУ), память с произвольным доступом (энергозависимая). Служит для хранения 
данных и констант

PLL Phase Lock Loop, контур фазовой автоподстройки частоты (ФАПЧ): устройство для 
генерации программируемой тактовой частоты на основе опорного тактового сигнала

RTC Real Time Clock, часы реального времени. Малопотребляющий таймер для подсчета 
секунд, а в некоторых случаях также имеет функции минут, часов и календаря

GPIO General Purpose Input/Output, интерфейс ввода/вывода общего назначения. 
Периферийное устройство с параллельным интерфейсом передачи данных для 
управления внешними устройствами и считывания состояния внешних сигналов.

UART Universal Asynchronous Receiver/Transmitter, универсальный асинхронный 
приемопередатчик. Периферийное устройство для передачи данных по простому 
последовательному протоколу.

I2C Inter-Integrated Circuit, интерфейс I2C. Периферийное устройство для передачи 
данных по последовательному протоколу. В отличие от UART, требуется тактовый 
сигнал, что может обеспечить более высокую скорость передачи

SPI Serial Peripheral Interface, последовательный периферийный интерфейс. Трехпро
водный последовательный интерфейс связи для внешних периферийных устройств

I2S Integrated Interchip Sound, интерфейс I2S. Последовательный интерфейс связи, 
предназначен для передачи аудиоданных

PWM Pulse Width Modulator, широтно-импульсный модулятор, ШИМ. Периферийное 
устройство для формирования выходного сигнала с программируемой скважностью

ADC Analog to Digital Converter, аналогово-цифровой преобразователь. Устройство для 
преобразования информации об уровне аналогового сигнала в цифровую форму

DAC Digital to Analog Converter, цифроаналоговый преобразователь. Устройство для 
преобразования значений цифровых данных в аналоговые сигналы

Watchdog 
timer

Сторожевой таймер, WDT. Программируемый таймер, отслеживающий выполнение 
программы процессором. Если WDT включен, запущенная программа должна 
обновлять счетчик сторожевого таймера до истечения заданного промежутка 
времени. Если программа «зависает», таймер отключается, что может быть 
использовано для запуска сброса или аварийного прерывания
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Некоторые сложные микроконтроллерные устройства могут содержать 
гораздо больше компонентов. Во многих случаях также используются конт
роллеры прямого доступа к памяти (DMA), ускорители шифрования данных 
и сложные интерфейсы, такие как USB и Ethernet. Некоторые микроконтрол-
леры тоже могут содержать более одного процессора.

Различные микроконтроллерные устройства могут иметь разные процес-
соры, объем памяти, периферийные устройства, корпуса и т. д. Таким обра-
зом, даже два микроконтроллера с одним и тем же процессором внутри могут 
иметь разное распределение памяти и периферийные регистры. В результа-
те для выполнения одной и той же прикладной функции программный код, 
необходимый для различных микроконтроллерных продуктов, может быть 
совершенно разным.

1.2. Классификация процессоров
Существует множество различных типов процессоров и способов их класси-
фикации. Простой метод классификации основан на ширине канала пере-
дачи данных (например, канала передачи данных между АЛУ и банком ре-
гистров). С этой точки зрения существуют 8-битные, 16-битные, 32-битные 
и 64-битные процессоры. Другой метод классификации основан на их при-
ложениях. Например, компания ARM классифицирует свои процессорные 
продукты по следующим категориям.

Прикладные процессоры. К ним относятся устройства, используемые в ка
честве основного процессора в компьютерах, серверах, планшетах, мобильных 
телефонах или телевизорах Smart TV. Обычно эти процессоры поддерживают 
полнофункциональные операционные системы, такие как Linux, Android или 
Windows, и имеют пользовательский интерфейс, позволяющий пользовате-
лям управлять устройством. Как правило, такие процессоры работают на вы-
сокой тактовой частоте и обеспечивают очень высокую производительность.

Процессоры реального времени. Процессоры реального времени часто ис-
пользуются в системах, требующих высокой производительности, но не тре-
бующих полнофункциональной операционной системы, и  могут быть на-
дежно спрятаны внутри продукта. Во многих случаях в этих процессорах для 
планирования задач и обмена сообщениями между задачами используются 
операционные системы реального времени (ОСРВ). Процессоры реального 
времени находят применение в модемах телефонов, работающих в основной 
полосе частот, в качестве специализированных микроконтроллеров в авто-
мобильных системах или в контроллерах жестких дисков и твердотельных 
накопителей (SSD).

Процессоры для микроконтроллеров. Процессоры для микроконтроллеров 
используются в большинстве продуктов для микроконтроллеров (хотя вмес
то них в некоторых микроконтроллерах могут использоваться прикладные 
процессоры или процессоры реального времени). Конструкция этих процес-
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