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Предисловие

Это третье издание книги «Распределенные системы». Во многих отношени-
ях она сильно отличается от предыдущих выпусков, и, возможно, самое важ-
ное состоит в том, что мы полностью обобщили «принципы» и «парадигмы», 
включив последние в соответствующие главы, где обсуждаются принципы 
распределенных систем.

Материал был существенно переработан и дополнен, и в то же время мы 
были заинтересованы в ограничении общего объема книги. Поэтому он был 
сокращен более чем на 10 % по сравнению со вторым изданием, в основном 
за счет удаления материала по парадигмам. Для лучшего понимания мате
риала книги широким кругом читателей мы перенесли некоторую информа-
цию в отдельные выделенные разделы. Эти разделы могут быть пропущены 
при первом чтении. 

Еще одним важным отличием являются примеры кода на языке програм-
мирования Python с поддержкой коммуникаций посредством пакета Redis. 
Примеры в книге опускают много деталей для удобства чтения, но полные 
примеры доступны на вебсайте www.distributed-systems.net. Вместе с кодами 
для запуска, тестирования и расширений алгоритмов сайт предоставляет до-
ступ к слайдам, всем рисункам и упражнениям.

Новый материал был проверен в учебном процессе, за что мы выражаем 
особую благодарность Тилю Кильманну (Thilo Kielmann) из Амстердамского 
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Глава 1
Введение1

Темпы изменения компьютерных систем были, есть и продолжают оставать-
ся ошеломляющими. С 1945 года, когда началась современная компьютерная 
эра, примерно до 1985 года компьютеры были большими и дорогими. Более 
того, изза ограниченных возможностей их соединения они работали неза-
висимо друг от друга.

Однако начиная с середины 1980х годов два технологических достижения 
начали изменять ситуацию. Первым достижением была разработка мощных 
микропроцессоров. Первоначально это были 8битные машины, но вскоре 
общедоступными стали 16, 32 и 64битные процессоры. С многоядерны-
ми процессорами мы сейчас переходим к  решению проблемы адаптации 
и разработки программ для использования параллелизма. Цена компютеров 
нынешнего поколения в тысячу раз меньше, чем цена мейнфреймов 30 или 
40летней давности, обладающих такой же вычислительной мощностью. 

Вторым достижением было изобретение и разработка высокоскоростных 
компьютерных сетей. Локальные сети (Localarea networks, LAN) позволяют 
тысячам компьютеров в  пределах одного здания быть связанными таким 
образом, что небольшие объемы информации могут быть переданы в тече-
ние нескольких микросекунд. Большие объемы данных могут перемещать-
ся между машинами со скоростью миллиардов бит в  секунду (бит/с, bps). 
Глобальные сети (Widearea networks, WAN) позволяют сотням миллионов 
компью те ров по всему миру быть подключенными друг к другу и обменивать-
ся информацией на скоростях от десятков тысяч до сотен миллионов бит/с. 

Параллельно с развитием все более мощных и объединенных сетью машин 
мы стали свидетелями миниатюризации компьютерных систем, и, возмож-
но, смартфоны – самый впечатляющий результат этого процесса. Снабжен-
ные датчиками, большой памятью и мощным процессором, эти устройства 
стали полноценными компьютерами, и они, конечно, обладают и сетевыми 
возможностями. Находят свой путь к рынку и так называемые подключае-
мые компьютеры (plug computers). Эти небольшие устройства, часто раз-
мером с адаптер питания, просто включаются в розетку и обладают произ-
водительностью, сравнимой с настольными компьютерами.

В результате появления этих технологий теперь несложно собрать компью
терную систему, состоящую из большого числа сетевых компьютеров, будь они 

1 Версия данной главы была опубликована как «Краткое введение в распределенные 
системы». Computing, vol. 98 (10): 967–1009, 2016.
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большие или маленькие. Компьютеры такой системы, как правило, находятся 
на расстоянии друг от друга, и потому обычно говорят, что они образуют рас-
пределенную систему (distributed system). Распределенная система может 
состоять как из нескольких, так и из миллионов компьютеров. Соединяющая 
их сеть может быть проводной, беспроводной или сочетанием того и другого. 
Кроме того, распределенные системы часто очень динамичны, в том смысле, 
что компьютеры могут присоединяться и отсоединяться, так что топология 
базовой сети и ее производительность почти непрерывно меняются. 

В этой главе мы начнем исследовать распределенные системы и цели их 
построения, а затем обсудим некоторые известные типы систем.

1.1. Что такое распределенная система?
В литературе приводятся различные определения распределенных систем. 
Ни одно из них не является удовлетворительным и все они плохо согласу-
ется друг с другом. Для наших целей достаточно дать такое весьма широкое 
определение:

Распределенная система представляет собой совокупность автономных вычис-
лительных элементов, которая выглядит для пользователей единой цельной си-
стемой. 

В этом определении отмечается две характерные особенности распреде-
ленных систем. Вопервых, распределенная система представляет собой со-
вокупность вычислительных элементов, каждый из которых в состоянии ра-
ботать независимо от других. Вычислительный элемент, который мы обычно 
будем называть узлом, может быть аппаратным устройством или программ-
ным процессом. Вторая особенность заключается в том, что пользователи 
(будь то люди или приложения) считают, что они имеют дело с единой си-
стемой. Это означает, что в той или иной степени автономные узлы должны 
сотрудничать. Существо такого сотрудничества лежит в основе разработки 
распределенных систем. Обратите внимание, что мы не делаем никаких 
предположений относительно типа узлов. В принципе, даже в пределах од-
ной системы они могут варьироваться от высокопроизводительных мейн-
фреймов до небольших устройств в сенсорных сетях. Кроме того, мы не де-
лаем никаких предположений относительно того, как узлы взаимосвязаны.

Характеристика 1: совокупность автономных 
вычислительных элементов
Современные распределенные системы могут и часто состоят из всех видов 
узлов, начиная от очень больших высокопроизводительных компьютеров 
и  заканчивая маленькими подключаемыми компьютерами или даже еще 
меньшими устройствами. Основополагающий принцип заключается в том, 
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что узлы могут действовать независимо друг от друга, хотя очевидно, что 
если они игнорируют друг друга, то нет смысла помещать их в одну и ту же 
распределенную систему. На практике узлы запрограммированы для до-
стижения общих целей, которые реализуются путем обмена сообщениями 
между ними. Узел реагирует на входящие сообщения, которые затем обра-
батываются и, в свою очередь, ведут к общению посредством дальнейшей 
передачи сообщений. 

Важным является то, что временнáя последовательность взаимодействия 
независимых узлов определяется каждым из узлов самостоятельно. Другими 
словами, не всегда можно предположить, что есть чтото вроде глобальных 
часов (global clock). Этот недостаток приводит к  необходимости решения 
фундаментальных вопросов, касающихся синхронизации и  координации 
внутри распределенной системы, которые мы обсудим подробно в главе 6. 
Тот факт, что мы имеем дело с совокупностью узлов, подразумевает, что нам 
может понадобиться организация и управление этой совокупностью. Други-
ми словами, нам может понадобиться определять, какие узлы могут принад-
лежать системе, а какие не могут, а также обеспечивать всех членов системы 
списком узлов, с которыми они могут общаться напрямую. 

Управление членством в группе (group membership) может быть чрезвы-
чайно сложным, хотя бы по причине контроля доступа. Проще говоря, мы 
различаем открытые и закрытые группы. В открытой группе любой узел 
может присоединиться к  распределенной системе, что означает, что она 
может отправлять сообщения любому другом узлу в  системе. В  закрытой 
группе общаться друг с другом могут только члены этой группы. Необходим 
также отдельный механизм, позволяющий узлу присоединиться к  группе 
или покинуть ее. 

Нетрудно видеть, что контроль доступа может быть сложным. Вопервых, 
необходим механизм аутентификации узла, и, как мы увидим в главе 9, если 
он неправильно разработан, управление аутентификацией может легко 
стать узким местом при масштабировании. Вовторых, каждый узел должен, 
в принципе, проверять, действительно ли он общается с другим членом груп-
пы, а не, например, со злоумышленником, стремящимся нарушить порядок. 
Наконец, учитывая, что член группы может легко общаться с участниками, не 
являющимися членами его группы, то при общении внутри распределенной 
системы должна обеспечиваться конфиденциальность, иначе можно стол-
кнуться с проблемами доверия. 

Что касается организации совокупности узлов, практика показывает, что 
распределенная система часто организуется в виде оверлейной сети (overlay 
network) [Tarkoma, 2010]. В этом случае узел обычно представляет собой про-
граммный процесс, снабженный списком других процессов, которым он мо-
жет напрямую отправлять сообщения. Может также оказаться, что сначала 
необходимо найти соседа. Передача сообщений осуществ ляется через TCP/
IP или UDPканалы, но, как мы увидим в главе 4, могут быть доступны так-
же средства более высокого уровня. Существует два типа оверлейных сетей.

1)  структурированные: в этом случае каждый узел имеет четко опреде-
ленный набор соседей, с которыми он может общаться. Например, узлы 
организованы в виде дерева или логического кольца;
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2)  неструктурированные: в этом случае каждый узел имеет несколько 
ссылок на случайно выбранные другие узлы. 

В любом случае, оверлейная сеть должна быть в  принципе всегда связ-
на, то есть между любыми двумя узлами всегда должен существовать канал 
связи, позволяющий этим узлам отправлять сообщения друг другу. Хорошо 
известный класс оверлейных сетей формируется одноранговыми (peerto
peer, P2P) сетями. Примеры оверлейных сетей будут подробно обсуждаться 
в  главе  2 и  последующих главах. Важно понимать, что организация узлов 
требует особых усилий и что это иногда одна из самых сложных задач управ-
ления распределенными системами.

Характеристика 2: единая цельная система
Как уже упоминалось, распределенная система должна выглядеть как единая 
согласованная система. В некоторых случаях исследователи даже зашли так 
далеко, что говорят, что должно быть единое системное представление, то 
есть конечные пользователи не должны даже замечать, что они имеют дело 
с  процессами, данными и  управлением, рассредоточенными по всей ком-
пьютерной сети. Достижение единого представления часто требует слишком 
многого, и по этой причине мы выбрали более слабое определение распре-
деленной системы как кажущейся пользователям цельной. Грубо говоря, рас-
пределенная система является цельной, если она ведет себя в соответствии 
с ожиданиями ее пользователей. Более конкретно, в единой связанной систе-
ме совокупность узлов в целом работает одинаково, независимо от того, где, 
когда и как происходит взаимодействие между пользователем и системой.

Часто достаточно сложно представлять распределенную систему как еди-
ную цельную систему. Например, это требует, чтобы конечный пользователь 
не мог точно сказать, на каком компьютере в настоящее время выполняет-
ся процесс, или что, возможно, часть задачи была выделена в отдельный 
процесс, выполняющийся гдето еще. Место, где хранятся данные, также не 
должно иметь значения, как и то, что система может реплицировать данные 
для повышения производительности. Эта так называемая прозрачность 
распределения (distributing transparеncy), о которой мы поговорим подроб-
нее в разделе 1.2, является важной целью проектирования распределенных 
систем. В некотором смысле это сродни подходу, принятому во многих Unix
подобных операционных системах, в которых доступ к ресурсам осуществля-
ется через единый интерфейс файловой системы, фактически скрывающий 
различия между файлами, устройствами хранения и основной памятью.

Однако стремление к единой согласованной системе приводит к важно-
му компромиссу. Поскольку мы не можем игнорировать тот факт, что рас-
пределенная система состоит из нескольких сетевых узлов, неизбежно, что 
в  любое время какаято часть системы может отказать. Это означает, что 
неожиданное поведение системы, при котором, например, некоторые при-
ложения могут продолжать успешно выполняться, в  то время как другие 
полностью останавливаются, – это реальность, с которой приходится иметь 
дело. Хотя частичные отказы присущи любой сложной системе, в  распре-
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деленных системах с  ними особенно трудно справляться. Это позволило 
обладателю премии Тьюринга Лесли Лэмпорту (Leslie Lamport) описать рас-
пределенную систему как «[...] такую, в которой сбой какогото компьюте-
ра, о существовании которого вы даже не подозревали, может сделать ваш 
компью тер бесполезным».

Промежуточное программное обеспечение 
и распределенные системы
Чтобы помочь разработке распределенных приложений, распределенные 
системы часто организованы так, чтобы иметь отдельный слой программ-
ного обеспечения, который логически размещен поверх соответствующих 
операционных систем компьютеров, являющихся частью системы. Эта орга-
низация показана на рис. 1.1 и известна как промежуточное программное 
обеспечение (middleware) [Bernstein, 1996]. 

Всюду одинаковый интерфейс

Компьютер 1

Локальная ОС 1

Приложение А

Компьютер 3

Локальная ОС 3

Компьютер 2

Локальная ОС 2

Приложение В

Слой распределенной системы (промежуточное ПО)

Компьютер 4

Локальная ОС 4

Приложение С

Сеть

Рис. 1.1  Распределенная система, организованная на уровне  
промежуточного программного обеспечения, которая распространяется  

на несколько машин, предоставляя каждому приложению один и тот же интерфейс

На рис. 1.1 показаны четыре сетевых компьютера и три приложения, при-
чем приложение B распределено между компьютерами 2 и 3. Каждому при-
ложению предоставлен один и тот же интерфейс. Распределенная система 
предоставляет средства для связи компонентов одного распределенного 
приложения с каждым другим и позволяет различным приложениям общать-
ся друг с другом. В то же время она скрывает от приложений, насколько это 
возможно и разумно, различия в оборудовании и операционных системах. 
В некотором смысле промежуточное ПО распределенной системы подобно 
операционной системе компьютера – это менеджер ресурсов, предоставляю
щий своим приложениям возможность эффективно разделять и размещать 
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эти ресурсы в сети. Помимо управления ресурсами, оно предлагает услуги, 
которые также можно найти в  большинстве операционных систем, в том 
числе:

 � средства для взаимодействия приложений;
 � службы безопасности;
 � средства учета;
 � сокрытие отказов и восстановление после сбоев.

Основное отличие от эквивалентов операционной системы заключается 
в том, что услуги промежуточного программного обеспечения предлагаются 
в сетевом окружении. Обратите внимание, что большинство услуг полезно 
для многих приложений. В этом смысле промежуточное программное обе-
спечение может также рассматриваться как контейнер часто используемых 
компонентов и функций, которые не требуется реализовывать в каждом при-
ложении отдельно. Чтобы проиллюстрировать это, давайте кратко рассмо-
трим несколько примеров типичных услуг промежуточного программного 
обеспечения. 

 � Взаимодействие. Общепринятой услугой взаимодействия является 
так называемый удаленный вызов процедур (Remote Procedure Call, 
RPC). Сервис RPC, к которому мы вернемся в главе 4, позволяет при-
ложению вызывать функцию, которая применяется и выполняется на 
удаленном компьютере, как если бы она была доступна локально. Для 
этого разработчик должен просто указать заголовок функции, выра-
женный на специальном языке программирования, который позволяет 
подсистеме RPC генерировать затем необходимый код, который и вы-
полняет удаленные вызовы.

 � Транзакции. Многие приложения используют различные сервисы, 
распределенные по нескольким компьютерам. Промежуточное обе-
спечение обычно предлагает специальную поддержку для выполнения 
таких сервисов по правилу «все или ничего», то есть предоставляет 
атомарные транзакции (atomic transaction). В этом случае разработ-
чик приложения должен только указать задействованные удаленные 
сервисы, и, следуя стандартизированному протоколу, промежуточное 
программное обеспечение гарантирует, что либо вызываются все служ-
бы, либо не вызывается ни одна.

 � Компановка услуг. Становится все более распространенной раз-
работка новых приложений путем комбинирования существующих 
программ. Это особенно касается многих вебприложений, в частно-
сти тех, которые известны как веб-сервисы [Alonso et al., 2004]. Веб
ориентированное промежуточное программное обеспечение может 
помочь стандартизировать способ доступа к  вебсервисам и  обеспе-
чить средства для генерации их функций в  определенном порядке. 
Простой пример того, как используется компоновка услуг –  машапы 
(mashup): вебстраницы, которые объединяют и группируют данные из 
разных источников. Известными машапами являются машапы, осно-
ванные на картах Google, дополненных такой информацией, как пла-
нировщики поездок или прогноз погоды в режиме реального времени.

 � Надежность. В  качестве последнего примера: было проведено мно
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жество исследований по расширенным функциям для создания надеж-
ных распределенных приложений. Инструментарий Horus [van Renesse 
et al., 1994] позволяет разработчику создавать приложение как группу 
процессов, такую что любое сообщение, отправленное одним процес-
сом, гарантированно будет получено всеми или никакими другими 
процессами. Как оказалось, такие гарантии могут значительно упрос
тить разработку распределенных приложений и, как правило, реализу-
ются как часть промежуточного программного обеспечения.

Примечание 1.1  (историческая справка: термин «промежуточное  
программное обеспечение»)

Хотя термин «промежуточное программное обеспечение» стал популярным в се-
редине 1990х годов, впервые он, скорее всего, упоминается в сборнике докладов 
конференции НАТО по разработке программного обеспечения под редакцией Пи-
тера Наура (Peter Naur) и Брайана Рэнделла (Brian Randell) в октябре 1968 года [Peter 
Naur and Brian Randell, 1968]. В этих докладах промежуточное ПО действительно 
было размещено как раз между приложениями и подпрограммами обслуживания 
(эквивалент операционных систем).

1.2. Цели проектирования

Только то, что существует возможность создания распределенных систем, 
вовсе не обязательно означает, что это хорошая идея. В  этом разделе мы 
обсудим четыре важные цели, которые должны быть достигнуты, чтобы сде-
лать построение распределенной системы стоящим усилий. Распределенная 
система должна сделать ресурсы легкодоступными; она должна скрывать тот 
факт, что ресурсы распределены по сети; она должна быть открытой; и она 
должна быть масштабируемой.

Поддержка совместного использования ресурсов
Важной целью распределенной системы является облегчение пользователям 
(и приложениям) доступа и совместного использования удаленных ресурсов. 
Ресурсы могут быть практически чем угодно, но типичными примерами 
являются периферийные устройства, хранилища, данные, файлы, сервисы 
и сети, и это лишь небольшая часть. Есть много причин для желания разде-
лять ресурсы. Одна очевидная причина – это экономика. Например, дешев-
ле иметь одно высококлассное надежное общее хранилище, чем покупать 
и поддерживать хранилище для каждого пользователя в отдельности. 

Соединение пользователей и  ресурсов также облегчает сотрудничество 
и обмен информацией, о чем свидетельствует успех интернета с его просты-
ми протоколами для обмена файлами, почтой, документами, аудио и видео. 
Подключение к интернету позволило географически широко рассредоточен-
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ным группам людей работать совместно с помощью всех видов программ-
ного обеспечения для совместной работы (groupware), то есть программ 
для совместного редактирования, телеконференций и  т.  д., как показали 
многонациональные компанииразработчики программного обеспечения, 
которые передали многие работы по разработке кода в Азию. 

Однако совместное использование ресурсов в распределенных системах, 
возможно, лучше всего иллюстрируется успешным обменом файлами между 
одноранговыми сетями, такими как BitTorrent. Эти распределенные системы 
упрощают обмен файлами между пользователями интернета. Одноранговые 
сети часто связаны с распределением медиафайлов, таких как аудио и видео. 
В  других случаях технология используется для распространения больших 
объемов данных, как в случае обновлений программного обеспечения, услуг 
резервного копирования и синхронизации данных на нескольких серверах. 

Примечание 1.2  (дополнительная информация: общий доступ к папкам  
по всему миру)

Чтобы проиллюстрировать, где мы находимся в настоящее время, когда дело до-
ходит до бесшовной интеграции средств совместного использования ресурсов 
в сетевой среде, достаточно сказать, что сейчас развернуты вебслужбы, которые 
позволяют группе пользователей размещать файлы в  специальной общей папке, 
которая поддерживается третьей стороной гдето в интернете. При использовании 
специального программного обеспечения, общая папка почти не отличается от 
других папок на компьютере пользователя. По сути, эти службы заменяют исполь-
зование общего каталога в  локальной распределенной файловой системе, делая 
данные доступными для пользователей независимо от организации, которой они 
принадлежат, и от того, где они находятся. Эта услуга предлагается для разных опе-
рационных систем. Где именно хранятся данные, полностью скрыто от конечного 
пользователя.

Создание прозрачных распределений
Важной целью распределенной системы является скрытие того факта, что ее 
процессы и ресурсы физически распределены по нескольким компьютерам 
и,  возможно, разделены большими расстояниями. Другими словами, она 
пытается сделать распределение процессов и ресурсов прозрачным, то есть 
невидимым для конечных пользователей и приложений.

Типы прозрачности распределений
Концепция прозрачности, то есть незаметности внутренней структуры для 
пользователя, может быть применена к нескольким аспектам распределен-
ной системы, из которых наиболее важные перечислены на рис. 1.2. Мы ис-
пользуем термин «объект», имея в виду или процесс, или ресурс.

Прозрачность Описание
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Доступ Скрыть различия в представлении данных и то,  
как получен доступ к объекту

Местоположение Скрыть, где находится объект

Перемещение Скрыть, что объект может быть перемещен в другое место,  
когда используется

Миграция Скрыть, что объект может переместиться в другое место
Репликация Скрыть, что объект реплицируется

Конкуренция Скрыть, что объект может разделяться несколькими независи-
мыми пользователями

Отказ Скрыть сбой и восстановление объекта

Рис. 1.2  Различные формы прозрачности в распределенной системе (см. ISO[1995]).  
Объект может быть ресурсом или процессом

Прозрачность доступа (аccess transparency) связана с сокрытием разли-
чий в представлении данных и способа доступа к объекту. На базовом уровне 
мы хотим скрыть различия в архитектуре машин, но, что более важно, мы 
достигаем соглашения о том, как данные должны быть представлены различ-
ными машинами и операционными системами. Например, распределенная 
система может иметь в составе компью теры, на которых работают разные 
операционные системы со своими соглашениями об именовании файлов. 
Различия в  соглашениях об именовании, различия в  файловых операциях 
или различия в том, как организована низкоуровневая коммуникация с дру-
гими процессами, являются примерами проблем доступа, которые желатель-
но скрывать от пользователей и приложений.

Важной группой типов прозрачности являются местоположения процесса 
или ресурса. Прозрачность местоположения (location transparency) оз-
начает, что пользователи не могут сказать, где физически объект находит-
ся в системе. Именование играет важную роль в достижении прозрачности 
местоположения. В частности, прозрачность местоположения часто может 
быть достигнута путем назначения ресурсам только логических имен, то есть 
имен, в которых не закодировано местоположение ресурса. Примером такого 
имени является унифицированный указатель ресурса (uniform resource 
locator, URL) http://www.prenhall.com/index.html, который не дает никакой 
информации о фактическом расположении основного вебсервера Prentice 
Hall. URL также не дает подсказки о том, был ли файл index.html всегда в его 
текущем местоположении или недавно был перемещен туда. Например, 
весь сайт, возможно, был перемещен из одного центра обработки данных 
в другой, но пользователи не должны этого замечать. Прозрачность пере-
мещения (relocation transparency) становится все более важной в контексте 
облачных вычислений, к чему мы вернемся позже в этой главе. 

Если прозрачность перемещения относится к  перемещению самой рас-
пределенной системой, то прозрачность миграции (migration transparency) 
обеспечивается распределенной системой, когда она поддерживает мобиль-
ность процессов и  ресурсов, инициируемых пользователями, без влияния 
на текущую связь и  операции. Типичным примером этого является связь 
между мобильными телефонами: независимо от того, перемещаются ли два 

http://www.prenhall.com/index.html
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