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ВСТУПИТЕЛЬНОЕ 
СЛОВО

В наши дни нетрудно найти книги по языку ассемблера и  даже 
описания двоичных форматов ELF и PE. Растет количество ста-
тей, посвященных прослеживанию потока информации и сим-

волическому выполнению. Но нет еще ни одной книги, которая вела 
бы читателя от основ ассемблера к  выполнению сложного анализа 
двоичного кода. Нет ни одной книги, которая научила бы читателя ос-
нащать двоичные программы инструментальными средствами, при-
менять динамический анализ заражения (taint analysis) для просле-
живания путей прохождений интересных данных по программе или 
использовать символическое выполнение в целях автоматизирован-
ного генерирования эксплойтов. Иными словами, нет книг, которые 
учили бы методам, инструментам и образу мыслей, необходимым для 
анализа двоичного кода. Точнее, до сих пор не было.

Трудность анализа двоичного кода состоит в том, что нужно разби-
раться в куче разных вещей. Да, конечно, нужно знать язык ассембле-
ра, но, кроме того, понимать форматы двоичных файлов, механизмы 
компоновки и  загрузки, принципы статического и  динамического 
анализов, расположение программы в памяти, соглашения, поддер-
живаемые компиляторами, – и  это только начало. Для конкретных 
задач анализа или оснащения могут понадобиться и более специаль-
ные знания. Конечно, для всего этого нужны инструменты. Многих 
эта перспектива настолько пугает, что они сдаются, даже не вступив 
в борьбу. Так много всего предстоит учить. С чего же начать?

Ответ: с  этой книги. Здесь все необходимое излагается последо-
вательно, логично и доступно. И интересно к тому же! Даже если вы 
ничего не знаете о том, как выглядит двоичная программа, как она 
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загружается и  что происходит во время ее выполнения, в  книге вы 
найдете отлично продуманное введение во все эти понятия и инстру-
менты, с по мощью которых сможете не только быстро освоить теоре-
тические основы, но и поэкспериментировать в реальных ситуациях. 
На мой взгляд, это единственный способ приобрести глубокие зна-
ния, которые не забудутся на следующий день.

Но и в том случае, если у вас есть богатый опыт анализа двоичного 
кода с по мощью таких инструментов, как Capstone, Radare, IDA Pro, 
OllyDbg или что там у вас стоит на первом месте, вы найдете здесь ма-
териал по душе. В поздних главах описываются продвинутые методи-
ки создания таких изощренных инструментов анализа и оснащения, 
о существовании которых вы даже не подозревали.

Анализ и оснащение двоичного кода – увлекательные, но трудные 
техники, которыми в совершенстве владеют лишь немногие опытные 
хакеры. Но внимание к вопросам безопасности растет, а вместе с ним 
и важность этих вопросов. Мы должны уметь анализировать вредо-
носные программы, чтобы понимать, что они делают и как им в этом 
воспрепятствовать. Но поскольку все больше вредоносных программ 
применяют методы обфускации и приемы противодействия анализу, 
нам необходимы более хитроумные методы.

Мы также все чаще анализируем и оснащаем вполне благопристой-
ные программы, например, чтобы затруднить атаки на них. Так, мо-
жет возникнуть желание модифицировать существующий двоичный 
код программы, написанной на C++, с целью гарантировать, что все 
вызовы (виртуальных) функций обращаются только к  допустимым 
методам. Для этого мы должны сначала проанализировать двоичный 
код и найти в нем методы и вызовы функций. Затем нужно добавить 
оснащение, сохранив при этом семантику оригинальной программы. 
Все это проще сказать, чем сделать.

Многие начинают изучать такие методы, столкнувшись с интерес-
ной задачкой, оказавшейся не по зубам. Это может быть что угодно: 
как превратить игровую консоль в  компьютер общего назначения, 
как взломать какую-то программу или понять, как работает вредонос, 
проникший в ваш компьютер.

К своему стыду, должен сознаться, что лично для меня все началось 
с  желания снять защиту от копирования с  видеоигр, покупка кото-
рых была мне не по средствам. Поэтому я выучил язык ассемблера 
и стал искать проверки в двоичных файлах. Тогда на рынке правил 
бал 8-разрядный процессор 6510 с аккумулятором и двумя регистра-
ми общего назначения. Хотя для того чтобы использовать все 64 КБ 
системной памяти, требовалось исполнять танцы с бубнами, в целом 
система была простой. Но поначалу все было непонятно. Со временем 
я набирался ума от более опытных друзей, и постепенно туман стал 
рассеиваться. Маршрут был, без сомнения, интересным, но долгим, 
трудным и иногда заводил в тупик. Многое я бы отдал тогда за путе-
водитель! Современные 64-разрядные процессоры x86 не в пример 
сложнее, как и компиляторы, которые генерируют двоичный код. По-
нять, что делает код, гораздо труднее, чем раньше. Специалист, кото-



рый покажет путь и прояснит сложные вопросы, которые вы могли 
бы упустить из виду, сделает путешествие короче и интереснее, пре-
вратив его в истинное удовольствие.

Дэннис Эндриесс – эксперт по анализу двоичного кода и в доказа-
тельство может предъявить степень доктора в этой области – букваль-
но. Однако он не академический ученый, публикующий статьи для 
себе подобных. Его работы по большей части сугубо практические. 
Например, он был в числе тех немногих людей, кто сумел разобраться 
в коде печально известной сети ботов GameOver Zeus, ущерб от кото-
рой оценивается в 100 миллионов долларов. И более того, он вместе 
с другими экспертами безопасности принимал участие в возглавляе-
мой ФБР операции, положившей конец деятельности этой сети. Рабо-
тая с вредоносными программами, он на практике имел возможность 
оценить сильные стороны и ограничения имеющихся средств анали-
за двоичного кода и придумал, как их улучшить. Новаторские мето-
ды дизассемблирования, разработанные Дэннисом, теперь включены 
в коммерческие продукты, в частности Binary Ninja.

Но быть экспертом еще недостаточно. Автор книги должен еще 
уметь излагать свои мысли. Дэннис Эндриесс обладает этим редким 
сочетанием талантов: он эксперт по анализу двоичного кода, способ-
ный объяснить самые сложные вещи простыми словами, не упуская 
сути. У него приятный стиль, а примеры ясные и наглядные.

Лично я давно хотел иметь такую книгу. В течение многих лет я чи-
таю курс по анализу вредоносного ПО в Амстердамском свободном 
университете без учебника ввиду отсутствия такового. Мне приходи-
лось использовать разнообразные онлайновые источники, пособия 
и эклектичный набор слайдов. Когда студенты спрашивали, почему 
бы не использовать печатный учебник (как они привыкли), я отвечал, 
что хорошего учебника по анализу двоичного кода не существует, но 
если у меня когда-нибудь выдастся свободное время, я его напишу. 
Разумеется, этого не случилось.

Это как раз та книга, которую я надеялся написать, но так и не со-
брался. И она лучше, чем мог бы написать я сам.

Приятного путешествия.
Герберт Бос
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ПРЕДИСЛОВИЕ

Анализ двоичного кода – одна из самых увлекательных и труд-
ных тем в хакинге и информатике вообще. Она трудна и для 
изучения, в немалой степени из-за отсутствия доступной ин-

формации.
В книгах по обратной разработке и анализу вредоносного ПО не-

достатка нет, но этого не скажешь о  таких продвинутых вопросах 
анализа двоичного кода, как оснащение двоичной программы, ди-
намический анализ заражения или символическое выполнение. На-
чинающий аналитик вынужден выискивать информацию по темным 
закоулкам интернета, в устаревших, а иногда и откровенно вводящих 
в заблуждение сообщениях в форумах или в непонятно написанных 
статьях. Во многих статьях, а также в академической литературе по 
анализу двоичного кода предполагаются обширные знания, поэтому 
изучение предмета по таким источникам становится проблемой ку-
рицы и яйца. Хуже того, многие инструменты и библиотеки для ана-
лиза плохо или никак не документированы.

Я надеюсь, что эта книга, написанная простым языком, сделает ана-
лиз двоичного кода более доступным и станет практическим введе-
нием во все важные вопросы данной области. Прочитав эту книгу, вы 
будете в достаточной степени экипированы, чтобы ориентироваться 
в быстро меняющемся мире анализа двоичного кода и отважиться на 
самостоятельные исследования.
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ВВЕДЕНИЕ

Подавляющее большинство компьютерных программ написаны 
на языках высокого уровня типа C или C++, которые компью-
тер не может исполнять непосредственно. Такие программы 

необходимо откомпилировать, в результате чего создаются двоичные 
исполняемые файлы, содержащие машинный код, – его компьютер уже 
может выполнить. Но откуда мы знаем, что откомпилированная про-
грамма имеет такую же семантику, как исходная? Ответ может разо-
чаровать – а мы и не знаем!

Существует семантическая пропасть между языками высокого 
уровня и двоичным машинным кодом, и как ее преодолеть, знают не-
многие. Даже программисты в большинстве своем плохо понимают, 
как их программы работают на самом нижнем уровне, и просто ве-
рят, что откомпилированная программа делает то, что они задумали. 
Поэтому многие дефекты компилятора, тонкие ошибки реализации, 
потайные ходы на двоичном уровне и другие вредоносные паразиты 
остаются незамеченными.

Хуже того, существует бесчисленное множество двоичных про-
грамм и библиотек – в промышленности, в банках, во встраиваемых 
системах, – исходный код которых давно утерян или является коммер-
ческой собственностью. Это означает, что такие программы и библио-
теки невозможно исправить или хотя бы оценить их безопас ность на 
уровне исходного кода с применением традиционных методов. Это 
реальная проблема даже для крупных программных компаний, сви-
детельство чему – недавний выпуск компанией Microsoft созданного 
с большим трудом двоичного исправления ошибки переполнения бу-
фера в программе «Редактор формул», являющейся частью Microsoft 
Office1.

1 https://0patch.blogspot.nl/2017/11/did-microsoft-just-manually-patch-their.html.

https://0patch.blogspot.nl/2017/11/did-microsoft-just-manually-patch-their.html
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В этой книге вы научитесь анализировать и  даже модифициро-
вать программы на двоичном уровне. Будь вы хакер, специалист по 
безопас ности, аналитик вредоносного кода, программист или прос то 
любопытствующий, эти методы позволят вам лучше понимать и конт-
ролировать двоичные программы, которые вы создаете и используе-
те каждый день.

Что такое анализ двоичных файлов, и зачем 
он вам нужен?

Анализ двоичных файлов, или просто двоичный анализ, – это наука и ис-
кусство анализа свойств двоичных компьютерных программ, а так-
же машинного кода и данных, которые они содержат. Короче говоря, 
цель анализа двоичных файлов – определить (и, возможно, модифи-
цировать) истинные свойства двоичных программ, т.  е. понять, что 
они делают в действительности, а не доверяться тому, что они, по на-
шему мнению, должны делать.

Многие отождествляют двоичный анализ с обратной разработкой 
и дизассемблированием, и отчасти они правы. Дизассемблирование – 
важный первый шаг многих видов двоичного анализа, а  обратная 
разработка  – типичное приложение двоичного анализа и  зачастую 
единственный способ документировать поведение проприетарного 
или вредоносного программного обеспечения. Однако область дво-
ичного анализа гораздо шире.

Методы анализа двоичных файлов можно отнести к одному из двух 
классов, хотя возможны и комбинации.

Статический анализ В этом случае мы рассуждаем о программе, 
не выполняя ее. У такого подхода несколько преимуществ: теоре-
тически возможно проанализировать весь двоичный файл за один 
присест, и  для его выполнения не нужен процессор. Например, 
можно статически проанализировать двоичный файл для процес-
сора ARM на компьютере с процессором x86. Недостаток же в том, 
что в процессе статического анализа мы ничего не знаем о состоя-
нии выполнения двоичной программы, что сильно затрудняет 
анализ.

Динамический анализ Напротив, в случае динамического анализа 
мы запускаем программу и анализируем ее во время выполнения. 
Часто этот подход оказывается проще статического анализа, пото-
му что нам известно все состояние программы, включая значения 
переменных и выбор ветвей при условном выполнении. Однако мы 
видим лишь тот код, который выполняется, поэтому можем про-
пус тить интересные части программы.

И у  статического, и  у динамического анализов есть плюсы и  ми-
нусы. В  этой книге мы расскажем об обоих направлениях. Помимо 
пассивного двоичного анализа, вы узнаете о методах оснащения дво-
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ичных файлов, которые позволяют модифицировать двоичные про-
граммы, не имея исходного кода. Оснащение двоичных файлов опи-
рается на такие методы анализа, как дизассемблирование, но и само 
оно может помочь при проведении двоичного анализа. Из-за такого 
симбиоза приемов двоичного анализа и оснащения в этой книге рас-
сматриваются как те, так и другие.

Я уже говорил, что анализ можно использовать, чтобы документи-
ровать или тестировать на отсутствие уязвимостей программы, для 
которых у вас нет исходного кода. Но даже если исходный код имеет-
ся, такой анализ может быть полезен для поиска тонких ошибок, ко-
торые более отчетливо проявляются на уровне двоичного, а не исход-
ного кода. Многие методы анализа двоичных файлов полезны также 
для отладки. В этой книге рассматриваются методы, применимые во 
всех этих ситуациях, и не только.

В чем сложность анализа двоичных файлов?
Двоичный анализ – вещь гораздо более трудная, чем эквивалентный 
анализ на уровне исходного кода. На самом деле многие задачи в этом 
случае принципиально неразрешимы, т. е. невозможно сконструиро-
вать движок, который всегда возвращает правильный результат! Что-
бы вы могли составить представление о том, с какими проблемами 
предстоит столкнуться, ниже приведен список некоторых вещей, за-
трудняющих анализ двоичных файлов. Увы, этот список далеко не ис-
черпывающий.

Отсутствует символическая информация В исходном коде, напи-
санном на языке высокого уровня типа C или C++, мы даем осмыс-
ленные имена переменным, функциям, классам и т. п. Эти имена 
мы называем символической информацией, или просто символами. 
Если придерживаться хороших соглашений об именовании, то по-
нять исходный код будет гораздо проще, но на двоичном уровне 
имена не имеют ни малейшего значения. Поэтому из двоичных 
файлов информация о символах часто удаляется, из-за чего понять 
код становится гораздо труднее.

Отсутствует информация о  типах Еще одна особенность про-
грамм на языках высокого уровня – наличие у переменных четко 
определенных типов, например int, float, string или более слож-
ных структурных типов. На двоичном же уровне типы нигде явно 
не упоминаются, поэтому понять структуру и назначение данных 
нелегко.

Отсутствуют высокоуровневые абстракции Современные про-
граммы состоят из классов и функций, но компиляторы отбрасыва-
ют эти высокоуровневые конструкции. Это означает, что двоичный 
файл выглядит как огромный «комок» кода и данных, а не хорошо 
структурированный код, и  восстановить высокоуровневую струк-
туру трудно и чревато ошибками.
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