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Введение

Это официальное сопроводительное руководство к приложению OWASP Juice 
Shop. Будучи веб-приложением с огромным количеством намеренно внедрен-
ных уязвимостей безопасности, OWASP Juice Shop задуман как полная про-
тивоположность образцового приложения или шаблона для веб-разработчи-
ков: это инструмент повышения осведомленности, обучения, демонстрации 
и отработки рисков безопасности современных веб-приложений. OWASP Juice 
Shop – это проект с открытым исходным кодом, поддерживаемый некоммер-
ческой организацией Open Worldwide Application Security Project® (OWASP) и 
разрабатываемый и поддерживаемый добровольцами. Содержание данной 
книги написано для версии v19.0.0 OWASP Juice Shop.

Книга разделена на пять частей.

Часть I – Подготовка к взлому
	 Первая часть помогает запустить приложение и настроить опциональ-

ные инструменты для взлома.

Часть II – Охота за слабыми местами
	 Вторая часть дает обзор уязвимостей1, присутствующих в OWASP Juice 

Shop, включая подсказки, как их найти и эксплуатировать в приложе-
нии.

Часть III – Участие в проекте
	 Третья часть описывает различные способы внести вклад в проект с от-

крытым исходным кодом OWASP Juice Shop.

Часть IV – Руководства для продвинутых пользователей
	 Четвертая часть содержит раздел по устранению неисправностей, а так-

же руководства по кастомизации тем оформления, проведению Capture-
the-Flag2, технической интеграции, мониторингу и рекомендации для 
наставников.

1	 Уязвимость в контексте информационной безопасности – это недостаток (ошибка, слабое ме-
сто, дефект) в программном обеспечении, аппаратном обеспечении, настройках системы, ар-
хитектуре или процессах, который может быть использован злоумышленником для нарушения 
конфиденциальности, целостности или доступности данных/системы – получения несанкцио-
нированного доступа, выполнения произвольного кода, кражи информации, отказа в обслужи-
вании и т. п. (по сути, это «дыра», через которую угроза может превратиться в реальную атаку; 
именно поэтому говорят: «угроза + уязвимость = инцидент»). – Прим. ред.

2	 Capture the Flag (CTF, «Захват флага») – это популярный формат соревнований по кибербезопас-
ности и информационной безопасности, где участники (команды или индивидуально) решают 
разнообразные практические задачи по взлому систем, криптографии, реверс-инжинирингу, 
веб-эксплойтам, форензике и другим дисциплинам, чтобы найти и «захватить» скрытые фла-
ги – специальные секретные строки (обычно в формате flag{...}), которые отправляются ор-
ганизаторам для начисления очков; цель – набрать максимум баллов за ограниченное время, 
имитируя реальные сценарии хакерских атак. – Прим. ред.
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Часть V – Руководство для продвинутых разработчиков
	 Пятая часть дает подробные указания по специфическим «закулисным» 

темам, таким как обнаружение читов3 или реализация заданий на про-
граммирование.

Пожалуйста, имейте в виду, что эта книга не предназначена для всестороннего 
введения в безопасность веб-приложений в целом. Для каждой категории уяз-
вимостей, присутствующих в OWASP Juice Shop, вы найдете краткое объясне-
ние – обычно путем цитирования и ссылки на существующий контент по данной 
теме.

Читайте сопроводительное руководство онлайн по адресу:
•	 https://pwning.owasp-juice.shop.

Скачайте файл .pdf или .epub здесь:
•	 https://leanpub.com/juice-shop.

Вносите контент, предложения и правки на GitHub:
•	 https://github.com/juice-shop/pwning-juice-shop.

Официальная домашняя страница проекта OWASP Juice Shop:
•	 https://owasp-juice.shop.

Open Worldwide Application Security Project и OWASP являются зарегистри-
рованными товарными знаками OWASP Foundation, Inc. Данная работа защи-
щена авторским правом © Bjoern Kimminich и лицензирована под Creative 
Commons Attribution-NonCommercial-NoDerivatives 4.0 International License.   

Зачем нужен Juice Shop
Для неподготовленного пользователя Juice Shop выглядит просто как неболь-
шой интернет-магазин, продающий (сюрприз!) фруктовые и овощные соки и 
связанные товары. За исключением полностью переоцененного аспекта опла-

3	 Обнаружение читов (cheat detection) – это набор технических методов, алгоритмов и систем, 
которые автоматически или полуавтоматически выявляют использование запрещенных про-
грамм, скриптов, модификаций или нечестных действий игроков в онлайн-играх, CTF-сорев-
нованиях или других платформах. Оно анализирует поведение игрока, память процесса, сете-
вой трафик, ввод с клавиатуры/мыши, статистику действий, хеши файлов и другие признаки, 
чтобы отличить легитимную игру от читерства (aimbot, wallhack, speedhack, автоматизация, 
подмена данных и т. п.), после чего может выдать предупреждение, временный/постоянный 
бан или передать данные на ручную проверку. – Прим. ред.

https://pwning.owasp-juice.shop
https://leanpub.com/juice-shop
https://github.com/juice-shop/pwning-juice-shop
https://owasp-juice.shop
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ты и доставки в электронной коммерции, Juice Shop полностью функционален. 
Но это лишь вершина айсберга. Juice Shop содержит 110 заданий различной 
сложности, где вы должны воспользоваться базовыми уязвимостями без
опасности. Уязвимости были намеренно внедрены в приложение именно для 
цели обучения, но способом, который действительно происходит в реальной 
веб-разработке!

Ваш прогресс взлома отслеживается приложением с помощью немедленных 
push-уведомлений об успешных эксплойтах4, а также с помощью панели ре-
зультатов (Score Board) для обзора прогресса. Найти эту панель результатов – 
на самом деле одно из (самых простых) заданий! Идея в том, чтобы исполь-
зовать техники геймификации для мотивации вас к выполнению как можно 
большего количество заданий, – аналогично разблокировке достижений во 
многих современных видеоиграх.

Разработка Juice Shop началась в сентябре 2014 года как личная инициа-
тива автора, когда его работодатель нуждался в более современной среде для 
упражнений по безопасности, предназначенной для внутреннего веб-прило-
жения. Ранее используемая среда относилась к эпохе серверного рендеринга 
ASP/JSP/Servlet и не отражала реальности текущих веб-технологий. Juice Shop 
разрабатывался как ПО с открытым исходным кодом без какого-либо корпора-
тивного брендинга с самого начала. К концу 2014 года большая часть текущей 
функциональности электронной коммерции была готова и запущена:

•	 вместе с первоначальным количеством внедренных уязвимостей. За 
годы было добавлено больше вариантов уязвимостей. Параллельно при-
ложение поддерживалось в актуальном состоянии с последними веб-тех-
нологиями (например, WebSocket и OAuth 2.0) и фронтенд-фреймворка-
ми (т. е. путем миграции с AngularJS с Bootstrap на Angular с Material 
Design). Некоторые из этих дополнительных возможностей дали шанс 
добавить соответствующие уязвимости – и список заданий растет до сих 
пор.

Помимо задач обучения хакеров и повышения осведомленности, мы при-
глашаем разработчиков инструментов тестирования на проникновение и 
автоматизированные сканеры безопасности, чтобы они могли использовать 
Juice Shop как своего рода подопытное приложение для проверки, насколь-
ко хорошо их продукты справляются с фронтендами, сильно зависящими от 
JavaScript и REST API.  

4	 Эксплойт (от англ. exploit) – это программа, фрагмент кода или последовательность действий, 
которые используют уязвимость в программном обеспечении, операционной системе или обо-
рудовании. Цель эксплойта – получить несанкционированный доступ к системе, вызвать сбой 
в ее работе или повысить свои привилегии (например, стать администратором). Проще говоря, 
это «взломщик», который находит и использует «брешь» в защите, чтобы заставить программу 
делать то, что не предусмотрено ее разработчиками. – Прим. ред.
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Что означает OWASP?

Open Worldwide Application Security Project (OWASP) – это некоммерческий 
фонд, который работает над улучшением безопасности ПО. Наша деятельность 
включает: проекты ПО с открытым исходным кодом под руководством сооб-
щества более 275 локальных отделений по всему миру, включающих десятки 
тысяч членов; ведущие в отрасли образовательные и обучающие конференции. 
Мы – открытое сообщество, посвященное тому, чтобы позволить организаци-
ям задумывать, разрабатывать, приобретать, эксплуатировать и поддерживать 
приложения, которым можно доверять. Все наши проекты, инструменты, доку-
менты, форумы и отделения бесплатны и открыты для всех, кто заинтересо-
ван в улучшении безопасности приложений. Фонд OWASP запущен 1 декабря 
2001 года, став зарегистрированной некоммерческой благотворительной орга-
низацией США 21 апреля 2004 года. [1]

Через два года после создания, в сентябре 2016 года, Juice Shop был по-
дан и принят как OWASP Tool Project проектом Open Worldwide Application 
Security Project. Этот шаг значительно увеличил известность и охват проек-
та, поскольку открыл его для большого сообщества практиков безопасности 
приложений.

После того как Juice Shop попал в портфель проектов OWASP, ему потребо-
валось всего восемь месяцев, чтобы получить повышение с начального уровня 
зрелости Incubator до уровня Lab Projects. К концу июля 2018 года Juice Shop был 
повышен до высшей стадии зрелости Flagship для проектов OWASP.  

Откуда взялось название Juice Shop?
В немецком языке существует разговорное слово Saftladen (буквально «со-

ковый магазин»), которое обозначает захудалый, сомнительный магазинчик, 
торгующий дешевым барахлом низкого качества, где клиенты и их удовлет-
воренность совершенно не в приоритете. Обратный перевод отдельно как Saft 
и Laden дает juice и shop на английском. Оттуда и взялось название проекта. 
Тот факт, что инициалы JS совпадают с теми, что обычно используются для 
JavaScript, был чистым совпадением и не связан с выбором технологии реали-
зации.  

Почему такой логотип?
В отличие от названия логотип Juice Shop был разработан с явным учетом 

JavaScript:  
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Идея автора заключалась в преобразовании одного из неофициальных, но 
популярных щитов-логотипов JavaScript в протекающую коробку сока, потому 
что форма оказалась довольно подходящей для этой проделки.

В 2017 году логотип получил подтяжку лица и спин-офф, когда Juice Shop 
ввел свое расширение Capture-the-Flag.
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Зачем еще одно уязвимое веб-приложение?
Существенное количество уязвимых веб-приложений уже существовало до 

создания Juice Shop. OWASP Vulnerable Web Applications Directory (VWAD) ведет 
список этих приложений. Когда родился Juice Shop, в VWAD были только при-
ложения с серверным рендерингом, однако приложения в стиле Rich Internet 
Application (RIA) или Single Page Application (SPA) в то время уже были товаром. 
Juice Shop предназначался для заполнения этого пробела.

Многие из существующих уязвимых веб-приложений были весьма рудимен-
тарными по функциональному охвату. Таким образом, целью Juice Shop было 
также продемонстрировать функционально полное приложение электронной 
коммерции, которое могло бы существовать в «диком» виде.  

Обзор архитектуры
OWASP Juice Shop – это чистое веб-приложение, реализованное на JavaScript и 
TypeScript (который компилируется в обычный JavaScript). В фронтенде попу-
лярный фреймворк Angular используется для создания так называемого Single 
Page Application5. Макет пользовательского интерфейса реализует Material 
Design Google с использованием компонентов Angular Material. Все иконки, 
найденные в интерфейсе, происходят из библиотеки Font Awesome.

5	 Single Page Application (SPA) – это веб-приложение, работающее в рамках одной единственной 
HTML-страницы, которая подгружается с сервера один раз, а все дальнейшее взаимодействие 
с пользователем происходит через динамическую перезапись текущей страницы с помощью 
JavaScript. Вместо того чтобы каждый раз загружать целиком новые HTML-страницы с сервера 
(как это делают классические сайты), SPA просто обменивается с сервером данными (обычно в 
формате JSON) и плавно обновляет только нужные части интерфейса, что делает приложение 
более похожим на настольную программу и обеспечивает очень быструю работу. – Прим. ред.
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JavaScript также используется в бэкенде как единственный язык програм-
мирования: приложение Express, размещенное в сервере Node.js, доставляет 
клиентский код в браузер. Оно также предоставляет необходимую функцио-
нальность бэкенда клиенту через RESTful API. В качестве подлежащей базы 
данных выбрана легкая SQLite из-за ее файловой природы. Это делает базу 
данных легкой для создания с нуля программно, без нужды в выделенном сер-
вере. Sequelize и finale-rest используются как уровень абстрагирования от базы 
данных. Это позволяет использовать динамически созданные конечные точ-
ки API для простых взаимодействий (т. е. CRUD-операций) с ресурсами базы 
данных, при этом обеспечивая выполнение пользовательских SQL для более 
сложных запросов.

В качестве дополнительного хранилища данных в OWASP Juice Shop входит 
MarsDB. Это JavaScript-производная от широко используемой NoSQL-базы данных 
MongoDB, она совместима с большинством ее операций запроса/модификации.

Push-уведомления, которые показываются при успешном взломе задания, 
реализованы через протокол WebSocket. Приложение также предлагает удоб-
ную регистрацию пользователей через OAuth 2.0, так что пользователи могут 
войти с помощью своих учетных записей Google.

Следующая диаграмма показывает высокоуровневые пути связи между кли-
ентом, сервером и слоями данных:  



Часть I
Подготовка к взлому



Подготовка к взлому

OWASP Juice Shop предлагает несколько способов быть развернутым и исполь-
зованным. Автор сам видел его работающим на следующих устройствах или 
ресурсах:

•	 ограниченных корпоративных компьютерах Windows;
•	 сильно кастомизированных дистрибутивах Linux;
•	 всех видах оборудования Apple;
•	 разогнанных игровых ноутбуках Windows;
•	 различных Chromebook с нативной поддержкой Linux;
•	 различных облачных платформах.

Шанс, что вы сможете запустить OWASP Juice Shop на своем компьютере, до-
вольно высок. Эта часть книги поможет вам установить и запустить Juice Shop, 
а также проведет вас через приложение и некоторые фундаментальные прави-
ла и подсказки для его взлома.

Если вы столкнетесь с проблемами во время установки или запуска прило-
жения, пожалуйста, не стесняйтесь просить помощи в чате сообщества или от-
крывая GitHub issue! Просто убедитесь, что вы сначала пролистали приложе-
ние по устранению неисправностей.

Запуск OWASP Juice Shop

Системные требования
Запуск отдельного экземпляра Juice Shop предъявляет следующие требова-

ния к памяти и CPU. Эти ресурсы нужны для самого процесса приложения Juice 
Shop, и они основаны на следующем:

•	 среднем за 30 дней использовании CPU и RAM процесса официальной 
публичной демонстрационной инстанции, работающей на v14.0.1 Juice 
Shop;

•	 тренинге с ~30 участниками на кластере MultiJuicer, размещенном на 
OpenShift с Juice Shop v14.0.1.

Пожалуйста, обратите внимание, что любые дополнительные ресурсы, необ-
ходимые вашей среде (например, Docker или Vagrant), идут сверху.

•	 Минимальная системная спецификация

◦	 256 Мб RAM.
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