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ГЛАВА 1  
ВВЕДЕНИЕ В КИБЕРБЕЗОПАСНОСТЬ

ВВЕДЕНИЕ

Глава 1 посвящена введению в кибербезопасность — область, 
которая играет важную роль в современном мире. В данной 
главе мы рассмотрим определение кибербезопасности и ее 
значимость, а также ознакомимся с ключевыми понятиями и 
терминами, используемыми в этой области. Также мы озна-
комимся с историей развития кибербезопасности и выделим 
важные моменты, которые сформировали ее сегодняшний об-
лик.

В современном информационном обществе кибербезопас-
ность становится все более важной и актуальной. С развитием 
информационных технологий и цифровизации нашей жизни 
возникают новые угрозы и вызовы, связанные с безопасностью 
данных, систем и сетей. Кибербезопасность занимается защи-
той информации и обеспечением безопасности в сетевом про-
странстве.

В рамках этой главы мы познакомимся с основными поня-
тиями и терминами, которые широко используются в кибер-
безопасности. Это поможет нам лучше понять технические и 
организационные аспекты безопасности в информационных 
системах. Мы также изучим историю развития кибербезопас-
ности, отследим важные моменты и события, которые приве-
ли к ее становлению и развитию в настоящее время.

Цель данной главы состоит в том, чтобы дать вам общее 
представление о кибербезопасности, понять ее значение и 
роль в современном мире. Вы будете ознакомлены с основны-
ми терминами и понятиями, чтобы иметь возможность в даль-
нейшем более глубоко изучать и применять знания в области 
кибербезопасности.
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Далее приступим к рассмотрению основных аспектов и 
принципов кибербезопасности, чтобы обеспечить безопас-
ность в информационных системах и эффективно противосто-
ять возникающим угрозам.

ОПРЕДЕЛЕНИЕ КИБЕРБЕЗОПАСНОСТИ И ЕЕ РОЛЬ  
В СОВРЕМЕННОМ МИРЕ

Кибербезопасность — это область знаний и практик, которая 
охватывает меры и механизмы для защиты компьютерных 
систем, сетей, данных и информации от угроз, кибератак и 
несанкционированного доступа. Роль кибербезопасности в 
современном мире становится все более важной, поскольку с 
развитием информационных технологий и Интернета возрас-
тает количество киберугроз и киберпреступлений.

Кибербезопасность играет роль в различных сферах на-
шей жизни, включая

1. Бизнес и коммерцию. Кибербезопасность является важ-
ным фактором для защиты бизнес-информации, финансовых 
транзакций и клиентских данных. Нарушение безопасности 
данных может привести к финансовым потерям, утечкам кон-
фиденциальной информации и негативному влиянию на ре-
путацию компании.

2. Государственная безопасность. Кибератаки на государ-
ственные инфраструктуры, системы коммуникации и важные 
государственные данные могут представлять серьезную угро-
зу национальной безопасности. Кибербезопасность включает 
защиту государственных сетей и информационных систем от 
внешних и внутренних угроз.

3. Личная безопасность. В современном цифровом мире мы 
все более зависимы от компьютеров, мобильных устройств и 
Интернета. Кибербезопасность включает защиту личных дан-
ных, паролей, финансовой информации и обеспечение безо-
пасного использования онлайн-сервисов.

4. Критическая инфраструктура. Кибербезопасность явля-
ется неотъемлемой частью защиты критической инфраструк-
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туры, такой как энергетические системы, транспортные сети, 
здравоохранение и другие системы, которые критически важ-
ны для функционирования общества. Атаки на эти системы 
могут иметь серьезные последствия и нанести значительный 
ущерб.

Теперь рассмотрим примеры кибербезопасности в совре-
менном мире.

Пример 1. Атака на крупную компанию
В 2017 году компания Equifax, одно из крупнейших агентств 

по кредитным отчетам в США, подверглась массовому взло-
му, в результате которого были скомпрометированы личные 
данные около 147 миллионов клиентов. Эта атака привела к 
серьезным последствиям, включая финансовые убытки и по-
вреждение репутации компании.

Пример 2. Распространение вредоносных программ
В 2017 году вирус-вымогатель WannaCry атаковал компью-

терные системы по всему миру, зашифровывая данные и тре-
буя выкуп за их восстановление. Эта атака затронула тысячи 
организаций, включая государственные учреждения и меди-
цинские учреждения, и причинила значительные ущербы.

Пример 3. Фишинг и мошенничество
Фишинговые атаки являются распространенной угрозой в 

онлайн-мире. Киберпреступники могут отправлять фальши-
вые электронные письма, притворяясь организациями или 
банками, с целью получить личные данные и финансовую ин-
формацию от пользователей. Это может привести к краже лич-
ных средств или идентифичности.

Таблица 1.1

Роль кибербезопасности в современном мире

Сфера Роль кибербезопасности

Бизнес и ком-
мерция

Защита бизнес-информации, финансовых транзак-
ций, клиентских данных и репутации компании
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Сфера Роль кибербезопасности

Государствен-
ная безопас-
ность

Защита государственных сетей, информационных 
систем и национальной безопасности

Личная безо-
пасность

Защита личных данных, паролей, финансовой ин-
формации и обеспечение безопасности в сети

Критическая 
инфраструк-
тура

Защита критической инфраструктуры, такой как 
энергетические и транспортные системы

Кибербезопасность играет критическую роль в современном 
мире, обеспечивая защиту информации, сетей и систем от ки-
беругроз и киберпреступлений. Эффективные меры по кибер-
безопасности включают использование современных техноло-
гий защиты, обучение пользователей, регулярное обновление 
программного обеспечения и мониторинг сетевой активности.

КЛЮЧЕВЫЕ ПОНЯТИЯ И ТЕРМИНЫ  
В КИБЕРБЕЗОПАСНОСТИ

Кибербезопасность — это область, связанная с защитой ком-
пьютерных систем, сетей и данных от угроз, связанных с ин-
формационной безопасностью. В кибербезопасности существу-
ют различные ключевые понятия и термины, которые важно 
понимать и использовать для эффективного обеспечения безо-
пасности информации. Ниже представлены некоторые из наи-
более важных понятий и терминов, используемых в кибербез-
опасности.

I. Основные понятия

1. Угроза (Threat).
Определение. Возможность нарушения безопасности или 

наступления неблагоприятного события, которое может при-
вести к потенциальным ущербам.
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Пример. Вредоносное программное обеспечение, хакерские 
атаки, фишинг, компьютерные вирусы и т. д.

2. Уязвимость (Vulnerability).
Определение. Слабость или недостаток в компьютерной си-

стеме, сети или процессе, который может быть использован 
злоумышленником для атаки или несанкционированного до-
ступа.

Пример. Отсутствие обновлений программного обеспече-
ния, слабые пароли, недостаточные права доступа и т. д.

3. Атака (Attack).
Определение. Целенаправленное действие или попытка ис-

пользования уязвимостей в системе или сети с целью наруше-
ния безопасности, кражи данных или причинения ущерба.

Пример. DDOS-атаки, взломы, внедрение вредоносного кода, 
фишинг и т. д.

4. Идентификация (Identification).
Определение. Процесс определения личности или подлин-

ности субъекта (пользователя, устройства и т. д.) с использо-
ванием уникальных идентификаторов или аутентификацион-
ных данных.

Пример. Логины, пароли, биометрические данные, сертифи-
каты и т. д.

5. Аутентификация (Authentication).
Определение. Процесс проверки и подтверждения иденти-

фикации субъекта с использованием аутентификационных 
механизмов и данных.

Пример. Ввод пароля, использование двухфакторной аутен-
тификации, смарт-карты и т. д.

6. Авторизация (Authorization).
Определение. Процесс предоставления определенных прав 

доступа и разрешений субъекту на основе его идентификации 
и аутентификации.

Пример. Назначение ролей и разрешений, определение 
уровней доступа и т. д.
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7. Шифрование (Encryption).
Определение. Процесс преобразования информации в за-

шифрованный формат с использованием криптографических 
алгоритмов для обеспечения конфиденциальности и целост-
ности данных.

Пример. Использование SSL/TLS протокола для защиты пе-
редачи данных по сети, шифрование файлов и т. д.

II. Термины и понятия в кибербезопасности

1. Фаервол (Firewall).
Определение. Устройство или программное обеспечение, ко-

торое контролирует трафик в сети, фильтрует пакеты данных 
и обеспечивает защиту от несанкционированного доступа.

Пример. Сетевые файерволы, периметральные файерволы, 
межсетевые экраны и т. д.

2. Инцидент безопасности (Security Incident).
Определение. Нарушение безопасности или событие, кото-

рое может представлять реальную или потенциальную угрозу 
для информационных ресурсов, систем или сетей.

Пример. Утечка данных, взлом системы, вирусная атака и т.д.

3. Управление уязвимостями (Vulnerability Management).
Определение. Процесс и методология для обнаружения, ана-

лиза, оценки и устранения уязвимостей в системах и сетях с 
целью повышения безопасности.

Пример. Сканирование уязвимостей, исправление уязвимо-
стей, патч-управление и т. д.

4. Сетевая безопасность (Network Security).
Определение. Область кибербезопасности, относящаяся к за-

щите компьютерных сетей от несанкционированного доступа, 
атак и утечки данных.

Пример. Межсетевые экраны, виртуальные частные сети 
(VPN), обнаружение вторжений (IDS/IPS) и т. д.

5. Социальная инженерия (Social Engineering).
Определение. Манипулятивные методы и техники, исполь-

зуемые злоумышленниками для обмана людей и получения 
несанкционированного доступа или информации.
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Пример. Фишинг, подделка электронных писем, мошенни-
чество по телефону и т. д.

Таблица 1.2
Примеры ключевых понятий и терминов  

в кибербезопасности

Понятие Определение Пример

Угроза
Возможность нарушения без-
опасности или наступления 
неблагоприятного события

Вредоносное программ-
ное обеспечение, хакер-
ские атаки, фишинг

Уязвимость
Слабость или недостаток 
в компьютерной системе, 
сети или процессе

Отсутствие обновлений 
программного обеспе-
чения, слабые пароли

Атака
Целенаправленное действие 
или попытка использования 
уязвимостей

DDOS-атаки, взломы, 
фишинг

Идентифи-
кация

Процесс определения лич-
ности или подлинности 
субъекта

Логины, пароли, биоме-
трические данные

Аутентифи-
кация

Процесс проверки и под-
тверждения идентификации 
субъекта

Ввод пароля, двухфак-
торная аутентификация

Авториза-
ция

Процесс предоставления 
прав доступа и разрешений 
субъекту

Назначение ролей 
и разрешений

Шифрова-
ние

Процесс преобразования ин-
формации в зашифрованный 
формат

Использование SSL/TLS 
протокола для защиты 
передачи данных

Фаервол
Устройство или программ-
ное обеспечение, контроли-
рующее трафик в сети

Сетевые файерволы, 
периметральные фай-
ерволы

Инцидент 
безопасно-
сти

Нарушение безопасности 
или событие, представляю-
щее угрозу для информаци-
онных ресурсов

Утечка данных, взлом 
системы
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Понятие Определение Пример

Управление 
уязвимостя-
ми

Процесс обнаружения 
и устранения уязвимостей 
в системах и сетях

Сканирование уязви-
мостей, исправление 
уязвимостей

Сетевая без-
опасность

Область кибербезопасности, 
связанная с защитой ком-
пьютерных сетей

Межсетевые экраны, 
VPN, IDS/IPS

Социальная 
инженерия

Манипулятивные методы 
для обмана людей и получе-
ния несанкционированного 
доступа или информации

Фишинг, подделка элек-
тронных писем

Важно иметь хорошее понимание этих понятий и уметь 
применять соответствующие меры и технологии для обеспече-
ния безопасности информации и защиты от киберугроз.

ИСТОРИЯ РАЗВИТИЯ КИБЕРБЕЗОПАСНОСТИ  
И ВАЖНЫЕ МОМЕНТЫ
История развития кибербезопасности является важным аспек-
том современного информационного общества. Начиная с по-
явления первых компьютеров, развитие кибербезопасности 
прошло длительный путь, соответствуя развитию технологий 
и изменению угроз. Рассмотрим основные этапы и важные мо-
менты в истории развития кибербезопасности.

Этап 1. Ранние годы компьютеров (1940–1950 годы)
В начале развития компьютеров вопросы безопасности не 

привлекали большого внимания, так как компьютеры исполь-
зовались преимущественно в научных и военных целях. Од-
нако уже в эти ранние годы были известны некоторые случаи 
несанкционированного доступа к компьютерам и нарушения 
безопасности.

Пример.
В 1943 году американские военные обнаружили, что некий 

Генрик Куттербек взломал систему управления ракетами и по-
лучил доступ к конфиденциальной информации.
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Этап 2. Появление Интернета и вирусы (1960–1980 годы)
С развитием Интернета и распространением компьютерных 

сетей стали появляться новые угрозы безопасности. В этот пе-
риод появились первые компьютерные вирусы, которые могли 
наносить серьезный ущерб компьютерным системам.

Пример.
В 1971 году инженер Роберт Томас создал первый компьютер-

ный вирус Creeper, который распространялся через ARPANET 
(предшественник Интернета) и отображал на зараженных 
компьютерах сообщение «I’m the creeper, catch me if you can!» 
(«Я — крипер [ползун, проныра], поймай меня, если сможешь!»).

Этап 3. Профессиональное развитие кибербезопасности 
(1990–2000 годы)

В 1990-е годы с появлением коммерческого Интернета и 
распространением компьютеров в повседневной жизни стала 
возрастать важность кибербезопасности. В этот период были 
созданы первые специализированные организации и стандар-
ты, направленные на обеспечение безопасности информаци-
онных систем.

Пример.
В 1998 году был создан Координационный центр по реагиро-

ванию на компьютерные чрезвычайные ситуации (CERT), кото-
рый занимается координацией и анализом уязвимостей в ком-
пьютерных системах и разработкой методов и инструментов по 
предотвращению и реагированию на инциденты безопасности.

Этап 4. Развитие современных угроз и защитных техно-
логий (2000 год — настоящее время)

В современной эпохе кибербезопасности наблюдается по-
стоянное развитие новых угроз и соответствующих методов 
защиты. Киберпреступность, хакерские атаки, кибершпионаж 
и другие формы атак стали все более сложными и масштабны-
ми. Вместе с тем, разрабатываются и совершенствуются ин-
струменты и методы киберзащиты.

Пример.
В 2017 году компания WannaCry стала известна во всем 

мире после крупномасштабной атаки с использованием вы-
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