
Отзывы

Будущие меры по обеспечению безопасности и  защиты должны определяться 
способностью защищающихся развертывать средства машинного обучения для 
быстрого обнаружения и прекращения деятельности злоумышленников в интер-
нете в любых масштабах. Чио и Фримэн написали по этой теме исчерпывающе 
полную книгу, включающую самые последние достижения научной мысли, а так-
же трудные для изучения практические методики развертывания средств машин-
ного обучения с целью обеспечения защиты людей в этой сфере деятельности.

– Алекс Стамос,
руководитель службы безопасности Facebook

Превосходное практическое руководство для всех, кто намерен освоить использо-
вание технологии машинного обучения для обеспечения безопасности компью-
терных систем, от выявления аномалий до защиты конечных пользователей.

– Дэн Боне,
профессор ИТ, Стэнфордский университет

Если вы хотите знать, какое место занимает машинное обучение в области обес
печения безопасности, то книга Чио и Фримэна даст вам четкое представление 
об этом.

– Нвокеди С. Идика,
доктор наук, инженер ПО, Google, Security & Privacy Organization
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Предисловие

Машинное обучение завоевывает мир. Коммуникации и связь, финансовая сфе-
ра, транспорт, производство товаров и даже сельское хозяйство1 – практически 
каждая отрасль технологии изменилась под влиянием машинного обучения или 
изменится в ближайшем будущем.

Обеспечение компьютерной безопасности также является важнейшей пробле-
мой для всего мира. Поскольку мы становимся все более зависимыми от компью-
теров в работе, развлечениях и вообще в обычной жизни, в равных пропорциях 
возрастает и  значимость наличия брешей и  лазеек в  компьютерных системах, 
привлекающих нездоровое внимание постоянно увеличивающегося круга атаку-
ющих злоумышленников, которые надеются такими способами получить деньги 
или просто причинить ущерб. Более того, поскольку системы становятся все более 
сложными и взаимосвязанными, все труднее обеспечить отсутствие в них ошибок 
и непредвиденных лазеек, которые открывают доступ атакующим. Уже после сда-
чи книги в печать мы узнали о том, что в настоящее время слишком много микро-
процессоров (если не каждый) используется без надлежащей защиты2.

Машинное обучение предлагает (потенциальные) решения в  любой области 
деятельности, поэтому вполне естественно, что эта технология применима и для 
компьютерной безопасности, т. е. для области, которая по своей сути является ис-
точником полезных и надежных наборов данных, на основе которых, собственно, 
и развивается технология машинного обучения. В самом деле, во всех сообщени-
ях об угрозах для безопасности, которые появляются в новостях, обнаруживается 
аналогичное количество заявлений о том, что искусственный интеллект может 
«совершить революцию» в  области методик обеспечения безопасности. Надеж-
ды на полное уничтожение наиболее значимых преимуществ атакующих зло
умышленников привели к тому, что машинное обучение было широко разрекла-
мировано как технология, которая позволит наконец завершить длительную игру 
в кошкимышки между атакующими и защищающимися. При посещении экспо-
зиционных залов самых крупных конференций по безопасности обнаруживается 
следующая тенденция: все большее количество компаний начинает использовать 
машинное обучение для решения проблем безопасности.

Быстро растущая заинтересованность в  объединении этих двух областей по-
рождает еще и атмосферу цинизма, в которой отвергается сама идея объедине-
ния – считается, что вокруг нее создан нездоровый ажиотаж. Как найти разум-
ный баланс? Каков реальный потенциал применения методов искусственного 
интеллекта в сфере обеспечения безопасности? Как отличить рекламную шумиху 
от действительно многообещающих технологий? Что должен взять на вооруже-
ние конкретный пользователь для решения своих проблем безопасности? Мы ре-

1 Monsanto. How Machine Learning is Changing Modern Agriculture. Modern Agriculture. Sep-
tember 13, 2017. https://modernag.org/innovation/machine-learning-changing-modern-agricul-
ture/.

2 Meltdown and Spectre. Graz University of Technology, accessed January 23, 2018. https://spec-
treattack.com/.

https://modernag.org/innovation/machine-learning-changing-modern-agriculture/
https://modernag.org/innovation/machine-learning-changing-modern-agriculture/
https://spectreattack.com/
https://spectreattack.com/
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шили, что наилучшим вариантом ответов на все эти вопросы является глубокое 
изучение научных основ и методик, понимание главных концепций, огромный 
объем практического тестирования и экспериментирования, чтобы полученные 
результаты говорили сами за себя. Но все это требует большого объема актуаль-
ных знаний как в области датологии (науки о данных), так и в области обеспече-
ния компьютерной безопасности. В процессе нашей работы по созданию систем 
безопасности, руководства группами, противодействующими злоупотреблениям, 
а также при участии в конференциях мы встретили некоторых людей, которые 
обладают таким объемом знаний. Кроме того, многие хорошо знают одну из этих 
областей и намерены изучать другую.

В результате появилась на свет данная книга.

О чем эта книга
Эта книга была написана, чтобы предоставить рабочую платформу для обсужде-
ния неизбежного объединения двух широко распространенных концепций: ма-
шинного обучения и безопасности. Существует некоторое количество литературы, 
объединяющей эти две темы (а также многочисленные рабочие группы и семи-
нары конференций: CCS AISec (http://ai-sec.net), AAAI AICS (http://www-personal.
umich.edu/~arunesh/AICS2018/), NIPS Machine Deception (https://www.machinedecep-
tion.com/)), но большинство опубликованных работ является научными или тео-
ретическими. Нам не удалось найти ни одного руководства, в котором были бы 
представлены конкретные работающие примеры с исходным кодом, способные 
помочь специалистам по обеспечению безопасности освоить науку о  данных, 
а специалистам по машинному обучению в полной мере овладеть современными 
методиками решения задач обеспечения безопасности.

Исследуя широкий спектр тем в области обеспечения безопасности, мы пред-
ставили примеры возможного практического применения технологии машин-
ного обучения для улучшения или замены основанных на правилах или эврис
тических решениях таких задач, как обнаружение вторжения, классификация 
вредоносных программ и анализ сетевой среды. В дополнение к изучению основ-
ных алгоритмов и методик машинного обучения особое внимание мы уделили 
трудным задачам по созданию работоспособных, надежных, масштабируемых 
систем извлечения и анализа данных в сфере обеспечения безопасности. С по
мощью реально работающих примеров и подробных обсуждений с разъяснения-
ми мы демонстрируем, как воспринимать и интерпретировать данные в конкури-
рующей среде и как обнаружить и выделить важные сигналы, которые могут быть 
незаметными в общем «шумовом» фоне.

Для кОгО преДназначена эта книга
Если вы работаете в сфере обеспечения безопасности и намерены использовать 
машинное обучение для усовершенствования контролируемых вами систем, то 
эта книга для вас. Если вы специалист по машинному обучению и намерены ис-
пользовать эту технологию для решения задач по обеспечению безопасности, то 
эта книга будет полезной и для вас.

http://ai-sec.net
http://www-personal.umich.edu/~arunesh/AICS2018/
http://www-personal.umich.edu/~arunesh/AICS2018/
https://www.machinedeception.com/
https://www.machinedeception.com/
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Предполагается, что читатель обладает основами знаний о  математической 
статистике, но большинство более сложных математических выкладок при пер-
вом чтении можно пропустить без ущерба для понимания концепций и принци-
пов. Кроме того, предполагается знание какоголибо языка программирования. 
Примеры в  книге написаны на языке программирования Python, также приво-
дятся ссылки на пакеты Python, необходимые для реализации рассматриваемых 
концепций, но вы можете самостоятельно реализовать эти концепции, используя 
библиотеки с открытым исходным кодом на языках Java, Scala, C++, Ruby и многих 
других языках программирования.

УслОвные ОбОзначения и сОглашения, принятые в книге
В книге используются следующие типографские соглашения.

Курсив используется для смыслового выделения важных положений, новых 
терминов, URLадресов и адресов электронной почты в интернете, имен команд 
и утилит, а также имен и расширений файлов и каталогов.

Моноширинный шрифт используется для листингов программ, а также в обычном тек-
сте для обозначения имен переменных, функций, типов, объектов, баз данных, 
переменных среды, операторов, ключевых слов и других программных конструк-
ций и элементов исходного кода. Также применяется для команд, выполняемых 
в командной строке, и для вывода результатов их выполнения.

Моноширинный полужирный шрифт используется для обозначения команд или фрагмен-
тов текста, которые пользователь должен ввести дословно без изменений. Также 
применяется для выделения важных фрагментов в выводимых результатах.

Моноширинный курсив используется для обозначения в исходном коде или в коман-
дах шаблонных метокзаполнителей, которые должны быть заменены соответ-
ствующими контексту реальными значениями.

 Эта пиктограмма обозначает совет, рекомендацию или примечание общего характера.

 Эта пиктограмма обозначает предупреждение или особое внимание к потенциально опас-
ным объектам.

Отзывы и пОжелания
Мы всегда рады отзывам наших читателей. Расскажите нам, что вы думаете об 
этой книге – что понравилось или, может быть, не понравилось. Отзывы важны 
для нас, чтобы выпускать книги, которые будут для вас максимально полезны.

Вы можете написать отзыв прямо на нашем сайте www.dmkpress.com, зайдя на 
страницу книги, и оставить комментарий в разделе «Отзывы и рецензии». Также 
можно послать письмо главному редактору по адресу dmkpress@gmail.com, при 
этом напишите название книги в теме письма. 

Если есть тема, в которой вы квалифицированы, и вы заинтересованы в напи-
сании новой книги, заполните форму на нашем сайте по адресу http://dmkpress.
com/authors/publish_book/ или напишите в  издательство по адресу dmkpress@
gmail.com.

http://www.dmkpress.com
mailto:dmkpress%40gmail.com?subject=
http://dmkpress.com/authors/publish_book/
http://dmkpress.com/authors/publish_book/
mailto:dmkpress%40gmail.com?subject=
mailto:dmkpress%40gmail.com?subject=
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скачивание исхОДнОгО кОДа примерОв
Скачать файлы с дополнительной информацией для книг издательства «ДМК 
Пресс» можно на сайте www.dmkpress.com или www.дмк.рф на странице с описа-
нием соответствующей книги. 

списОк ОпечатОк
Хотя мы приняли все возможные меры для того, чтобы удостовериться в качестве 
наших текстов, ошибки все равно случаются. Если вы найдете ошибку в одной из 
наших книг — возможно, ошибку в тексте или в коде, — мы будем очень благо-
дарны, если вы сообщите нам о ней. Сделав это, вы избавите других читателей от 
расстройств и поможете нам улучшить последующие версии этой книги. 

Если вы найдете какиелибо ошибки в коде, пожалуйста, сообщите о них глав-
ному редактору по адресу dmkpress@gmail.com, и мы исправим это в следующих 
тиражах.

нарУшение автОрских прав
Пиратство в  интернете попрежнему остается насущной проблемой. Издатель-
ства «ДМК Пресс» и O’Reilly очень серьезно относятся к вопросам защиты автор-
ских прав и лицензирования. Если вы столкнетесь в интернете с незаконно вы-
полненной копией любой нашей книги, пожалуйста, сообщите нам адрес копии 
или вебсайта, чтобы мы могли применить санкции.

Пожалуйста, свяжитесь с нами по адресу электронной почты dmkpress@gmail.
com со ссылкой на подозрительные материалы.

Мы высоко ценим любую помощь по защите наших авторов, помогающую нам 
предоставлять вам качественные материалы.

http://www.dmkpress.com
http://www.дмк.рф
mailto:dmkpress%40gmail.com?subject=
mailto:dmkpress%40gmail.com?subject=
mailto:dmkpress%40gmail.com?subject=


Благодарности

Авторы благодарят Хайрама Андерсона (Hyrum Anderson), Джейсона Крэйга (Jason 
Craig), Нвокеди Идика (Nwokedi Idika), Джесса Мэйлза (Jess Males), Энди Орэма 
(Andy Oram), Алекса Пинто (Alex Pinto) и Джошуа Сакса (Joshua Saxe) за подроб-
ные технические рецензии и отзывы на предварительные черновые версии этой 
книги. Мы также благодарим Вирджинию Уилсон (Virginia Wilson), Кристен Браун 
(Kristen Brown) и весь коллектив издательства O’Reilly, оказавший помощь в про-
цессе превращения нашего проекта из концепции в реальность.

Кларенс благодарен Кристине Чжоу (Christina Zhou) за понимание и терпение 
в течение всех бесконечных ночей и выходных, которые были посвящены напи-
санию этой книги, Ик Лун Ли (Yik Lun Lee) за корректуру черновых версий и об-
наружение ошибок в коде, Джерроду Оверсону (Jarrod Overson), который заставил 
поверить в то, что я смогу сделать это, а также чихуахуа Дэйзи, которая всегда 
была на моей стороне в  самые трудные времена. Спасибо Энто Джозефу (Anto 
Joseph) за обучение науке обеспечения безопасности и всем прочим хакерам, ис-
следователям и участникам учебных курсов, которые так или иначе повлияли на 
создание этой книги, моим коллегам в Shape Security, которые сделали меня бо-
лее опытным инженером, а также докладчикам и участникам конференции Data 
Mining for Cyber Security за то, что они являются частью сообщества, выполняю-
щего исследования в этой области. Но самая большая благодарность – моей семье 
в Сингапуре за поддержку вне зависимости от того, где я нахожусь, за то, что по-
зволили осуществиться моим мечтам и поощряли мои стремления.

Дэвид благодарен Дипаку Агарвалу (Deepak Agarwal), который убедил его за-
няться написанием этой книги, Дэну Боне (Dan Boneh) за обучение образу мыш-
ления, свойственному специалисту в  сфере обеспечения безопасности, а также 
Винсенту Сильвиера (Vicente Silveira) и коллегам по LinkedIn и Facebook за то, что 
показали мне, чем в действительности является безопасность в реальном мире. 
Спасибо Грейс Тан (Grace Tang) за отзыв о разделах, посвященных машинному 
обучению, и за «случайного пингвина» (occasional penguin). И самая большая бла-
годарность – Торри (Torrey), Илоди (Elodie) и Фебу (Phoebe), которые смирились 
с моим отсутствием многими поздними вечерами и несколько необычным пове-
дением изза необходимости завершения работы над этой книгой. У меня никог-
да не было повода для сомнений в их поддержке.



Глава 1
Машинное обучение 

и безопасность

В начале был спам.
Как только ученые соединили достаточное количество компьютеров через ин-

тернет для создания сети обмена информацией, приносящей реальную пользу, 
другие люди обнаружили, что это средство свободной передачи и широкого рас-
пространения данных представляет собой превосходный способ рекламирования 
сделанной наспех продукции, похищения секретных учетных и регистрационных 
данных и распространения компьютерных вирусов.

За следующие 40 лет в  отрасль компьютерной и  сетевой безопасности было 
включено значительное количество подобластей и  средств противостояния по-
тенциальным угрозам: обнаружение вторжения, защита вебприложений, анализ 
вредоносных программ, защита социальных сетей, противодействие постоянно 
существующим опасностям, практическое применение криптографии и  многое 
другое. Но даже в наши дни проблема спама остается главной для всех, кто имеет 
дело с электронной почтой или с системой обмена сообщениями. Возможно, вез-
десущий спам стал едва ли не основной проблемой в сфере обеспечения компью-
терной безопасности, проблемой, которая напрямую воздействует на нашу жизнь.

Машинное обучение было изобретено не борцами со спамом, но технические 
специалисты, сведущие в математической статистике, быстро адаптировали эту 
технологию, потому что увидели в ней потенциальное средство борьбы с нарас-
тающим потоком злоупотреблений. Провайдеры электронной почты и  прочих 
сервисов интернета (ISP – Internet Service Provider) получили доступ к огромно-
му объему содержимого emailсообщений, метаданных, а  также возможность 
наблюдать за поведением пользователя. С  использованием данных сообщений 
электронной почты можно сформировать основанные на содержимом (контенте) 
модели для создания обобщенных методик распознавания спама. Метаданные 
и характерные репутационные объекты можно извлекать из emailсообщений, 
для того чтобы предварительно определить вероятность того, что электронное 
письмо является спамом даже без обращения к его содержимому. После созда-
ния цикла обратной связи с поведением пользователя вся система в целом может 
сформировать «коллективный разум», который со временем будет совершенство-
ваться с помощью самих пользователей.

Таким образом, фильтры электронной почты постепенно развивались, чтобы 
успешно противодействовать разнообразным хитроумным способам, которые 
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непрерывно изобретают авторы спама. Даже если 85 % всех сообщений электрон-
ной почты, пересылаемых в  наши дни, являются спамом (если верить данным 
одной из исследовательских групп1), самые эффективные современные фильтры 
блокируют более 99.9 % всего спама2. Поэтому пользователи наиболее известных 
сервисов электронной почты чрезвычайно редко обнаруживают неотфильтрован-
ный и нераспознанный спам в своих почтовых ящиках для входящих писем. Это 
говорит о значительном превосходстве современных методик над упрощенными 
методиками фильтрации спама, разработанными на начальном этапе использо-
вания интернета и использующими простую фильтрацию слов и репутационные 
характеристики метаданных emailсообщений (http://www.paulgraham.com/spam.
html) для достижения весьма скромных результатов.

Основным уроком, который извлекли и исследователитеоретики, и инжене-
рыпрактики из этого противостояния, является важность использования дан-
ных, для того чтобы одержать победу над противникамизлоумышленниками, 
а  также улучшение качества взаимодействия пользователей (т.  е. фактически 
всех нас) с технологическими достижениями. В действительности история борь-
бы со спамом представляет собой характерный пример использования данных 
и технологии машинного обучения в любой области обеспечения компьютерной 
безопас ности. В наши дни почти все организации в значительной мере полага-
ются на технологические достижения, но почти каждый элемент любой техно-
логии имеет свои уязвимые места. Руководствуясь теми же основными побуж-
дениями, что и  спамеры из 1980х (нерегулируемый свободный и  бесплатный 
доступ к  ауди тории, располагающей некоторыми средствами и  частной закры-
той информацией), злоумышленники способны сделать потенциально опасны-
ми почти все аспекты нашей современной жизни. Действительно, сама сущность 
противостоя ния атакующей и защищающейся сторон одинакова во всех областях 
компьютерной безопасности, как и в борьбе со спамом: имеющий конкретный 
стимул злоумышленник постоянно пытается некорректно использовать компью-
терную систему. При этом стороны все время пытаются залатать или восполь-
зоваться «дырами» в проектном решении или в технологии, прежде чем другая 
сторона обнаружит эти действия. Формулировка проблемы остается неизменной.

Компьютерные системы и вебсервисы постепенно централизуются, поэтому 
многие приложения предназначены для обслуживания миллионов и даже милли-
ардов пользователей. Объекты, которые становятся «повелителями информации», 
являются самой крупной мишенью для некорректного использования, но в то же 
время их положение весьма удачно для улучшения защиты данных и пользовате-
лей. С учетом появления мощных аппаратных средств обработки данных и раз-
работки более эффективных алгоритмов анализа данных и машинного обуче ния 
именно сейчас наступило наилучшее время для применения потенциальных пре-
имуществ машинного обучения в сфере обеспечения безопасности.

В этой книге мы показываем практическое применение методик машинно-
го обучения и  анализа данных в  различных проблемных областях обеспечения 

1 К сожалению, информация по ссылке в оригинале http://bit.ly/2EKGDDZ недоступна (Page 
not found). – Прим. перев.

2 К сожалению, информация по ссылке в оригинале http://bit.ly/2DbwD66 недоступна (Page 
not found). – Прим. перев.

http://www.paulgraham.com/spam.html
http://www.paulgraham.com/spam.html
http://bit.ly/2EKGDDZ
http://bit.ly/2DbwD66
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безопас ности и защиты от некорректного использования. Подробно излагаются 
методы определения применимости разнообразных методик машинного обуче
ния в разных ситуациях. Особое внимание сосредоточено на руководящих прин-
ципах, которые помогут использовать данные для улучшения защиты. Нашей 
целью не являются решения для каждой конкретной проблемы безопасности, 
с  которой можно встретиться в  реальной практике, – мы хотим предоставить 
читателю рабочую среду, основу для работы с данными и для решения задач за-
щиты, а также комплект инструментов, из которого вы можете выбрать наиболее 
подходящее средство (метод) для решения конкретной поставленной задачи.

Следующая часть этой главы формирует контекст для всей книги в  целом: 
рассматривается, каким опасностям подвергаются современные компьютерные 
и сетевые системы, что такое машинное обучение и как его можно применить 
для борьбы с  вышеупомянутыми опасностями. В  конце главы подробно опи-
сываются методы борьбы со спамом, которые представляют собой конкретный 
пример применения машинного обучения в сфере обеспечения безопасности, 
который можно обобщить для последующего применения практически в любой 
области.

Общий ОбзОр пОтенциальных киберУгрОз
Общая картина, характеризующая нарушителей и  злоумышленников в  области 
компьютерной безопасности, изменяется со временем, но общие категории угроз 
и опасностей остаются неизменными. Для того чтобы сорвать планы атакующих 
злоумышленников, проводятся специальные исследования, поэтому всегда важ-
но правильно классифицировать различные типы реально существующих атак. 
На рис. 1.1 изображено дерево систематической классификации (таксономии) су-
ществующих киберугроз (Cyber Threat Taxonomy)1, на котором можно видеть свя-
зи между конкретными типами киберугроз и категориями, которые в некоторых 
случаях могут быть достаточно сложными.

Начнем с определения основных типов киберугроз, которые будут рассматри-
ваться в следующих главах книги:

	� вредоносное программное обеспечение (ПО) (malware) или вирус (virus) – 
программное обеспечение, специально предназначенное для нанесения 
ущерба или получения несанкционированного доступа к  компьютерным 
системам (malware – malicious software);

	� червь (worm)  – автономная вредоносная программа, способная размно-
жаться и копировать себя на другие компьютерные системы;

	� троянская программа (trojan) – вредоносная программа, выдающая себя за 
одну из обычных программ, чтобы избежать обнаружения;

	� программашпион (spyware) – вредоносная программа, установленная на 
компьютерной системе без разрешения и даже без ведома оператора/поль-
зователя для шпионажа и сбора информации. К этой категории также от-
носятся кейлоггеры;

1 Источник: European CSIRT Network project’s Security Incidents Taxonomy (https://www.
enisa.europa.eu/topics/threat-risk-management/threats-and-trends).

https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends
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Рис. 1.1  Дерево систематической классификации (таксономии)  
существующих киберугроз (Cyber Threat Taxonomy)



20  Машинное обучение и безопасность

	� рекламное ПО (adware) – вредоносная программа, которая вводит непреду
смотренные рекламные материалы (например, всплывающие окна, банне-
ры, видеоклипы) в подсистему пользовательского интерфейса, чаще всего 
появляющиеся при просмотре пользователем вебконтента; 

	� программашантажист (ransomware)  – вредоносная программа, специ-
ально предназначенная для ограничения функциональных возможностей 
компьютерных систем до тех пор, пока не будет выплачена определенная 
денежная сумма (выкуп);

	� руткит (rootkit)  – комплект ПО низкого уровня (чаще всего), специально 
предназначенного для получения доступа или полного захвата управления 
компьютерной системой (root обозначает самый высокий уровень доступа 
и управления системой);

	� бэкдор, или «черный ход» (backdoor) – преднамеренно созданная или остав-
ленная лазейка («дыра»), размещенная на периметре защиты системы и по-
зволяющая в  будущем получить доступ в  обход подсистемы внешней за-
щиты;

	� бот (bot)  – вариант вредоносной программы, позволяющий атакующему 
в удаленном режиме перехватить управление компьютерными системами, 
превращая их в «зомби»;

	� ботнет, сеть ботов (botnet) – крупная сеть ботов;
	� эксплойт (exploit)  – фрагмент кода или программа, использующая конк

ретные уязвимости в  других прикладных программах или программных 
средах;

	� сканирование (scanning): при этом типе атаки на компьютерные системы 
отправляются разнообразные запросы, часто в режиме простого перебора 
(грубой силы), с целью обнаружения слабых мест и уязвимостей, а также для 
сбора информации;

	� перехват и  анализ сетевого трафика (sniffing)  – незаметное наблюдение 
и фиксация сетевого трафика и внутреннего трафика на сервере без ведома 
сетевых операторов;

	� кейлоггер (keylogger) – деталь аппаратуры или фрагмент ПО (чаще всего 
скрытые от пользователя), которые фиксируют все нажатия клавиш на кла-
виатуре или действия на другом устройстве ввода;

	� спам (spam) – незапрашиваемые сообщения, рассылаемые в крупных мас-
штабах, чаще в рекламных целях. Обычно используется электронная почта, 
но спам также может распространяться в смссообщениях или через про-
вайдера системы обмена сообщениями (например, WhatsApp);

	� атака во время процедуры регистрации (login attack)  – многочисленные, 
обычно автоматизированные попытки подобрать учетные данные для систем 
аутентификации, реализованные в форме простого перебора (грубой силы) 
или использующие похищенные/незаконно приобретенные учетные данные;

	� захват учетной записи (account takeover – ATO) – получение доступа к чужой 
учетной записи, как правило, с целью нарушения коммерческой деятель-
ности, кражи личных данных, похищения денежных средств и т. п. Обычно 
перехват учетной записи является целью атаки во время процедуры регист
рации, но также может иметь меньший масштаб и более высокую целена-
правленность (например, шпионское ПО, социальная инженерия);
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	� фишинг (phishing), или маскарадинг (masquerading) – установление связи 
от имени человека или организации, заслуживающих доверия. Цель: убе-
дить объект фишинга предоставить личную информацию или передать 
права владения материальными ценностями;

	� направленный, или целевой, фишинг (spear phishing) – фишинг, целью ко-
торого является конкретный пользователь, с использованием информации 
об этом пользователе, собранной из различных внешних источников;

	� социальная инженерия (social engineering) – получение информации от лю-
дей с применением нетехнических методов, таких как ложная информация, 
обман, подкуп, шантаж и т. п.;

	� провоцирующее обращение (incendiary speech) – унижающее, дискредити-
рующее или другое подобное враждебное обращение, адресованное отдель-
ному лицу или группе лиц;

	� атака типа «отказ в обслуживании», или DoSатака, и распределенная DoS
атака – атаки, направленные на снижение доступности систем и выполня-
емые с помощью многочисленных некорректных запросов и/или запросов, 
содержащих большие объемы данных. Зачастую такие атаки также наруша-
ют целостность и надежность систем;

	� целевая кибератака («развитая устойчивая угроза») (advanced persistent 
threat – APT) – целенаправленная атака на сеть или на хост, при которой 
скрывающийся нарушитель остается необнаруженным в  течение долгого 
времени и постоянно похищает и отслеживает передаваемые данные;

	� уязвимость нулевого дня (zeroday vulnerability) – уязвимость или ошибка 
в ПО или в компьютерной системе, которая неизвестна производителю (по-
ставщику), позволяющая воспользоваться ею (атака «нулевого дня»), преж
де чем у производителя (поставщика) появится возможность устранить эту 
проблему.

экОнОмическая пОДОплека кибератак
По каким причинам предпринимаются кибератаки? Преступления в интернете 
становятся все более коммерциализированными по сравнению с начальным эта-
пом распространения этой технологии. Переход от кибератак, мотивацией кото-
рых являлось зарабатывание определенной репутации (дешевая популярность, 
особенно в молодежной среде, известность и даже просто возможность совершать 
подобные проделки), к кибератакам с целью получения денег (прямые хищения 
денег, реклама, продажа личной секретной информации) стал весьма привле-
кательным процессом, особенно с точки зрения злоумышленников. В наши дни 
главная побуждающая причина кибератак – получение крупных денежных сумм. 
Атаки на финансовые организации или каналы (онлайновые платежные платфор-
мы, учетные записи, содержащие данные о  кредитных и дебетовых картах, ко-
шельки биткойнов и т. п.) могут открыть атакующим злоумышленникам прямой 
доступ к денежным средствам. Но с увеличением денежного объема, вовлечен-
ного в онлайновый оборот, финансовые организации все чаще применяют усо-
вершенствованные механизмы защиты, усложняющие жизнь злоумышленников. 
Изза соблазна найти более короткий и легкий путь в сферу финансовой деятель-
ности «рынок», предлагающий использование уязвимостей в  системах защиты 
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финансовых организаций и каналов платежей, также представляет собой много-
численное и оживленное сообщество. Злоумышленники постоянно ищут объекты 
с более слабой защитой, неправильно эксплуатируемые системы с уязвимостями 
изза ошибок при проектировании, а также обращаются к более изощренным ме-
тодикам, которые в конечном итоге позволяют получить в свое распоряжение не-
которую денежную сумму.

Рынок услуг взломщиков
Всем известно о существовании рынков darknet и не вполне законных форумов 
хакеров и  взломщиков. До появления организованных подпольных сообществ, 
занимающихся незаконной деятельностью, только самые умелые хакеры способ-
ны были принять участие в  организации кибератак и  взломе учетных записей 
и компьютерных систем. Но с ростом коммерциализации хакерской деятельно-
сти и при массовом применении компьютеров во всех сферах жизни даже мало-
опытные «хакеры»1 смогли внедриться в  экосистему кибератак, получая в  свое 
распоряжение (прибретая) информацию об уязвимостях и  удобные для любого 
пользователя хакерские скрипты, программы и инструментальные средства для 
осуществления собственных кибератак.

На рынке уязвимостей нулевого дня существуют и практически законные, и аб-
солютно незаконные варианты. Торговля информацией об уязвимостях и методи-
ками их использования может стать реальным источником дохода как для иссле-
дователей в области защиты и обеспечения безопасности, так и для хакеров. Но 
большинство самых «элитных» хакеров не склонно пользоваться уязвимостями 
«нулевого дня» и участвовать в организации массовых атак. Слишком велик риск, 
а кроме того, процесс обналичивания слишком долговременный и неопределен-
ный. Создание ПО, которое дает возможность любому неопытному скрипткидди 
(scriptkiddy) совершить попытку реального взлома, продажа информации об уяз-
вимостях на свободных рынках, а в некоторых случаях даже небольшие компа-
нии, предоставляющие консультации и сервисы по взлому, – все это позволяет по-
верить в то, что существует быстрый и легкий путь к финансовому благополучию. 
Как во времена знаменитой золотой лихорадки в Калифорнии в конце 1840х го-
дов, продавцы, проявляющие чрезвычайную учтивость и любезность к растущей 
армии охотников за богатством, гораздо чаще получают неожиданные прибыли, 
чем сами охотники.

Косвенная монетизация
Процесс монетизации (или обналичивания денежных средств), предпринимае-
мый злоумышленниками, связан с различными типами компьютерных атак и на-
столько многообразен, что заслуживает подробнейшего изучения. Здесь мы не 
будем углубляться в исследования подобного рода, но рассмотрим несколько при-
меров, демонстрирующих, как может осуществляться косвенная монетизация.

Распространение вредоносного ПО было коммерциализировано способом, 
похожим на развитие облачных вычислений (cloud computing) и развертывание 

1 Вообще говоря, они не заслуживают звания «хакер» в изначальном, не столь кримина-
лизированном значении этого термина. – Прим. перев.
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провайдеров инфраструктуры как сервиса (IaaS  – InfrastructureasaService). 
Рыночные отношения типа «плата за установку» (payperinstall – PPI) при рас-
пространении вредоносного ПО представляют собой вполне сложившуюся слож-
ную экосистему, предоставляющую мощные каналы распространения, доступ-
ные и авторам, и потребителям1. Аренда ботнета основана на том же принципе, 
что и облачная инфраструктура, предоставляемая по запросу, с почасовой опла-
той выделяемых ресурсов за приемлемую цену. Развертывание вредоносного 
ПО на удаленных серверах также может быть прибыльным с финансовой точки 
зрения, с разнообразными специфическими способами монетизации. Целевые 
атаки на конкретные объекты иногда связаны с получением какойлибо финан-
совой выгоды, а  распространение программшантажистов может быть доста-
точно эффективным способом вымогательства денежных средств у обширной 
группы жертв.

Шпионское ПО может способствовать похищению личной секретной инфор-
мации, которую затем можно выгодно продать оптом на тех же онлайновых рын-
ках ПО для шпионажа. Рекламное ПО и средства распространения спама можно 
использовать как дешевый способ рекламирования не вполне легальных фарма-
цевтических товаров и финансовых инструментов. Онлайновые учетные записи 
часто перехватываются с целью похищения ценностей, хранящихся в особой фор-
ме, как, например, подарочные (призовые) карты, бонусные баллы за лояльность, 
открытые кредиты в магазинах или премиальный возврат денег при покупках. 
Похищенные номера кредитных карт, номеров социальной страховки, учетных 
записей электронной почты, номеров телефонов, адресов и прочая личная сек
ретная информация может быть продана в режиме онлайн преступникам, наме-
ревающимся заняться воровством, подделками, мошенничествами и  прочими 
подобными деяниями. Но процесс монетизации (обналичивания), в особенности 
если злоумышленник располагает номером кредитной карты жертвы, может стать 
долгим и  сложным. Изза возможности легкого похищения такой информации 
компании, предоставляющие кредитные карты, а также компании, обслуживаю-
щие учетные записи для спецхранения ценностей, часто применяют хитроумные 
технические методики для предотвращения монетизации, предпринимаемой 
злоумышленниками. Например, если возникает подозрение, что учетные запи-
си скомпрометированы, то они объявляются некорректными и неработающими, 
а для карт с премиальным возвратом денег требуются дополнительные процеду-
ры аутентификации.

Подведем итоги
Побудительные мотивы киберпреступников сложны, а  способы монетизации 
извилисты. Тем не менее финансовые выгоды от атак в  интернете могут стать 
мощным стимулом для технически подготовленных людей, особенно из не очень 
богатых стран и  сообществ. Пока компьютерные атаки способны создавать об-
ширную криминальную сферу деятельности для злоумышленников, такие атаки 
будут продолжаться.

1 Juan Caballero et al. Measuring PayperInstall: The Commoditization of Malware Distribu-
tion. Proceedings of the 20th USENIX Conference on Security (2011).
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чтО такОе машиннОе ОбУчение
В самом начале «технологической эры» ученые мечтали о  том, чтобы научить 
компьютеры рассуждать логически и принимать «разумные» решения точно так 
же, как это делает человек, выводя общие правила и выделяя концепции из боль-
ших объемов сложной информации без точно определенных инструкций.

Машинное обучение (machine learning) связано только с одной из этих перспек-
тив, а  именно с  алгоритмами и  процессами, которые являются «обучающими» 
в смысле обеспечения возможности обобщать данные и практические сведения, 
полученные в прошлом, для того чтобы предсказывать будущие результаты. По 
своей сущности машинное обучение представляет собой набор математических 
методов, реализованных в  компьютерных системах, обеспечивающих процесс 
извлечения информации, обнаружение шаблонов и  формирование выводов из 
данных.

На самом высоком (обобщенном) уровне при машинном обучении с учителем 
(supervised machine learning)1 применяется методика Байеса (Bayes) для выявле-
ния знаний, использующая известные вероятности наступления ранее наблюдае-
мых событий для определения вероятностей новых событий. Машинное обучение 
без учителя (unsupervised machine learning)2 выделяет абстрактные признаки из 
наборов непомеченных данных и применяет эти признаки к новым данным. Обе 
группы методик можно применить к задачам классификации (classification), т. е. 
распределения наблюдений по категориям, или регрессии (regression), т. е. прог
нозирование числовых характеристик наблюдения.

Предположим, что необходимо выполнить классификацию группы животных, 
разделяя их на млекопитающих и рептилий. По методике обучения с учителем бе-
рется группа животных, для которых явно указана их категория (например, четко 
определено, что собака и слон – млекопитающие, а аллигатор и игуана – репти-
лии). Затем мы пытаемся извлечь какиелибо характерные признаки из каждого 
элемента этих помеченных данных и найти сходство в данных признаках, позво-
ляющее различать животных, принадлежащих к разным классам. Например, оче-
видно, что собака и слон порождают живое потомство, в отличие от аллигатора 
и игуаны. Бинарное свойство «порождает живое потомство» называют характе-
ристикой или признаком (feature), т. е. полезной абстракцией для наблюдаемых 
признаков, которые позволяют сравнивать различные наблюдения. После окон-
чательного определения набора характеристик, которые могут помочь отличить 
млекопитающих от рептилий в помеченных данных, можно начать выполнение 
алгоритма обучения на наборе помеченных данных, затем применить то, чему 
научился алгоритм, к новым, ранее не называемым животным. Если применить 
этот алгоритм к сурикату, то после обучения должна быть выполнена классифи-
кация, относящая это животное либо к млекопитающим, либо к рептилиям. По-
лучив набор характеристик из данных об этом новом животном, алгоритм знает, 
что сурикат не откладывает яиц, не имеет чешуи и теплокровный. На основании 

1 Также используются термины «контролируемое обучение» и «управляемое обучение». – 
Прим. перев.

2 Также используются термины «неконтролируемое обучение» и «самообучение». – Прим. 
перев.
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