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(Ken Mafli) из Townsend Security и Даниэлю Бургарту (Daniel Burgarth). Нако­
нец, большое спасибо сотрудникам издательства Wiley, которые терпели мои 
вечные переработки текста, – это Ким Уимпсетт (Kim Wimpsett), Пит Гоган 
(Pete Gaughan) и Атияппан Лалиткумар (Athiyappan Lalitkumar). В конце кон­
цов, им пришлось меня остановить и наконец-то отправить книгу в печать.

  Примечание  .  Я часто намеренно или непреднамеренно использовал слово 
«шифр» для описания любого криптографического алгоритма. Технически 
шифр относится только к  алгоритмам кодирования, а  алгоритмы цифро­
вой подписи являются схемами. Иногда я использовал слово «шифр», чтобы 
было проще писать о криптографии во всех девяти главах. Пожалуйста, из­
вините меня за любое злоупотребление техническими терминами.
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В конце 1990-х годов мир был озадачен компьютерной проблемой, извест­
ной под аббревиатурой Y2K, которую предстояло решить с  наступлени­

ем 2000 года. Она заключалась в  том, что к  этому моменту большинство 
устройств, компьютеров и  программ в  мире записывали даты с  использо­
ванием только двух последних цифр года и потому на программном уровне 
разницы между 1850, 1950 и  2050 годами для них не существовало. Когда 
1999 год превратился в 2000-й, многие из этих компьютеров и программ не 
могли правильно обрабатывать данные с  использованием двузначных дат 
в новом столетии, и прогнозировалось много отказов программ и устройств, 
которые уже использовали даты в будущем (например, программ планирова­
ния и  гарантий). Симптомы неисправных устройств и  программ варьиро­
вались от заметных ошибок до ошибок, наличие которых непросто обнару­
жить (что может быть чрезвычайно опасным), и полной неработоспособности 
устройств и программ.

Трудность заключалась и в том, что хотя было известно, что значительный 
процент устройств и программ подвержен влиянию этой проблемы, никто не 
знал, что оставалось правильным и не требовало обновления, а что необхо­
димо было обновить или заменить до 1 января 2000 года. Оставалось два-три 
года, чтобы найти, что необходимо исправить, а что нет. Как и в случае мно­
гих медленно, но неизбежно надвигающихся катастроф глобального масшта­
ба, большинство людей вплоть до последних нескольких месяцев мало что 
предпринимало для решения проблемы. Запоздалые попытки предотвратить 
то, что произойдет, когда часы переместятся в  новый век, вызвали в  мире 
накануне этой даты некоторую панику. В  1999  году даже был создан фан­
тастически плохой фильм-катастрофа (www.imdb.com/title/tt0215370), в кото­
ром показаны падающие с неба самолеты и прочие приметы наступившего 
хаоса. 

В конце концов, едва ли кто-либо хотел, чтобы с приходом Y2K настоящая 
жизнь была похожа на кино. Проблемы были, но по большей части мир про­
должал жить обычной жизнью. Были устройства и  программы, которые не 
могли обработать новые даты должным образом, но большинство основных 
систем работали правильно. Не было ни падающих самолетов, ни пожаров, 
ни прорванных дамб. Многих людей, ожидавших катастрофы, результаты 
даже несколько разочаровывали, так что со временем аббревиатурой Y2K 
стали обозначать события, по поводу которых поднимают слишком много 
шума, создавая преждевременную панику, притом что реальный ущерб ока­
зывается незначительным. 

Большинство людей сегодня не осознают, что «катастрофическая» Y2K 
всех разочаровала именно потому, что у  нас были годы для подготовки 
и  предупреждения последствий. Большинство основных систем были про­

http://www.imdb.com/title/tt0215370
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верены на наличие проблем 2000 года и  по мере необходимости заменены 
или обновлены. Если бы мир не осознал проблемы Y2K и вообще ничего бы 
не сделал, ее последствия наверняка были бы намного, намного хуже (хотя 
я все же не уверен, что самолеты стали бы падать). Нельзя сказать, что Y2K 
демонстрирует эффект неразорвавшейся бомбы. Благополучный переход 
к  новой дате явился предсказуемым результатом многолетней подготовки, 
демонстрирующей успех того, что человечество может сделать, столкнув­
шись с надвигающейся цифровой проблемой.

Грядущий квантовый судный день�  	
Большая часть мира этого еще не осознает, но мы приближаемся к еще более 
весомому, по сравнению с  Y2K, моменту, который, вероятно, уже и теперь 
вызывает серьезные проблемы и наносит ущерб. Хуже того, мы не можем ис­
ключить весь ущерб, даже если начнем готовиться заранее. Сегодня сущест­
вуют организации, уже наносящие вред программам, избежать которого си­
стемы не могут. Государства и конкурирующие компании, должно быть, уже 
извлекают для себя преимущества из этого обстоятельства.

Квантовые компьютеры, вероятно, в ближайшем будущем взломают тра­
диционные криптокоды с открытым ключом, в том числе шифры, защища­
ющие большинство цифровых секретов мира. Эти протоколы и  компонен­
ты включают HTTPS, TLS, SSH, PKI, цифровые сертификаты, RSA, DH, ECC, 
большинство сетей Wi-Fi, многие сети VPN, смарт-карт, HSM, большинство 
криптовалют и  большинство устройств многофакторной аутентификации, 
которые полагаются на криптографию с  открытым ключом. Даже если бы 
список содержал только HTTPS и TLS, то он уже охватывал бы бóльшую часть 
интернета. В тот день, когда квантовые вычисления нарушат традиционную 
публичную криптографию, все секреты, защищенные этими протоколами 
и механизмами, выйдут наружу. 

Еще более важно, что любой, кто сейчас перехватит и сохранит эти защи­
щенные в  настоящее время секреты, после квантового криптографическо­
го взлома будет иметь возможность вернуться и раскрыть секреты. Сколько 
у вас или вашей организации есть секретов, которыми вы готовы поделиться 
с миром через несколько лет? Это новая проблема Y2K, с которой мы имеем 
дело уже сегодня. 

Есть много выполнимых решений, которые можно реализовать сегодня, 
хотя некоторые из них либо выходят за рамки имеющихся возможностей 
средней компании, либо, если их преждевременно реализовать, могут при­
вести к значительным нарушениям ведущихся работ. Подготовка к грядуще­
му квантовому взрыву требует образования, критичного выбора и планиро­
вания. Люди и организации, которые четко понимают, что нас ждет впереди, 
могут предпринять правильные шаги уже сейчас, чтобы быть как можно бо­
лее подготовленными. Они могут остановить сегодня необоснованное под­
слушивание и начать переводить свои управляемые активы в более устойчи­
вую среду. Данная книга содержит необходимые для этого знания и дает вам 
план, помогающий минимизировать риски вашей организации от прихода 
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квантового криптовзлома. Если достаточное количество организаций бу­
дут готовиться к этому уже сейчас, мы можем избежать квантовых проблем 
и сделать их столь же малосущественными, как это было с проблемой Y2K.

Для кого эта книга�  	
Эта книга в  первую очередь предназначена для тех, кто отвечает за управ­
ление безопасностью компьютерной техники своей организации и,  в  част­
ности, компьютерную криптографию. Это люди, которые, разрабатывая 
проекты, будут отвечать на вызовы постквантовой миграции. Данная книга 
также для менеджеров и  других лидеров, понимающих важность хорошей 
криптографии и  ее влияние на их организацию. Наконец, любой, интере­
сующийся квантовой механикой, квантовыми компьютерами и  квантовой 
криптографией, найдет здесь много неизвестных ему фактов, делающих эту 
книгу достойной прочтения.

Что вы найдете в этой книге�  	
Книга «Апокалипсис криптографии» подготавливает читателя к квантовому 
прорыву в  вычислениях. Она состоит из девяти глав, разделенных на две 
части.

Часть I «Учебник по квантовым вычислениям» – это базовый учебник по 
квантовой механике и  вычислениям, рассказывающий о  том, как можно 
взломать сегодняшнюю криптографическую защиту.

Глава 1 «Введение в квантовую механику»
Если вы не понимали квантовую механику, читая о ней впервые, не рас­
страивайтесь – квантовая механика досаждала самым блестящим умам, 
которые украшали нашу планету за  последнее столетие. Нас, простых 
смертных, можно простить за то, что мы не сразу усваиваем ее основные 
идеи. Глава 1 объясняет свойства, наиболее важные для понимания того, 
как квантовая механика влияет на наш цифровой мир. Если я  проделал 
свою работу хорошо и правильно, вы поймете это лучше, чем 99 % других 
представителей нашей компьютерной цивилизации.

Глава 2 «Введение в квантовые компьютеры»
Квантовые компьютеры используют квантовые свойства и  обеспечивают 
возможности, логические и  арифметические результаты, которых просто 
невозможно достигнуть с  помощью традиционных бинарных компьюте­
ров. Глава 2 охватывает различные типы квантовых компьютеров, кото­
рые, скорее всего, станут окружать нас в следующем десятилетии и будут 
поддерживать различные квантовые свойства.

Глава 3 «Как квантовые вычисления могут взломать существующие 
криптокоды?»

Наиболее распространенный вопрос, который задают, когда человеку го­
ворят, что квантовые компьютеры, вероятно, взломают традиционные 
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криптокоды с  открытым ключом, – каким образом? В  главе 3 рассказы­
вается, почему традиционным бинарным компьютерам нелегко взломать 
большинство шифров с  открытым ключом и  что позволит квантовым 
компьютерам легче справиться с задачей. Здесь показано, что квантовые 
компьютеры, скорее всего, будут иметь возможность взломать, а также что 
будет устойчивым к квантовым вычислительным мощностям.

Глава 4 «Когда случится криптопрорыв?»
После вопроса о том, как квантовые компьютеры могут сломать тради­
ционные криптокоды с  открытым ключом, второй наиболее часто зада­
ваемый вопрос, – когда это произойдет. Хотя этого никто (достоверно) не 
знает, предположительный ответ таков: скорее раньше, чем позже. В гла­
ве 4 обсуждаются различные сроки и их вероятность.

Глава 5 «Каким будет постквантовый мир?»
Как и  изобретение интернета, квантовое доминирование разделит мир 
на «до» и «после». Квант решит проблемы, которые мучили нас на про­
тяжении веков, и даст нам новые проблемы, и это в будущем начнет раз­
дражать нас. Глава 5 опишет постквантовый мир и  как он будет влиять 
на нас.

Часть II «Подготовка к квантовому взрыву» поможет вам и вашей органи­
зации наиболее эффективно подготовиться к грядущему квантовому доми­
нированию.

Глава 6 «Квантовоустойчивая криптография»
Глава 6 охватывает более двух десятков квантовоустойчивых шифров 
и схем, которые Национальный институт стандартов и технологий (NIST) 
рассматривает во втором туре своего постквантового конкурса. Два или 
более из этих квантовоустойчивых алгоритмов станут следующими на­
циональными стандартами криптографии. Вы узнаете о  конкурентах, их 
сильных и слабых сторонах.

Глава 7 «Квантовая криптография»
Глава 7 посвящена традиционной бинарной квантовоустойчивой крипто­
графии, которая не использует квантовые защитные свойства. Глава 7 
охватывает шифры и  схемы, которые квантовые свойства используют, 
чтобы обеспечить их криптографическую устойчивость. В долгосрочной 
перспективе вы, вероятно, будете использовать криптографию на основе 
квантов, а не только квантовоустойчивую криптографию. Узнайте, как это 
выглядит.

Глава 8 «Квантовые сети»
Глава 8 охватывает квантовые сетевые устройства, такие как квантовые 
повторители и  приложения, которые ищут квантовую защиту сети. Она 
описывает текущее состояние квантовых сетей и как это, вероятно, будет 
выглядеть в ближайшем и долгосрочном будущем. Скорее всего, настанет 
время, когда весь интернет будет основан на квантах. Читайте о таких се­
тях и их компонентах и о том, как мы к ним придем.
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Глава 9 «Готовимся сейчас»
Ради одной только этой главы книга заслуживает внимания. Здесь будет 
показано, как уже сегодня организации любого рода могут начать подго­
товку к  грядущему квантовому криптографическому взрыву. Из главы 9 
вы узнаете, что можно сделать сегодня, чтобы защитить ваши наиболее 
важные долгосрочные секреты, какие размеры криптографических ключей 
нужно увеличить, что и когда должно быть заменено. Обобщенный план, 
применявшийся ранее для глобальных обновлений криптографии, может 
быть использован и для преодоления апокалипсиса криптографии.

В приложении перечислены десятки ссылок на квантовые информаци­
онные ресурсы, в том числе книги, видео, блоги, официальные документы 
и веб-сайты.

Если я хорошо справился со своей работой, к концу этой книги вы лучше, 
чем прежде, поймете квантовую физику, поймете, как она сломает сегод­
няшнюю традиционную криптографию с  открытым ключом, и  будете в  со­
стоянии надлежащим образом подготовить и лучше защитить ваши важные 
цифровые секреты.

Отзывы и пожелания � 	
Мы всегда рады отзывам наших читателей. Расскажите нам, что вы думаете 
об этой книге – что понравилось или, может быть, не понравилось. Отзывы 
важны для нас, чтобы выпускать книги, которые будут для вас максимально 
полезны.

Вы можете написать отзыв на нашем сайте www.dmkpress.com, зайдя на 
страницу книги и оставив комментарий в разделе «Отзывы и рецензии». Так­
же можно послать письмо главному редактору по адресу dmkpress@gmail.com;  
при этом укажите название книги в теме письма. 

Если вы являетесь экспертом в какой-либо области и заинтересованы в на­
писании новой книги, заполните форму на нашем сайте по адресу http://
dmkpress.com/authors/publish_book/ или напишите в издательство по адресу 
dmkpress@gmail.com.

Список опечаток �  	
Хотя мы приняли все возможные меры для того, чтобы обеспечить высо­
кое качество наших текстов, ошибки все равно случаются. Если вы найдете 
ошибку в одной из наших книг – возможно, ошибку в основном тексте или 
программном коде, – мы будем очень благодарны, если вы сообщите нам 
о ней. Сделав это, вы избавите других читателей от недопонимания и помо­
жете нам улучшить последующие издания этой книги. 

Если вы найдете какие-либо ошибки в тексте, пожалуйста, сообщите о них 
главному редактору по адресу dmkpress@gmail.com, и мы исправим это в сле­
дующих тиражах.

http://www.dmkpress.com
mailto:dmkpress@gmail.com
http://dmkpress.com/authors/publish_book/
http://dmkpress.com/authors/publish_book/
mailto:dmkpress@gmail.com
mailto:dmkpress@gmail.com
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Нарушение авторских прав �  	
Пиратство в интернете по-прежнему остается насущной проблемой. Изда­
тельства «ДМК Пресс» и Wiley очень серьезно относятся к вопросам защиты 
авторских прав и лицензирования. Если вы столкнетесь в интернете с неза­
конной публикацией какой-либо из наших книг, пожалуйста, пришлите нам 
ссылку на интернет-ресурс, чтобы мы могли применить санкции.

Ссылку на подозрительные материалы можно прислать по адресу элект­
ронной почты dmkpress@gmail.com.

Мы высоко ценим любую помощь по защите наших авторов, благодаря 
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1 Введение в квантовую 
механику

Ничего удивительного в  том, что те, кто впервые встречается 
с квантовой механикой, не могут понять ее.

Нильс Бор, квантовый физик,  
лауреат Нобелевской премии 1922 года

Любая достаточно развитая технология неотличима от магии.
Артур Чарльз Кларк, писатель-фантаст

В главе 1 будут обсуждаться основы квантовой механики, особенно аспек­
ты, касающиеся квантовых вычислений. Данная глава намеренно не охва­

тывает все аспекты полностью, поскольку для этого потребовалась бы це­
лая книга, а не просто глава на эту тему. Не будет описана каждая частица, 
ее свойства или возможное взаимодействие, и будут опущены все сложные 
математические уравнения. Эта глава даст вам понимание квантовой фи­
зики, достаточное, чтобы объяснить, как квантовые компьютеры способны 
быстро решать считавшиеся ранее нерешаемыми математические задачи, 
на которых основаны многие распространенные, обеспечивающие защиту, 
типы шифрования. Понимание квантовой механики и  квантовых вычисле­
ний совершенно не требуется для подготовки к грядущей эпохе криптогра­
фических взломов, но оно поможет вам усвоить самые азы для обсуждения 
соответствующих проблем.

Что такое квантовая механика?�   	
В этом разделе я буду объяснять квантовую механику, но если это ваша пер­
вая встреча с данной темой, отнеситесь к ней с некоторой осторожностью. 
Квантовая механика невероятно крута, и иногда мы не способны полностью 
понять, что происходит. Многое в  ней кажется таким странным для наше­
го нынешнего понимания того, как устроен мир, что большинству людей, 
которые впервые сталкиваются с  квантовой механикой, понять ее очень 
нелегко. Даже после почти 30 лет попыток полностью осознать сущность 
этой области знаний и  ее значение мой мозг психологически все еще не 
готов к  этому. Я  не одинок. Приятно снисходительно сказать, что только 
на первый взгляд квантовая механика противоречит интуиции и выглядит 
неестественно, но часто это совсем не так. Это идет вразрез со многим, чему 
нас учили ранее об устройстве нашего мира и Вселенной. Один плюс один 
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не всегда равняется двум. Это идет также вразрез с тем, что мы можем лег­
ко увидеть, потрогать и почувствовать, хотя вся наша реальность возможна 
именно благодаря этому. 

Хотя лучшие умы нашей цивилизации неоднократно доказывали, что в су­
ществовании квантовой механики нет ни тени сомнения, то, что она влечет 
за собой, звучит так странно для обычного человека, что часто остается для 
него невероятным и волшебным. Понимание значения квантовой механики 
даже впервые ставит вопрос о существовании реальности. 

Довольно распространенная реакция на квантовую теорию заключается 
в предположении, что все, кто проповедует ее, должно быть, находятся под 
воздействием какой-то научной фантастики, что это результат массового за­
блуждения, потому что речь идет о том, чего быть не может. Как однажды 
сказала мне одна моя подруга, после того как я попытался (явно неудачно) 
объяснить ей квантовую механику: «Ты можешь верить во все, что хочешь, 
но это просто чушь собачья»… правда, слова «собачья» она не произнесла. 

Даже Альберт Эйнштейн, который помогал открытию некоторых из наи­
более важных принципов, лежащих в основе квантовой механики, не вполне 
верил в некоторые ее другие принципы. Он потратил десятилетия, пытаясь 
понять их, и понял их лучше, чем многие другие. Это его глубокое понима­
ние ее основ создавало для него проблемы. Он даже ставил эксперименты, 
пытаясь доказать или опровергнуть их. Он не мог логически проверить или 
объяснить многие странные свойства квантовой механики и «пугающие при 
взгляде с расстояния» результаты. После десятилетий ожидания эксперимен­
тального подтверждения своих предположений он просто перешел к изуче­
нию других научных областей. Видимо, его мозг просто устал постоянно ду­
мать об этом. Так что не столь великие умы вполне можно извинить.

С учетом сказанного я написал эту главу учебника по квантовой механике 
так, как хотел бы, чтобы это было объяснено мне самому, когда я  впервые 
начал изучать ее. Я надеюсь, что данная глава поможет сократить вам время 
обучения. 

Квант противоречит интуиции
Хотя квантовая механика лежит в основе всей реальности, она не всегда вы­
глядит так, как то, что мы наблюдаем в нашей повседневной жизни. Напри­
мер, собака одной масти не может быть белой и  черной масти в  одно и то 
же время; белая собака, находящаяся в комнате, не становится черной, ког­
да выходит из нее, и  собака не может разделиться на две собаки прямо на 
ваших глазах, а затем снова слиться воедино. Но на атомном и субатомном 
уровнях особенности квантовой механики состоят как раз в подобных стран­
ностях. Какие же свойства квантов, о которых я говорю, столь странные? Вот 
некоторые примеры:

�� одна квантовая частица может находиться в двух местах и быть одно­
временно двумя совершенно разными частицами;

�� одна квантовая частица может разделиться на две, а позже столкнуться 
или смешаться и восстановиться или исчезнуть;
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