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ГЛАВА 1 
ВВЕДЕНИЕ В АРХИТЕКТУРУ СЕТИ

ВВЕДЕНИЕ 

Архитектура сети является фундаментальным аспектом в раз-
работке и управлении ИТ-инфраструктурой. В этой главе мы 
ознакомимся с основными принципами и компонентами сете-
вой архитектуры, рассмотрим различные типы сетей и их при-
менение в ИТ-инфраструктуре, а также обсудим проектирова-
ние и оптимизацию сетевой инфраструктуры.

Основные принципы и компоненты сетевой архитектуры 
составляют основу для создания надежных и эффективных се-
тей. Мы изучим основные компоненты, такие как маршрутиза-
торы, коммутаторы, межсетевые экраны и другие устройства, 
которые обеспечивают связь и передачу данных в сети. Также 
мы рассмотрим принципы адресации IP, протоколы сетевого 
уровня, такие как IP, ICMP и ARP, и протоколы транспортного 
уровня, такие как TCP и UDP.

Различные типы сетей имеют свои особенности и приме-
нение в ИТ-инфраструктуре. Мы рассмотрим локальные сети 
(LAN), которые охватывают ограниченную территорию, ме-
трополитенные сети (MAN), которые объединяют различные 
локальные сети в пределах города, и глобальные сети (WAN), 
которые обеспечивают связь между удаленными географиче-
ски объектами. Кроме того, мы изучим виртуальные частные 
сети (VPN), которые обеспечивают безопасную и частную связь 
через общую сеть, и облачные сети (Cloud Networks), которые 
предоставляют инфраструктуру и ресурсы для хранения и об-
работки данных в облаке.

Проектирование и оптимизация сетевой инфраструктуры 
играют важную роль в обеспечении эффективной и безопас-
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ной связи в ИТ-инфраструктуре. Мы рассмотрим методы и 
подходы к проектированию сетей, включая определение тре-
бований, планирование адресации IP, выбор устройств и про-
токолов, а также обеспечение безопасности и отказоустойчи-
вости. Кроме того, мы обсудим методы оптимизации сетевой 
инфраструктуры, такие как настройка каналов связи, опти-
мизация маршрутизации и управление пропускной способно-
стью.

Введение в архитектуру сети предоставляет основы для по-
нимания и проектирования эффективной и надежной сетевой 
инфраструктуры. В этой главе мы рассмотрели основные прин-
ципы и компоненты сетевой архитектуры, различные типы се-
тей и их применение в ИТ-инфраструктуре, а также проектиро-
вание и оптимизацию сетевой инфраструктуры.

Примените полученные знания и методы для разработки и 
управления сетевой инфраструктурой в соответствии с требо-
ваниями вашей организации. Создайте надежные и эффектив-
ные сети, которые обеспечат безопасную и масштабируемую 
связь в вашей ИТ-инфраструктуре. Готовы ли вы начать погру-
жение в архитектуру сети? Давайте начнем!

ОСНОВНЫЕ ПРИНЦИПЫ И КОМПОНЕНТЫ СЕТЕВОЙ 
АРХИТЕКТУРЫ

Сетевая архитектура — это структура и организация сетевых 
компонентов, которые обеспечивают связь и обмен данных 
между различными устройствами и системами. Она играет 
важную роль в проектировании и развертывании сетевых ин-
фраструктур, обеспечивая эффективное функционирование и 
безопасность сетей. Важными принципами сетевой архитекту-
ры являются масштабируемость, отказоустойчивость, безопас-
ность и производительность. Рассмотрим основные компонен-
ты и принципы сетевой архитектуры.

1. Коммутаторы (Switches). Коммутаторы представляют со-
бой устройства, которые обеспечивают коммутацию сетевого 
трафика на основе MAC-адресов. Они создают локальные сети 
(LAN) и обеспечивают связь между устройствами внутри сети.
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2. Маршрутизаторы (Routers). Маршрутизаторы отвечают 
за передачу пакетов данных между различными сетями. Они 
принимают решения о наилучшем пути доставки данных на 
основе IP-адресов и информации о маршрутизации.

3. Брандмауэры (Firewalls). Брандмауэры обеспечивают без-
опасность сети, контролируя и фильтруя сетевой трафик на 
основе заданных правил. Они предотвращают несанкциони-
рованный доступ и защищают сеть от вредоносных атак.

4. Прокси-серверы (Proxy Servers). Прокси-серверы выполня-
ют промежуточную функцию между клиентскими устройства-
ми и серверами, обеспечивая контроль доступа, кэширование 
данных и повышение производительности сети.

5. Доменные имена (Domain Names). Доменные имена пред-
ставляют собой человекочитаемые и уникальные идентифика-
торы сетевых ресурсов, таких как веб-сайты. Они преобразуют-
ся в IP-адреса с помощью службы DNS (Domain Name System).

Таблица 1.1

Основные компоненты сетевой архитектуры

Компонент Описание

Коммутаторы Обеспечивают коммутацию трафика внутри 
локальной сети

Маршрутизаторы Отвечают за передачу данных между различ-
ными сетями

Брандмауэры Обеспечивают безопасность сети и контроль 
доступа

Прокси-серверы Выполняют функцию промежуточного сервера 
между клиентами и серверами

Доменные имена Предоставляют человекочитаемые идентифи-
каторы для сетевых ресурсов

Пример. Представим, что у нас есть сеть в офисе компании. В 
этой сети используются коммутаторы для соединения компью-
теров в одну локальную сеть. Маршрутизатор обеспечивает 
связь между локальной сетью офиса и внешней сетью, напри-
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мер, Интернетом. Брандмауэр устанавливает правила безопас-
ности и контролирует доступ к сети. Прокси-сервер кэширует 
данные и повышает производительность при доступе к внеш-
ним ресурсам. Клиентские устройства обращаются к внешним 
ресурсам, используя доменные имена, которые преобразуются 
в IP-адреса с помощью службы DNS.

Сетевая архитектура играет ключевую роль в обеспечении 
эффективного функционирования сетей и обмена данных. Она 
предоставляет основу для построения безопасных, масштаби-
руемых и производительных сетевых инфраструктур.

РАЗЛИЧНЫЕ ТИПЫ СЕТЕЙ И ИХ ПРИМЕНЕНИЕ   
В ИТ-ИНФРАСТРУКТУРЕ

Различные типы сетей играют важную роль в ИТ-инфраструк-
туре, обеспечивая связь и передачу данных между устройства-
ми. В этом разделе мы рассмотрим различные типы сетей, их 
применение и предоставим таблицу и примеры для наглядно-
сти.

1. Типы сетей и их применение
а) Локальная сеть (LAN). Локальная сеть — это сеть, огра-

ниченная географически и обычно находящаяся внутри ор-
ганизации или здания. Она используется для обмена данны-
ми между компьютерами, принтерами и другими сетевыми 
устройствами внутри локальной среды. LAN обычно использу-
ется для обеспечения совместного доступа к ресурсам и обмена 
информацией внутри организации.

б) Глобальная сеть (WAN). Глобальная сеть — это сеть, охва-
тывающая большие географические расстояния и объединяю-
щая несколько локальных сетей. WAN используется для связи 
удаленных офисов и филиалов, обеспечивая передачу данных 
и доступ к общим ресурсам. Глобальная сеть обычно использу-
ется для обеспечения коммуникации между удаленными лока-
циями и доступа к глобальным ресурсам.

в) Беспроводная сеть (Wi-Fi). Беспроводная сеть — это сеть, 
которая позволяет подключаться к сети без использования 
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проводов или кабелей. Wi-Fi сети широко используются в до-
машней и офисной среде, а также в общественных местах, та-
ких как аэропорты, кафе и торговые центры. Они позволяют 
пользователям подключаться к сети и получать доступ к Ин-
тернету без необходимости физического подключения к сете-
вому устройству.

г) Виртуальная частная сеть (VPN). Виртуальная частная 
сеть — это сеть, которая обеспечивает безопасное и зашифро-
ванное соединение через общую сеть, такую как Интернет. VPN 
позволяет удаленным пользователям получать доступ к ресур-
сам и сервисам внутри организации, обеспечивая безопасность 
и конфиденциальность данных. VPN широко используется для 
удаленного доступа к корпоративным сетям и обеспечения без-
опасного соединения в публичных сетях.

д) Хранилище сетевых данных (NAS). Хранилище сетевых 
данных — это устройство, подключаемое к сети, которое обе-
спечивает централизованное хранение данных и обмен файла-
ми. NAS обычно используется для создания общего хранилища 
данных, к которому могут обращаться различные устройства 
в сети, такие как компьютеры, ноутбуки и мобильные устрой-
ства. Он обеспечивает централизованное управление данны-
ми и облегчает совместную работу над файлами.

2. Сравнение типов сетей и их применение

Таблица 1.2

Тип сети Описание Применение

Локальная сеть 
(LAN)

Сеть, ограниченная геогра-
фически и используемая 
для связи устройств внутри 
организации или здания.

Обеспечение 
внутренней ком-
муникации, обмен 
файлами и ресурса-
ми внутри сети.

Глобальная сеть 
(WAN)

Сеть, охватывающая боль-
шие географические рас-
стояния и объединяющая 
локальные сети.

Связь между уда-
ленными локаци-
ями, доступ к гло-
бальным ресурсам.
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Тип сети Описание Применение

Беспроводная 
сеть

Сеть, позволяющая подклю-
чаться к сети без использо-
вания проводов или кабе-
лей.

Беспроводной 
доступ к сети в 
домашней, офисной 
и общественной 
среде.

Виртуальная 
частная сеть 
(VPN)

Безопасная и зашифрован-
ная сеть, обеспечивающая 
удаленный доступ к ресур-
сам внутри организации.

Безопасное подклю-
чение к корпора-
тивным сетям через 
общедоступные 
сети.

Хранилище 
сетевых данных 
(NAS)

Устройство для централизо-
ванного хранения и обмена 
данными, доступное в сети 
для различных устройств.

Общий доступ к 
файлам и централи-
зованное хранение 
данных в сети.

В ИТ-инфраструктуре существует несколько различных ти-
пов сетей, каждая из которых имеет свои особенности и при-
менение. Локальные сети (LAN) используются для внутренней 
коммуникации в пределах организации или здания, обеспечи-
вая обмен файлами и ресурсами между устройствами. Глобаль-
ные сети (WAN) связывают удаленные локации и позволяют 
доступ к глобальным ресурсам, обеспечивая коммуникацию 
на большие расстояния. Беспроводные сети (Wi-Fi) обеспечи-
вают беспроводной доступ к сети в различных средах, таких 
как дом, офис или общественные места. Виртуальные частные 
сети (VPN) обеспечивают безопасное соединение и удаленный 
доступ к ресурсам внутри организации через общедоступные 
сети, такие как Интернет. Хранилища сетевых данных (NAS) 
предоставляют централизованное хранение и обмен данных в 
сети, облегчая совместную работу над файлами.

Примеры применения различных типов сетей: локальная 
сеть может использоваться в офисе для обмена файлами и пе-
чати; глобальная сеть позволяет связывать филиалы компа-
нии и обмениваться данными между ними; беспроводная сеть 
обеспечивает доступ к Интернету для устройств в кафе или 
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аэропортах; виртуальная частная сеть позволяет сотрудникам 
удаленно подключаться к корпоративной сети с помощью за-
щищенного соединения; хранилище сетевых данных облегча-
ет совместную работу над файлами и обмен данными внутри 
организации.

Различные типы сетей играют важную роль в обеспечении 
связи и передачи данных в ИТ-инфраструктуре. Выбор кон-
кретного типа сети зависит от требований и потребностей ор-
ганизации или проекта, и правильное применение различных 
типов сетей может значительно улучшить эффективность и 
производительность ИТ-инфраструктуры.

ПРОЕКТИРОВАНИЕ И ОПТИМИЗАЦИЯ СЕТЕВОЙ   
ИНФРАСТРУКТУРЫ

Проектирование и оптимизация сетевой инфраструктуры 
играют важную роль в обеспечении эффективной работы бэ-
кенд-системы. Хорошо спроектированная сетевая инфраструк-
тура позволяет обеспечить высокую производительность, 
надежность и безопасность системы. В данном материале рас-
смотрим ключевые аспекты проектирования и оптимизации 
сетевой инфраструктуры.

1. Определение требований к сети. Первый шаг в проек-
тировании сетевой инфраструктуры — определение требова-
ний и потребностей бэкенд-системы. Необходимо учитывать 
количество пользователей, объем трафика, типы приложений 
и сервисов, требования к безопасности и доступности. Это по-
может определить необходимые характеристики сети, такие 
как пропускная способность, задержка, отказоустойчивость и 
сегментация.

2. Проектирование сетевой топологии. Сетевая тополо-
гия определяет физическую и логическую структуру сети. В 
процессе проектирования необходимо выбрать подходящую 
топологию, такую как звезда, шина, кольцо или смешанную 
топологию. Также следует учитывать разделение сети на 
подсети для обеспечения безопасности и оптимизации тра-
фика.
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3. Выбор сетевого оборудования. Оптимальный выбор се-
тевого оборудования играет важную роль в эффективности 
сетевой инфраструктуры. Это включает в себя маршрутизато-
ры, коммутаторы, брандмауэры, балансировщики нагрузки 
и другое оборудование. Необходимо учитывать требования к 
пропускной способности, надежности, безопасности и масшта-
бируемости при выборе оборудования.

4. Оптимизация пропускной способности. Пропускная 
способность сети является одним из ключевых факторов про-
изводительности. Для оптимизации пропускной способности 
можно использовать следующие методы.

•	 Разделение трафика на виртуальные локальные сети 
(VLAN) для уменьшения конкуренции и повышения про-
изводительности.

•	 Использование протоколов маршрутизации с динамиче-
ским выбором пути, таких как OSPF или BGP, для опти-
мального маршрутизации трафика.

•	 Реализация механизмов кеширования, сжатия данных и 
сегментации трафика для снижения нагрузки на сеть.

•	 Использование технологий Quality of Service (QoS) для 
приоритизации и управления трафиком в соответствии с 
его важностью.

5. Обеспечение безопасности. Безопасность сети является 
критическим аспектом проектирования. Для обеспечения без-
опасности сети можно использовать следующие методы.

•	 Реализация брандмауэров и контроля доступа для ограни-
чения доступа к сети и защиты от несанкционированного 
доступа.

•	 Шифрование трафика с использованием протоколов VPN 
(Virtual Private Network) для защиты конфиденциально-
сти данных.

•	 Мониторинг и обнаружение вторжений для раннего об-
наружения и предотвращения атак на сеть.

•	 Регулярное обновление и патчинг сетевого оборудования 
для устранения уязвимостей и обеспечения актуальной 
защиты.
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Таблица 1.3

Пример требований к сетевой инфраструктуре

Требование Описание

Высокая пропускная 
способность

Сеть должна обеспечивать высокую скорость 
передачи данных для обработки больших 
объемов трафика.

Отказоустойчивость
Сеть должна быть способна обеспечить непре-
рывную работу в случае сбоев или отказов 
оборудования.

Безопасность Сеть должна быть защищена от несанкциони-
рованного доступа и атак извне.

Гибкость
Сеть должна быть гибкой для адаптации к 
изменяющимся потребностям и добавлению 
новых сервисов.

Масштабируемость
Сеть должна быть способна масштабировать-
ся в соответствии с ростом бизнеса и количе-
ством пользователей.

Пример проектирования и оптимизации сетевой инфра-
структуры.

Предположим, у нас есть бэкенд-система для онлайн-ма-
газина, которая состоит из нескольких серверов и сервисов. 
В данном случае мы можем рассмотреть следующий пример 
проектирования и оптимизации сетевой инфраструктуры.

1. Требования. Наша сеть должна обеспечивать высокую 
пропускную способность для обработки большого объема 
трафика, а также гарантировать отказоустойчивость для не-
прерывной работы системы. Также важно обеспечить безо-
пасность данных клиентов и гибкость для добавления новых 
сервисов в будущем.

2. Сетевая топология. Мы выбираем звездообразную то-
пологию, где у нас есть центральный коммутатор, к которому 
подключены все серверы и сервисы. Это обеспечит простоту 
управления и расширяемость.
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3. Сетевое оборудование. Мы выбираем высокопроизво-
дительные коммутаторы с поддержкой VLAN и QoS для эффек-
тивной сегментации трафика и приоритизации. Мы также 
используем маршрутизаторы с поддержкой протоколов марш-
рутизации OSPF и BGP для оптимальной маршрутизации и от-
казоустойчивости.

4. Оптимизация пропускной способности. Мы разделя-
ем трафик на VLAN для различных типов сервисов, таких как 
веб-серверы, базы данных и сервисы аутентификации. Мы так-
же применяем QoS для приоритизации трафика, гарантиру-
ющей высокую производительность для критически важных 
сервисов.

5. Обеспечение безопасности. Мы устанавливаем брандма-
уэры для контроля доступа к сети и шифруем трафик с помо-
щью протоколов VPN. Мы также регулярно обновляем и пат-
чим сетевое оборудование для защиты от уязвимостей.

Таблица 1.4

Пример пропускной способности и безопасности сети

Сервис Пропускная  
способность

Уровень 
 безопасности

Веб-серверы 1 Гбит/с Высокий

Базы данных 10 Гбит/с Высокий

Сервис аутентификации 100 Мбит/с Средний

Таким образом, проектирование и оптимизация сетевой ин-
фраструктуры требуют учета требований, выбора подходящей 
топологии, использования оптимального сетевого оборудо-
вания, оптимизации пропускной способности и обеспечения 
безопасности. Это позволяет создать эффективную и надежную 
сеть, поддерживающую работу бэкенд-системы с высокой про-
изводительностью и безопасностью.
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ЗАКЛЮЧЕНИЕ 

В главе 1 мы ввели вас в архитектуру сети и рассмотрели ее 
основные принципы, компоненты, а также различные типы 
сетей и их применение в ИТ-инфраструктуре. Мы также обсу-
дили проектирование и оптимизацию сетевой инфраструк-
туры.

Архитектура сети является фундаментальной основой для 
функционирования современных информационных систем. 
Мы рассмотрели основные принципы сетевой архитектуры, 
такие как уровни модели OSI (модель открытых систем взаи-
модействия) и TCP/IP, протоколы передачи данных (например, 
Ethernet, IP, TCP/UDP), а также принципы маршрутизации и 
коммутации данных. Вы узнали о компонентах сетевой архи-
тектуры, таких как маршрутизаторы, коммутаторы, сетевые 
кабели, беспроводные точки доступа и многое другое.

Мы также обсудили различные типы сетей, которые ис-
пользуются в ИТ-инфраструктуре. В частности, рассмотрели 
локальные сети (LAN), городские сети (MAN), глобальные сети 
(WAN), виртуальные частные сети (VPN), беспроводные сети 
(Wi-Fi), а также сети нового поколения, такие как сети 5G и ин-
тернет вещей (IoT). Каждый тип сети имеет свои особенности 
и применение, и важно выбрать подходящий тип сети для кон-
кретной ИТ-инфраструктуры.

Проектирование и оптимизация сетевой инфраструктуры 
являются важными задачами для обеспечения эффективной 
и надежной работы сети. Мы рассмотрели основные этапы 
проектирования сети, такие как определение требований, со-
здание сетевой диаграммы, выбор оборудования и настройка 
сетевых устройств. Вы также узнали о методах оптимизации 
сетевой инфраструктуры, таких как балансировка нагрузки, 
масштабирование, использование кэширования и сжатия дан-
ных, а также настройка безопасности сети.

Архитектура сети является неотъемлемой частью совре-
менных ИТ-систем. Введение в архитектуру сети, основные 
принципы и компоненты сетевой архитектуры, различные 
типы сетей и их применение в ИТ-инфраструктуре, а также 
проектирование и оптимизация сетевой инфраструктуры яв-
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