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ГЛАВА 1  
ВАЖНОСТЬ БЕЗОПАСНОСТИ В ИТ

ВВЕДЕНИЕ 
В главе 1 мы сосредоточимся на важности обеспечения безо-
пасности в области и	 нформационных технологий. Современ-
ные информационные системы сталкиваются с растущими 
угрозами и вызовами, связанными с безопасностью данных и 
операций. В этом контексте обеспечение безопасности стано-
вится критически важным аспектом для всех организаций и 
пользователей.

Мы рассмотрим значимость обеспечения безопасности в со-
временных информационных системах. Подвергаясь различ-
ным угрозам, включая кибератаки, вирусы, мошенничество и 
другие формы злоумышленничества, компании и организации 
сталкиваются с серьезными последствиями нарушения без-
опасности. Это может привести к утечке конфиденциальной 
информации, потере данных, нарушению бизнес-процессов и 
репутации организации. Поэтому обеспечение безопасности 
становится неотъемлемой составляющей для защиты инфор-
мации и бизнеса.

Мы также рассмотрим роль безопасности в защите конфи-
денциальности, целостности и доступности данных. Конфи-
денциальность данных является основополагающим принци-
пом, особенно в свете повышенного интереса к защите личной 
информации. Целостность данных гарантирует их правиль-
ность и неприкосновенность, исключая возможность несанк-
ционированного изменения или повреждения. Доступность 
данных означает, что они доступны и готовы к использованию 
для авторизованных пользователей в любое время. Все эти 
аспекты играют важную роль в обеспечении безопасности ин-
формационных систем.
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Глава 1 сфокусируется на значимости обеспечения безопас-
ности в области информационных технологий. Мы рассмотрим 
последствия нарушения безопасности и уязвимостей систем, а 
также роль безопасности в защите конфиденциальности, це-
лостности и доступности данных. Понимание этих аспектов 
поможет нам осознать необходимость принятия соответству-
ющих мер для обеспечения безопасности и защиты наших ин-
формационных систем.

ЗНАЧИМОСТЬ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ  
В СОВРЕМЕННЫХ ИНФОРМАЦИОННЫХ СИСТЕМАХ

Значимость обеспечения безопасности в современных инфор-
мационных системах становится все более важной, поскольку 
с увеличением объема и значимости цифровых данных растет 
и уровень угроз информационной безопасности. 

Одной из главных причин, по которым безопасность яв-
ляется важной в современных информационных системах, 
является угроза кибератак. Киберпреступники постоянно раз-
рабатывают новые методы взлома и незаконного доступа к ин-
формации. Нарушение безопасности данных может привести 
к финансовым потерям, утечке конфиденциальных данных 
клиентов, нарушению репутации организации и другим нега-
тивным последствиям. Ниже представлена таблица с примера-
ми типичных киберугроз и их последствий.

Таблица 1.1

Примеры киберугроз и последствий

Киберугроза Последствия

Вирусы и вредо-
носное ПО

Утеря или повреждение данных, проблемы с 
работоспособностью системы, утечка конфиден-
циальной информации.

Фишинг и соци-
альная инжене-
рия

Кража личных данных, финансовое мошенни-
чество, компрометация аккаунтов и систем.
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Киберугроза Последствия

DDoS-атаки Потеря доступности сервисов, прерывание биз-
нес-процессов, потеря клиентов и доходов.

Взлом системы
Незаконный доступ к данным, кража интеллек-
туальной собственности, нарушение конфиден-
циальности.

Одним из подходов к обеспечению безопасности в инфор-
мационных системах является использование механизмов 
шифрования, аутентификации и контроля доступа. Шифрова-
ние позволяет защитить данные от несанкционированного 
доступа путем преобразования их в непонятный вид. Аутенти-
фикация позволяет проверить подлинность пользователей и 
устройств перед предоставлением доступа к системе. Контроль 
доступа определяет, какие пользователи имеют право полу-
чить доступ к определенным ресурсам. Ниже представлена та-
блица с примерами механизмов обеспечения безопасности в 
информационных системах.

Таблица 1.2

Примеры механизмов обеспечения безопасности

Механизм Описание и примеры

Шифрование дан-
ных

Преобразование данных в непонятный вид 
с использованием алгоритмов шифрования. 
Примеры: SSL/TLS и ГОСТ-TLS, AES и ГОСТ 
34.12–2018, RSA и ГОСТ 34.10–2018.

Аутентификация
Проверка подлинности пользователей и 
устройств. Примеры: пароли, биометрические 
данные, двухфакторная аутентификация.

Контроль доступа
Определение, кто имеет право получить доступ 
к определенным ресурсам. Примеры: ролевая 
модель доступа, ACL (Access Control List).

Эффективное обеспечение безопасности информационных 
систем также требует постоянного мониторинга, обнаружения 
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потенциальных угроз и реагирования на них. Инструменты 
мониторинга и инцидентного управления позволяют опера-
тивно реагировать на нарушения безопасности и предотвра-
щать их распространение. Ниже приведена таблица с приме-
рами инструментов безопасности.

Таблица 1.3

Примеры инструментов безопасности

Инструмент Описание и примеры

SIEM (Security 
Information and Event 
Management)

Система, объединяющая события безопасно-
сти из различных источников и обеспечива-
ющая их анализ и реагирование. Примеры: 
Splunk, IBM QRadar.

IDS/IPS (Intrusion 
Detection System/
Intrusion Prevention 
System)

Системы, обнаруживающие и предотвраща-
ющие вторжения в сеть или систему. Приме-
ры: Snort, Cisco Firepower.

Файрволы

Устройства или программное обеспечение, 
контролирующие трафик в сети и применя-
ющие правила безопасности. Примеры: Cisco 
ASA, Palo Alto Networks.

Обеспечение безопасности в современных информацион-
ных системах является неотъемлемой частью успешной рабо-
ты организации. Правильное планирование, использование 
эффективных механизмов безопасности и надлежащий мо-
ниторинг позволяют минимизировать риски и обеспечить со-
хранность данных и операционную стабильность.

ПОСЛЕДСТВИЯ НАРУШЕНИЯ БЕЗОПАСНОСТИ  
И УЯЗВИМОСТЕЙ СИСТЕМ

Последствия нарушения безопасности и уязвимостей систем 
являются серьезной проблемой в сфере информационной без-
опасности.
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Таблица 1.4

Примеры последствий нарушения безопасности  
и уязвимостей систем

Последствие Описание

Утечка данных
Несанкционированное раскрытие конфиден-
циальной информации, такой как личные 
данные или финансовая информация

Потеря репутации
Утеря доверия клиентов и партнеров, падение 
рейтинга компании из-за несанкционирован-
ного доступа к информации

Финансовый ущерб Потери в результате кражи средств, штрафов 
за нарушение регуляторных требований

Недоступность 
системы

Отказ системы из-за атаки или эксплойта уяз-
вимостей, что приводит к простою бизнес-про-
цессов

Повреждение репу-
тации

Распространение вредоносного контента или 
выполнение вредоносных действий от имени 
компании

Потеря конфиден-
циальности

Несанкционированный доступ к конфиденци-
альной информации, такой как коммерческие 
секреты или планы развития

Нарушение безопасности и уязвимости систем могут иметь 
серьезные последствия для организаций и индивидуальных 
пользователей. Рассмотрим подробнее некоторые из них.

1. Утечка данных. Несанкционированное раскрытие кон-
фиденциальной информации может привести к серьезным 
последствиям. Например, в случае утечки личных данных 
пользователей, таких как имена, адреса, номера социального 
страхования, возникает риск идентификационного мошенни-
чества и кражи личности.

2. Потеря репутации. Утечка данных или нарушение безо-
пасности может привести к утрате доверия клиентов и партне-
ров. Репутационные потери могут повлечь за собой снижение 
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прибыли, уход клиентов к конкурентам и плохую публичность 
для организации.

3. Финансовый ущерб. Нарушение безопасности может при-
вести к финансовым потерям. Например, хакеры могут полу-
чить несанкционированный доступ к банковским счетам и 
средствам клиентов, что приведет к их краже. Кроме того, не-
которые нарушения безопасности могут привести к штрафам 
со стороны регуляторных органов.

4. Недоступность системы. Атаки на системы или эксплой-
ты уязвимостей могут привести к недоступности системы. Это 
может привести к простою бизнес-процессов, потере дохода и 
недовольству клиентов.

5. Повреждение репутации. Злоумышленники могут рас-
пространять вредоносный контент или совершать действия от 
имени компании, что может негативно сказаться на ее репута-
ции и отношениях с клиентами и партнерами.

6. Потеря конфиденциальности. Несанкционированный до-
ступ к конфиденциальной информации, такой как коммерче-
ские секреты или планы развития, может привести к потере 
конкурентного преимущества и ущербу для бизнеса.

Последствия нарушения безопасности и уязвимостей си-
стем подчеркивают важность принятия мер по обеспечению 
безопасности информационных систем и применения передо-
вых методов защиты для предотвращения возникновения та-
ких ситуаций.

РОЛЬ БЕЗОПАСНОСТИ В ЗАЩИТЕ  
КОНФИДЕНЦИАЛЬНОСТИ, ЦЕЛОСТНОСТИ  
И ДОСТУПНОСТИ ДАННЫХ
Роль безопасности в защите конфиденциальности, целостно-
сти и доступности данных в современных информационных 
системах является критической. 

1. Защита конфиденциальности данных
Защита конфиденциальности данных направлена на пре-

дотвращение несанкционированного доступа к чувствитель-
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ным информационным ресурсам. Конфиденциальность дан-
ных особенно важна для организаций, хранящих персональные 
данные клиентов или конфиденциальную информацию орга-
низации. Ниже представлена таблица с примерами методов за-
щиты конфиденциальности данных.

Таблица 1.5

Методы защиты конфиденциальности данных

Метод  
защиты Описание и примеры

Шифро-
вание

Применение криптографических алгоритмов для преоб-
разования данных в непонятный вид. Примеры: SSL/TLS 
и ГОСТ-TLS, AES и ГОСТ 34.12–2018, RSA и ГОСТ 34.10–2019

Аутенти-
фикация

Проверка подлинности пользователей и устройств перед 
предоставлением доступа к конфиденциальным данным. 
Примеры: пароли, двухфакторная аутентификация, био-
метрическая аутентификация.

Ролевая 
модель 
доступа

Определение прав доступа на основе ролей пользовате-
лей. Примеры: модель RBAC (Role-Based Access Control), 
ABAC (Attribute-Based Access Control).

2. Защита целостности данных
Защита целостности данных направлена на обеспечение 

точности, непрерывности и неизменности данных. Целост-
ность данных гарантирует, что информация остается неповре-
жденной и несовершенной в течение всего жизненного цикла. 
Ниже приведена таблица с примерами методов защиты це-
лостности данных.

Таблица 1.6

Методы защиты целостности данных

Метод защиты Описание и примеры

Хэширование
Применение хэш-функций для генерации кон-
трольной суммы данных и проверки их целостно-
сти. Примеры: MD5, SHA-256,  ГОСТ Р 34.11–2012.
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Метод защиты Описание и примеры

Цифровая под-
пись

Применение криптографических методов для созда-
ния и проверки подписи данных, подтверждающей 
их целостность и авторство. Примеры: RSA, DSA.

Контрольная 
сумма

Генерация контрольной суммы данных для про-
верки целостности в процессе передачи или хране-
ния. Примеры: CRC, Adler-32.

3. Обеспечение доступности данных
Обеспечение доступности данных направлено на гаран-

тирование непрерывного доступа к информации, чтобы она 
была доступна в нужное время и в нужном месте. Важно пре-
дотвратить проблемы, которые могут привести к потере досту-
па к данным, такие как отказы оборудования или кибератаки. 
Ниже приведена таблица с примерами методов обеспечения 
доступности данных.

Таблица 1.7

Методы обеспечения доступности данных

Метод  
обеспечения Описание и примеры

Резервное копи-
рование

Создание резервных копий данных для восста-
новления в случае их потери или повреждения. 
Примеры: полное, инкрементное, дифференци-
альное резервное копирование.

Репликация

Создание и поддержание копий данных на не-
скольких серверах или устройствах для обеспе-
чения доступности данных при отказе основного 
источника.

Кластеризация

Использование нескольких серверов для обеспе
чения высокой доступности и балансировки 
нагрузки. Примеры: кластеризация баз данных, 
кластеризация веб-серверов.

Обеспечение конфиденциальности, целостности и доступно-
сти данных является важной задачей для организаций. Приме-
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